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SAMMANDRAG AV UTLATANDENA OM UTKASTET TILL UTREDNINGSRAPPORT



1 HANDELSER

Helsingfors stad upptackte ett omfattande dataintrang den 30 april 2024. Dataintranget
riktade sig mot fostrans- och utbildningssektorns (KASKO) natverk och dess servrar. Nar
saken uppdagades vidtog staden motatgarder och lyckades stoppa attacken. [ bérjan kunde
man inte skapa sig en bild av dataintrangets verkliga omfattning, eftersom det tog tid att ta
reda pa féoremadlen for dataintranget.

Dataintrangets faser och hanteringsatgarder beskrivs i féljande avsnitt. Uppgifterna har
samlats in genom att analysera olika loggar! efter hdndelsen, men eftersom alla nédvandiga
logguppgifter inte fanns att tillgad har man inte kunnat skapa en fullstandig bild av
handelserna.

1.1 Dataintrangets faser

Varen 2024 forsokte en okdnd angripare tranga in i fostrans- och utbildningssektorns néatverk
genom att soka svagheter i natverket och prova olika 16senord. Under perioden 29.2-4.4.2024
registrerades 6ver 300 000 kontakter. Forsoken riktades mot den utdt synliga VPN-routern?,
som dock avvarjde forsoken.

En annan angripare fran en annan adress samlade in information om fostrans- och utbild-
ningssektorns webbmiljoé den 15 mars 2024 och testade l6senord under tiden 8-12.4.2024.
Angriparen forsokte bryta sig in i VPN-routern med hjalp av tva kdnda sarbarheter. Forsoken
ledde till att den tekniskt féraldrade routern som inte hade uppdaterats kraschade den 14
april 2024 kl. 20:14, men dppnade inte dtkomst till intranatet. De fick dock mer information
om VPN-enheten och natverkstekniken som angriparen senare kunde utnyttja. Pa grund av
den bristfalliga 6vervakningen observerades inga intrangsforberedelser i fostrans- och utbild-
ningssektorns egen évervakning.

Den andra angriparen lyckades logga in pa VPN-routern eventuellt redan den 18 april 2024,
men det egentliga dataintranget inleddes den 25 april 2024 kl. 13:17 nar angriparen loggade
in i fostrans- och utbildningssektorns intranat genom att anvanda en hogstadieelevs anvan-
darnamn och l6senord som denne hittat pa morka webben3.

Efter det lyckade intranget kartlade angriparen det intranitet genom att i tva timmar skanna
34 natportar pa sammanlagt 9 945 IP-adresser i intranitet. Atgirderna orsakade datasiker-

hetslarm i brandvaggsloggar den 25 april 2024 kl. 13:40 och kl. 13:59, men ingen reagerade

till larmen eftersom staden hade ingen 6vervakningstjanst for brandvaggens datasakerhets-

larm.

Angriparen loggade in forsta gangen kl. 15:07 med fjarranslutning i fostrans- och utbildnings-
sektorns servermiljo. Kort darefter gav DigiHelsinkis programvara fér bekdmpning av skadlig
programvara ett larm pa medelniv3, enligt vilket man hade fran en Windows-server forsokt
logga in pa nio andra servrar sammanlagt 122 ganger.

11IT-miljéer samlas loggdata som systemet, applikationerna eller natverket automatiskt producerar och som sparar héndel-
ser, anvandarfunktioner, systemfel och hdandelser i anslutning till informationssikerheten for analys, fels6kning och éver-
vakning in i loggfiler.

2 VPN (Virtual Private Network) ar en teknik som skapar en skyddad tunnel genom ett offentligt natverk med internetupp-
koppling. Med hjalp av den kan fjirranvandare pa ett siakert satt ansluta till servrar i ett internt natverk.

3 Morka webben ar en del av internet som kraver en separat TOR-webbldsare. Dar finns natbrottslingars handelsplatser dar
tjdnster som brottslingarna behdver samt anviandarnamn, l16senord och kreditkortsuppgifter siljs.



DigiHelsinkis tjansteleverantor 6ppnade ett drende (ticket*) pa genomsnittlig
allvarlighetsniva for observationerna den 25 april 2024 kl. 17:22. Arendet styrdes kl. 18:36 till
en annan tjansteleverantor, men pa grund av ett fel i ticketingsystemet gick drendet inte fram.

Angriparen fortsatte logga in den 25 april 2024 kl. 16:36 med fjarranslutning i fostrans- och
utbildningssektorns servermiljo och fick den 25 april 2024 kl. 17:24-18:40 atkomst till upp-
gifterna i anvandarkatalogen Active Directory for tva olika verksamhetsomraden. Dessutom
fick angriparen kontroll 6ver fostrans- och utbildningssektorns centrala administrationsser-
ver for virtuell servermiljo som inneho6ll Windows-servrar.> Angriparen lyckades ocksa bryta
sig in i servermiljon som skoter sakerhetskopieringen av fostrans- och utbildningssektorns
servrar och filer. Overtagandet av servrarna och den efterféljande kopieringen av uppgifterna
gjordes mojlig genom stold av domanernas huvudanvandares (administrator) nédvandiga 16-
senord.

Efter att ha fatt de nddvandiga koderna och anvindarrattigheterna till servrarna bérjade an-
griparen kopiera de av fostrans- och utbildningssektorns filer som fanns pa natverksdisken
till sig sjalv. Den forsta filoverforingen inleddes den 26 april 2024 kl. 2:54, da angriparen kopi-
erade 1,03 gigabyte® data fran fostrans- och utbildningssektorns natverksdisk. Efter testover-
foringen borjade angriparen stjala filer fran natverksdisken med hjalp av tre servrar i intrana-
tet. Filoverforingsoperationen inleddes den 27 april 2024 kl. 0:01. I fyra éverforingar kopiera-
des sammanlagt cirka tva terabyte uppgifter. Filoverforingen fran den sista servern avsluta-
des morgonen den 30 april 2024 kl. 8:11.

Cirka 2 terabyte information
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Figur 1. Angriparens filoverforingar i dataintranget mot Helsingfors stad.

4 Ticket ar ett formbundet meddelande som anvinds for att anmala en observation eller ett problem. Mottagaren vidtar at-
gdrder och avslutar drendet nar det ar slutbehandlat.

5 En virtuell servermiljo bestar av en hogpresterande fysisk servermiljo med stort arbetsminne och diskutrymme och som
samtidigt kan ha tiotals eller hundratals virtuella Windows- eller Linux-serverprogramvaror.

6 Gigabyte (GB) ar en enhet for minnesméngd (en miljard byte). Minnet kan besta av ett internt arbetsminne (RAM) eller ett
permanent lagringsutrymme (harddiskar, USB-minnen osv.). Terabyte ar 1024 gigabyte.



Pa grund av 6vervakningen av intranatet och den bristfalliga serverloggningen kunde man
inte faststélla en fullstdndig lista 6ver de kopierade filerna eller deras antal. Angriparen
kopierade uppgifterna i forsta hand pa natten finsk tid, vilket minskade risken for att dka fast.

DigiHelsinkis tjansteleverantor upptackte det arende som hade fastnat i kén (on hold) forst
den 29 april 2024 kl. 11:34 vid en inspektion som pa den tiden gjordes regelbundet for att
identifiera integrationsproblem. Samtidigt observerades att drendets prioritering hade klassi-
ficerats pa medelniva (medium), 4&ven om kritisk skulle ha varit en lampligare niva. Klassifice-
ringen hade inte paverkat huruvida drendet kom fram till behandling, men det var dverens-
kommet att man skulle sdkerstilla att ett drende pa kritisk niva nar fram genom ett telefon-
samtal.

Pa grund av problemet med drendeférmedlingen fick fostrans- och utbildningssektorns IT-
personer information om de tvivelaktiga inloggningarna och férsoken att knacka 16senord
som observerades den 25 april 2024 forst per e-post som skickades den 29 april 2024 Kl.
11:54. Utredningen av drendet inom fostrans- och utbildningssektorn inleddes, men det
fordrojdes av de serverandringar som pagick samtidigt. Det ansags mojligt att varningarna var
obefogade pa grund av serverandringarna.

Den 29 april 2024 forsokte angriparen ocksa ta 6ver andra Windows-servrar genom att
kndcka deras l6senord. Angriparen inledde den 30 april 2024 kl. 01:30 en rastyrkeattack” for
att komma in i tva andra av Helsingfors stads verksamhetsomraden, varvid malet var
sammanlagt 165 enheter i ndtverket. Samma natt kl. 03:10 forsokte angriparen med hjalp av
de insamlade uppgifterna ocksa komma in i natverken for Helsingfors stads 6vriga
verksamhetsomraden.

Forsoken att utvidga attacken genom att fraga efter administrationskoder fran AD-servern
producerade pa natten ett nytt larm hos DigiHelsinki, varvid tjansteleverantoren laste de
koder som angriparen anvande. Dataintranget borjade avslojas nar en anstalld vid
DigiHelsinki den 30 april 2024 kl. 8:55 via Teams kontaktade en anstilld vid fostrans- och
utbildningssektorn for att utreda arendet.

1.2 Upptickt av dataintranget och atgirder

Uppgifterna om dataintranget som upptacktes nattetid himtades den 30 april 2024 Kkl. 9:30
till fostrans- och utbildningssektorns molntjanstteams mote. Darefter fortsatte utredningsar-
betet tillsammans med DigiHelsinki. Det visade sig att det var fraga om en allvarlig handelse,
da inkraktaren hade kopierat dokument som fanns pa natverksdisken over till sig sjdlv. Inom
fostrans- och utbildningssektorn beslét man att sammankalla MIM-gruppen for allvarliga
storningar pa stadsniva (Major Incident Management?) till mote samma dag kl. 13:00, varefter
MIM-moten ordnades regelbundet.

Under formiddagen faststallde fostrans- och utbildningssektorns och DigiHelsinkis experter
hur angriparen hade tagit sig in i VPN-enheten. Enhetens forbindelse till stadens datanat av-
brots den 30 april 2024 kl. 13:40. Enhetens natverkskabel 16sgjordes fran intranatet i maskin-
salen Kkl. 14:30, men enheten slacktes inte sd att man skulle kunna spara uppgifterna i minnet.

Efter att ha forlorat forbindelsen till fostrans- och utbildningssektorns natverk fortsatte
angriparen inloggningsforsoken i atminstone en vecka, eventuellt dven langre. Forsoken

7Vid en rastyrkeattack (eng. brute force) testar man systematiskt olika 16senordsalternativ tills man hittar ratt alternativ.
8 MIM-gruppen ar organisationens team som ansvarar for hanteringen av stora och kritiska stérningssituationer.



lyckades dock inte, eftersom dtkomsten hade blockerats genom att bryta féorbindelserna till
VPN-routern.

Nar sparen av dataintranget undersoktes observerade man den 8 maj 2024 kl. 16:28 att det
aven forekom ovanlig verksamhet pa sakerhetskopieringsservern utanfor
verksamhetsomrddet. Enheten isolerades fran natverket, varefter kontrollprogrammet
hittade olika versioner av skadeprogrammet Neshta® som ofta anvédnds vid dataintrang pa
dess disk. Skadeprogrammet hade skadat operativsystemet sa att servern inte langre
fungerade och siakerhetskopiorna inte var anviandbara. Aterhamtningen och rengéringen av
natverket lyckades dock utan sakerhetskopior.

Fostrans- och utbildningssektorn vidtog korrigeringsatgarder for att genomféra den nya
sakerhetskopieringstjansten. De aktiva tekniska dtgarderna for att hantera dataintranget
avslutades och fostrans- och utbildningssektorns informationssystem ansags till dessa delar
vara i ett sakert tillstand.

Rapporterna som utredningsgruppen hade tillgang till visade att angriparen hade forsokt
bryta sig in i sammanlagt 1 700 datorer i Helsingfors stads natverk. I gruppen ingick ocksa
privata skolor i Helsingfors, men férsoken misslyckades.

1.3 Ledning av atgirderna for hantering av dataintranget

Helsingfors stad inledde den systematiska ledningen av atgarderna for hantering av datain-
tranget i och med MIM-gruppens forsta mote den 30 april 2024 kl. 13:00. Staden och fostrans-
och utbildningssektorn tillsatte féljande grupper for att leda och hantera handelsen:

MIM-gruppen for hantering av storningssituationer sammantradde for forsta gangen den
30 april 2024 Kkl. 13:00 och darefter dagligen under maj (sammanlagt 32 moten). Fran och
med juni sammantradde gruppen fortfarande regelbundet flera ganger i veckan.

Krisgruppen inom fostrans- och utbildningssektorn (KASKO MIM-gruppen) hade till
uppgift att dela och uppratthalla lagesbilden 6ver sitt eget verksamhetsomrade. Gruppen sam-
mantradde forsta gadngen den 8 maj 2024 och hade fram till den 9 augusti 2024 hallit sam-
manlagt 15 moten.

Stadens koordineringsgrupp drog upp riktlinjer for de viktigaste atgarderna i anslutning till
ledningen och skotseln av situationen och kommunikationsfragorna pa féredragning av digi-
taliseringsdirektoren, fostrans- och utbildningssektorns ledning och kommunikationsled-
ningen. Gruppen sammantradde 23 ganger under tiden 6.5-6.8.2024.

Beredningsgruppen hade till uppgift att uppratthalla lagesbilden, bereda drenden for led-
ningen samt leda kommunikationen pa stadsniva. Gruppen sammantradde for forsta gangen
den 4 maj 2024 och darefter ndstan dagligen fram till den 31 maj 2024 sammanlagt 28 ganger.
Déarefter sammantradde gruppen dnnu nio ganger fram till den 10 juli 2024.

Den operativa projektgruppen hade till uppgift att arbeta under ledning av beredningsgrup-
pen. Gruppen sorjde for att bedomningen av foremalen for dataintranget och dess konsekven-
ser genomfordes samt skotte koordinering mellan staden och externa resurser samt myndig-
hetssamarbetet. Dessutom hade gruppen i uppgift att sammanstalla en lagesbild for bered-

9 Neshta ar ett gammalt skadeprogram med flera versioner. Det samlar in uppgifter om systemet och anvdndarna som kan
anvandas av den som utfor dataintranget.



ningsgruppen. Gruppen utarbetade ocksa innehall for kommunikationen pa basis av bered-
ningsgruppens anvisningar under leding av kommunikationen. Gruppen sammantradde for
forsta gdngen den 6 maj 2024 och sammanlagt atta ganger i ma;j.

For kommunikationen ansvarade pa stadens kanslis vignar kommunikationsdirektéren och
for fostrans- och utbildningssektorns del kommunikations- och marknadsféringschefen. De
bildade tillsammans med kommunikationspersonerna en koordineringsgrupp som skotte den
intensifierade kommunikationen. P4 kommunikationens méten gick man bland annat igenom
mediernas begdran om intervjuer, uppdatering av vanliga fragor, nyhetsrapportering, den in-
terna kommunikationen och utbildning i informationssakerhet fér personalen.

P3a stadsniva behandlades hiandelsen ocksa vid kommunikations-, informationssakerhets- och
dataskyddsgruppernas méten samt i samband med stadsstyrelsens och stadsfullmaktiges mo-
ten. Arendet behandlades dven vid nimnden fér fostran och utbildning.

1.4 Kommunikation om dataintranget

Helsingfors stad informerade om dataintranget den 30 april 2024 genom att publicera en
storningsbanner pa stadens intranat genast nar arendet uppdagades och vidtog atgarder for
intensifierad kommunikation som leddes fran stadens kansli Pa stadens intranat publicerades
ett stérningsbanner-meddelande dar man berdttade om situationen och dessutom informe-
rade man sektorernas ledningsgrupper om arendets utveckling per e-post.

Iltalehti var forst med att rapportera om dataintranget den 1 maj 2024 kl. 20:31 med rubri-
ken "Epdily: Venajalta murtauduttu Helsingin tietoverkkoon - Henkil6tietoja vaarassa.”10 Ny-
heten fick stor spridning i olika medier.

Helsingfors stad publicerade ett pressmeddelande den 2 maj 2024 kl. 13:25 och berattade pa
sin webbplats om dataintranget inom fostrans- och utbildningssektorn.!!  meddelandet be-
rattade staden att den som gjort dataintranget har kommit 6ver alla anstdlldas anvandarnamn
och e-postadresser samt personbeteckningar och adressuppgifter for elever, vardnadshavare
och personal inom fostrans- och utbildningssektorn. Uppgifterna formedlades ocksa till sta-
dens elever och vardnadshavare inom den grundlaggande utbildningen och pa andra stadiet i
Wilma och skickades till daghemmen for vidarebefordran. Dessutom publicerades nyheten pa
stadens intranat.

Eftersom den personuppgiftsansvarige, dvs. Helsingfors stad, dess styrelse och nimnder med
stod av lagen ansvarar for kommunikationen om personuppgiftsincidenter och for att ge yt-
terligare upplysningar, tog staden ansvar for koordineringen av kommunikationen. Offren for
dataintranget kunde inte identifieras, sa staden meddelade dataombudsmannens byra den 8
maj 2024 att de registrerade kommer att informeras genom offentlig delgivning.12

Cybersikerhetscentret inrittade den 7 maj 2024 en intern diskussionsgrupp med fokus pa
dataintranget. [ gruppen deltog ett foretag som undersokte dataintranget samt centrala myn-
digheter. Gruppen anvandes for att koordinera utredningen och stéda kommunikationen.

10 Nyhet i Iltalehti 1.5.2024. 26.2.2025 https://www.iltalehti.fi/kotimaa/a/8d3e0f58-76fe-42e3-acb8-41f51eb70fac

11 Helsingfors stad: Offentligt meddelande till de grupper som eventuellt blivit offer for dataintranget vid fostrans- och utbild-
ningssektorn. 1.9.2024 https://www.hel.fi/sv/beslutsfattande-och-forvaltning/stadens-organisation/sektorer/stads-
kansliet/fostrans-och-utbildnings-dataintrang/offentligt-meddelande-till-de-grupper-som-eventuellt-blivit-offer-for-
dataintranget-vid-fostrans-och

12 Dataskyddsforordningen artikel 34.3 c.



Helsingfors stad berattade nista gdng om dataintranget i offentligheten vid ett informations-
mote pad Helsingforskanalen3 den 13 maj 2024, dar representanter for Helsingfors stad samt
Cybersédkerhetscentret och polisen var ndrvarande. Pa plats fanns fem representanter fér me-
dierna. Uppskattningsvis 1 300 tittare foljde evenemanget direkt via webben och upptag-
ningen kunde ses pa stadens webbplats.

Under informationsmotet berattade man om resultaten av utredningen av dataintranget och
gav offren anvisningar for att skydda sina egna personuppgifter. Helsingfors stad berattade
att man informerar de registrerade som offentlig delgivning pd webbadressen

hel fi/tietomurto. P4 webbplatsen fanns information om hur utredningsarbetet framskrider,
svar pa fragor och anvisningar for registrerade.4

Pa informationsmotet meddelade polisen att malsdganden i fallet ar Helsingfors stad och att
det inte 16nar sig for enskilda medborgare att kontakta polisen for att géra en egen brottsan-
malan. Samtidigt meddelade polisen att den undersoker fallet som grovt dataintrang och lo-

vade att informera mer senare.

Cheferna som arbetar inom fostrans- och utbildningssektorn informerades vid ett Teams-
mote. Kanslichefen skickade ett e-postmeddelande till stadens personal. Via Wilma informera-
des vardnadshavare, elever och personal inom den grundldggande utbildningen och pa andra
stadiet inom staden. Inom smabarnspedagogiken formedlades meddelandet per e-post till fa-
miljerna.

Polisen i Helsingfors meddelade den 13 maj 2024 kl. 14:26 att den undersoker ett omfat-
tande dataintrang i Helsingfors stads datanat. Polisen undersoker fallet for ndrvarande som
grovt dataintrang.

Dataombudsmannen informerade den 14 maj 2024 om utredningsatgarderna i anslutning
till dataintranget och gav anvisningar till dataintrangets offer.

Helsingfors stads kunder inom fostran och utbildning representerar 6ver hundra olika sprak-
grupper.'® Eleverna och deras vardnadshavare informerades till en borjan pa finska, svenska
och engelska. Senare utokades informationen pa bland annat ryska, arabiska och somaliska.

Grundskolornas meddelande till virdnadshavare skickades via Wilma och smabarnspedagogi-
kens meddelande via daghemsforestandarna. Gymnasiernas och Stadin Ammattiopistos med-
delanden skickades till eleverna och vardnadshavarna via Wilma.

Information om dataintranget lades till i lararstigen Digipolku. Staden genomforde ingen se-
parat riktad kommunikation enligt dldersniva till minderariga registrerade.

Staden 6ppnade en telefonservicekanal och en separat e-postadress for vardnadshavarna och
eleverna. For begdran om information skapades en elektronisk blankett som styrdes direkt till
e-posten i anslutning till dataintranget.

Polisen meddelade den 17 maj 2024 att Centralkriminalpolisen och polisen i Helsingfors i
samarbete undersoker ett grovt dataintrang i stadens system. Polisen gav anvisningar om att
var och en som misstanker att hans eller hennes uppgifter har aventyrats ska vidta atgarder

13 En kanal dar Helsingfors stad sdnder direktsdandningar samt publicerar videor och poddar.

14 Helsingfors stad. 1.9.2024 https://www.hel .fi/sv/beslutsfattande-och-forvaltning/dataintrang

15 Vieraskielinen vaesto: kieliperusteisen tilastoinnin ongelmia ja ratkaisuvaihtoehtoja. 15.1.2025 https://kaupunki-
tieto.hel.fi/fi/vieraskielinen-vaesto-kieliperusteisen-tilastoinnin-ongelmia-ja-ratkaisuvaihtoehtoja
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for att skydda sin identitet. Polisen berattade att polisen ansvarar for informationen i anslut-
ning till brottsutredningen och att Helsingfors stad som personuppgiftsansvarig berattar vilka
uppgifter som har lackt ut ur systemen och vilka personer som berors av detta.

Helsingfors stad publicerade ett pressmeddelande den 21 maj 2024 dar man berattade om
hur utredningsarbetet framskrider och om att de eventuella malgrupperna foér dataintranget
har utvidgats. Samtidigt berattades att gdrningsmannen kan ha fatt tillgang till mer informat-
ion dn vad man tidigare uppskattat om personer som anvant tjanster inom fostran och utbild-
ning. Enligt bedomningen som gjordes da gallde dataintranget cirka 150 000 elever och deras
vardnadshavare. Motsvarande meddelande skickades via Wilma till virdnadshavarna, till ele-
ver inom den grundldggande utbildningen och pa andra stadiet samt pa daghemmen. Dessu-
tom formedlades meddelandet till privata daghem samt privata och statliga skolor. Torsdagen
den 23 maj 2024 skickades kanslichefens meddelande om situationen till alla stadens chefer.
Ett meddelande om informationen om dataintranget sommartid formedlades i Wilma och pa
daghemmen den 30 maj 2024.

Staden publicerade den 21 maj 2024 pa sidan hel.fi/uutiset expertens anvisningar om hur man
ska agera mitt i dataintranget och berattade att den som genomfort dataintranget kan ha fatt
information om alla laropliktiga i Helsingfors. Samma dag meddelade staden pa sociala medie-
plattformen X att aktuell information om dataintranget finns pa sidan hel.fi/tietomurto.

Den interna kommunikationen forlangdes och chefsbrevet skickades ut den 23 maj 2024 for
kdnnedom per e-post.

Personalen vid fostrans- och utbildningssektorn informerades om intensifierad 6vervakning
av datasdkerheten pa intranatet.

De registrerade som hade sparrmarkering kunde inte nds omedelbart efter dataintranget. En
sparrmarkering ar en extraordindr atgird som begransar utlimnandet av kontaktuppgifter ur
befolkningsdatasystemet. Hos personer med sparrmarkering far uppgifter om adress och
hemkommun ldmnas ut endast till sdidana myndigheter som far behandla uppgifter som om-
fattas av sparrmarkering.

Som atgarder for kommunikation i efterhand publicerade staden den 6 juni 2024 en nyhet dar
man berattade om Transport- och kommunikationsverket Traficoms anvisningar for skydd av
personuppgifter pa somaliska, arabiska och ryska. Staden meddelade den 18 juni 2024 att da-
taintranget mot staden inte har utvidgats ytterligare. Inspelningen Turvaa yhteinen tietomme
publicerades pa stadens intrandt den 7 juni 2024.

[ webbnyheten berattades den 8 juli 2024 att dataombudsmannen har fatt preciserad inform-
ation om dataintranget. Staden meddelade den 12 juli 2024 att det i anslutning till Olycksut-
redningscentralen har inrdttats en oberoende utredningsgrupp som inleder en utredning av
dataintranget mot Helsingfors stad. Motsvarande meddelanden skickades till virdnadshavare,
till elever inom den grundlaggande utbildningen och pa andra stadiet via Wilma medan dag-
hemmen formedlade meddelandena till vardnadshavarna.

Den interna kommunikationen fortsatte i juni i form av intranatnyheter och uppdatering av
DigiABC-utbildningen.

Staden publicerade den 17 december 2024 en webbnyhet om situationen kring dataintranget
och féormedlade ocksa detta meddelande i Wilma inom den grundlaggande utbildningen och
pa andra stadiet. Meddelandet formedlades ocksa inom smabarnspedagogiken.
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Figur 2: Helsingfors stads kommunikationsatgarder om dataintranget.

1.5 Larm och riddningsatgirder

Aven om angriparen forsékte agera s& obemirkt som méjligt genom att anvinda Windows-
operativsystemets interna kommandon och verktyg, orsakade verksamheten dock larm bade i
servrarnas och natverksenheternas loggar. Det ar svart att identifiera den LOTL-tekniken
(Living Off The Land¢) som angriparen foljer, eftersom den utnyttjar laglig programvara och
vanliga systemkomponenter da anvandningen av dessa i allmédnhet inte leder till larm.

Pa grund av fel i ticketingsystemet gick larmen inte fran programvara fér bekdmpning av
skadlig programvara fram till fostrans- och utbildningssektorn den 25 april 2024. Larmen
formedlades den 29 april 2024 men ingen reagerade till anmaélan. Forst framat morgonen den
30 april 2024 ledde nya larm till att bekdmpningsresponsen inleddes inom fostrans- och
utbildningssektorn och DigiHelsinki.

16 Living Off The Land &r en cyberattackteknik dar man i stéllet for skadeprogram i sa stor utstrackning som mojligt anvander
malsystemets egna verktyg och resurser for skadliga &ndamal.
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Tidpunkt
2014

2016

2017

2018

2019

2020

29.2.2024

31.3.2024

8.4.2024

14.4.2024

18.4.2024
23.4.2024

25.4.2024

26.4.2024

27.4.2024

29.4.2024

20:14

{15
11:14

{11317

13:40

15:07

17:22

18:40

2:54

0:01

11:34

11:54

Larmet markerat i gult

Handelse

Upphandling av Cisco ASA 5515 VPN-router till Utbildningsverket (féregangare
till fostrans- och utbildningssektorn) for genomférande av fijarrforbindelser.

Fostrans- och utbildningssektorns senaste informationssakerhetsuppdatering
for VPN-routern, programvaran pa 2015 ars niva.

De personer som ansvarat for underhallet av VPN-routern lamnar fostrans-
och utbildningssektorn.

Vid sidan av ASA 5515 skaffas en nyare ASA 5545, men man hinner inte
ta i bruk den innan personen som ansvarar fér enheten lamnar fostrans-
och utbildningssektorn.

Upphandlingsbeslutet for att skaffa nya VPN-enheter for att erséitta de gamla
godkanns, men enheterna skaffas dock inte.

De som anvander VPN-routern borjar 6verga till nya DigiHelsinkis
flarranvandningstjanst.

Rastyrkeattack (brute force) mot fostrans- och utbildningssektorns natverk
29.2-4.4.2024.

Dustin Qy uppdaterar via fiarrforbindelse VPN-routerns certifikat,
som galler ett ar framat.

Rastyrkeattack 8.4-12.4.2024 genom vilken teknisk information om fostrans-
och utbildningssektorns natverk och den féraldrade VPN-routern samlas in.

VPN-routern kraschar till foljd av att en sarbarhet utnyttjas.
Saken undersdks inte narmare.

Det ar sannolikt angriparens forsta inloggning i VPN-routern.

Angriparens kartldgger fostrans- och utbildningssektorns IT-infrastruktur,
vilket registreras i loggarna, men det saknas aktiv dvervakning
och inget larm utltses.

Angriparen far for forsta gangen ett fotfaste i fostrans- och utbildningssektorns
intranat.

Inloggningen utléser det férsta informationssékerhetslarmet pa lag niva
kl. 13:40 och larm pa hog niva kl. 13:59 samt efter detta larm fran nio olika
enheter.

Angriparens forsta inloggning i fostrans- och utbildningssektorns server via
flarrforbindelse.

Programvaran mot skadlig kod larmar om misslyckade inloggningsférsok.
DigiHelsinkis underleverantor Sppnar ett drende pa medelsvar niva om sina
observationer. Arendet styrs kl. 18.36 till en annan underleverantér som
handhar integrationen av Helpdesk niva och andra tjanster for olika aktorer.

Angriparen kommer 6ver administratérens rattigheter till tvd Microsoft
Windows-domaner, servern fér hantering av virtuell servermiljé och
sékerhetskopieringssystemet.

Angriparen inleder den férsta datadverféringen pa 1,03 GB till en server
utomlands. Overféringen varar tre minuter.

Angriparen inleder tre storre datadverforingar till en server utomlands.

25.4 kl.17.22 upptécks det inlamnandet drendet (ticket) och behandlas.
P& grund av ett tekniskt fel har drendet stannat i on hold-lage.

Fostrans- och utbildningssektorn far det forsta larmet om ett eventuellt
dataintrang fran DigiHelsinkis helpdesk om inloggningsforsoken och
férsoken att kndcka l6senord 25.4.
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30.4.2024 1:30 Angriparen inledde en rastyrkeattack pa 165 datorer for att komma &t
tva andra domaner vid Helsingfors stad. Klockan 3.19 férsékte angriparen X
bryta in sig i Helsingfors stads dvriga sektorers natverk, vilket utloste
larm i programvarorna mot skadlig kod.
9:30 De larm som intraffade framat morgonen behandlas pa DigiHelsinkis och
fostrans- och utbildningssektorns ordinarie méte. Misstanken om ett data- ¥ X
intrang faststalls och information om dess svarighetsgrad b&rjar klarna.
13:00 Pa basis av formiddagens uppgifter inleds MIM-stérningshanteringsgruppens X X X
verksamhet och det forsta motet ordnas kl. 13.00.
13:40 P3 basis av den utredning som goérs under dagen faststalls det att angriparen
har kommit at fostrans- och utbildningssektorns intranét via Cisco ASA 5515 ¥ X
VPN-routern som I6sgjordes fran natverket.
Helsingfors stad lamnar myndighetsanmalningar till Cybersakerhetscentret,
% il ’ X X X X
Dataombudsmannens byra och polisen i Helsingfors.
Kritiska I6senord till ndtverket och servrarna bérjade férnyas. e X
1.5.2024 Brottsanmadlan gjort 1 maj pa morgonen. X
| fostrans- och utbildningssektorns natverk isolerar man eller stanger ner de
servrar som man vet att angriparen har gjort intrang i. Projektet fér att férnya X X
losenorden fortsatter.
2.5.2024 Informationsutbyte mellan Cybersdkerhetscentret vid Traficom och fostrans- X X
och utbildningssektorn.
3.5.2024 En extern tjansteproducent inleder hanterings- och utredningsatgarder pa X X
uppdrag av Helsingfors stad.
Den natverksdisk som var foremal for dataintranget [6sg6rs fran fostrans- och % X
utbildningssektorns natverk och flyttas till en annan saker server.
Skyddspolisen kontaktar Helsingfors stad. X X
4.5.2024 Beredningsgruppen inleder sin verksamhet. X X X
Den externa tjansteproducenten inleder en begransad informationssakerhet- X "
sovervakning 24/7 (SoC, Security Operation Center).
8.5.2024 Sakerhetskopieringssystemet faststélls vara skadat och oanvandbart, X X
men det finns inget behov fér det.
9.5.2024 Cybersdkerhetscentret inleder en sarskild Gvervakning av det som skett. X X X
13.5.2024 Helsingfors stad ordnar ett éppet informationsméte. X
31.5.2024 Natverksdisken fungerar pa den nya plattformen och 6ppnas ater for X X

personalens bruk.

Figur 3. Tidslinje for dataintranget och aterhamtningen.

De datatekniska raddningsatgarderna inleddes egentligen den 30 april 2024 kl. 13:40 nar fos-
trans- och utbildningssektorns och DigiHelsinkis personal stangde dtkomsten till VPN-
routern. Experterna foérhindrade forst anvandningen av enheten och darefter 16sgjordes en-
heten fysiskt fran natet. Elen brots dock inte for att man skulle kunna spara uppgifterna i en-
hetens RAM-minnel? fér en noggrannare undersokning. I utredningen av logg- och andra digi-
tala spar som hittades i enheten anvandes tillverkarens experttjanster utomlands som hjalp.

Administratérerna for fostrans- och utbildningssektorns intraniat uppmanades den 30 april
2024 kl. 17:15 att byta sina l6senord. Samtidigt inleddes byte av 16senord till servrarnas
lokala och tekniska anvandarnamn, som fortsatte den 1 maj 2024. Samma dag borjade

17 RAM-minne (Random-Access Memory) ar IT-enhetens interna minne.
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fostrans- och utbildningssektorn och DigiHelsinki isolera och stinga servrar som utsatts for
dataintranget.

Nar misstanken om dataintranget uppdagades gjorde Helsingfors stad anmalningar till
foljande myndigheter:

e Cybersadkerhetscenter vid Transport- och kommunikationsverket Traficom den 30
april 2024

¢ Dataombudsmannens byra den 30 april 2024

¢ Brottsanmalan till polisen den 1 maj 2024, som registrerades i polisens system som
grovt dataintrang som inleddes den 30 april kl. 4:26.

Vid tidpunkten for anméalningarna hade man ingen uppfattning om dataintrangets omfattning
eller allvar. | anmalningarna beskrevs att den som gjorde dataintranget fatt tillgang till
anvandarnas och underhallets domdnnamn samt e-postadresser.

Cybersakerhetscentret fick for forsta gdngen kinnedom om en personuppgiftsincident inom
Helsingfors stad den 30 april 2024 kl. 23:30. Helsingfors stad gjorde den forsta anmalan pa
blanketten "Anmal en informationssiakerhetsincident” pa Cybersiakerhetscentrets webbplats.
Anmalan besvarades for forsta gaingen 12 timmar efter den forsta anmalan, dvs. den 1 maj
2024 av jourhavande vid Cybersakerhetscentret. Cybersakerhetscentret inledde ett
informationsutbyte i drendet den 1 maj 2024. Arendet togs upp till behandling vid
Cybersakerhetscentret for forsta gangen den 1 maj 2024 kl. 19:30.

Avvikelsen som anmalts pa basis av de uppgifter som angetts i den férsta anmalan som
Cybersakerhetscentret mottog verkade inte i centrets bedomning av fallets allvarlighetsgrad
vara sadan att den skulle ha kravt omedelbara atgiarder av Cybersdkerhetscentret som
avviker fran den normala processen. Utifran uppgifterna i anmalan verkade situationen vara
val under kontroll inom Helsingfors stad: bland annat hade man skaffat en utomstadende
partner for att utreda fallet och man hade redan vidtagit begransningsatgarder i anslutning
till informationssakerhetsincidenten.

Cybersakerhetscentret aktiverade samordningen av Helsingfors stads
informationssdkerhetsincidenter mellan olika myndigheter och andra aktorer.

Dataombudsmannens byra tog emot anmalan om informationssdkerhetsincidenten och
borjade behandla den i enlighet med sin normala undersékningsprocess.
Dataombudsmannens byra vidtog inga omedelbara atgarder, men bad fostrans- och
utbildningssektorn komplettera materialet som den lamnat in. Fostrans- och
utbildningssektorn svarade pa dataombudsmannens tillaggsbegaran den 9 maj 2024, den 5
juni 2024 och den 8 juli 2024.

Utredningsledaren vid polisen i Helsingfors kontaktade fostrans- och utbildningssektorn den
2 maj 2024.

Helsingfors stad bad en kidnd kommersiell aktér den 30 april 2024 om utomstaende hjalp for
att hantera och undersoka informationssikerhetsincidenten, men aktoren hade inte
beredskap att leverera tjansten i Finland. Darefter vande sig fostrans- och utbildningssektorn
till Elisa Santa Monica, som inledde utredningsatgarderna for dataintranget den 3 maj 2024 K.
8:00. De startade en datasdkerhetsovervakning dygnet runt den 4 maj 2024 kl. 17:00 och
lyckades preliminart forsakra sig om att attacken endast riktades mot fostrans- och
utbildningssektorns IT-miljo och att angriparen inte hade fatt tillgang till andra sektorers IT-
miljoer.

15



Elisa Santa Monica avslutade utredningen av dataintranget den 11 september 2024, varefter
de lamnade in en rapport till Helsingfors stad den 7 oktober 2024. Samarbetet fortsatte
genom att producera informationssakerhetstjanster for Helsingfors stad.

Som skyddsatgéard tog man den 2 maj 2024 i bruk ett tekniskt landskydd (geoblockering), som
begransade inloggningen i Helsingfors stads tjanster utanfor Finlands granser.

Fostrans- och utbildningssektorn l6sgjorde den natverksenhet som utsatts for attacken och
forhindrade dess anvandning den 3 maj 2024. I samband med detta flyttades natverksenheten
fran den server som var foremal for dataintranget till en ny plattform som var sdkrad i fraga
om informationssdakerheten och dar experterna fick undersdka enheten.

Skyddspolisen kontaktade Helsingfors stad den 3 maj 2024 och bad om mer information
eftersom man i medierna hade lyft fram en eventuell koppling till Ryssland.

Huvudanvandarna borjade byta l6senord till servrar och natets huvudanvandare och
servicekoder den 3 maj 2024. I detta sammanhang férnyades certifikat som intygar
servrarnas dkthet och de gamla certifikaten togs ur bruk.

Tekniska och kommunikationsatgirder for att hantera dataintranget

Elisa Santa Monica, som hjdlpte med att utreda dataintranget, inledde en utredning
(dataintrangsundersokningstjanst) i syfte att identifiera omfattningen av angriparens
atkomst, forhindra att angreppet spreds till nya enheter samt att eventuella aktiva fotfasten
avlagsnades fran miljon. Darefter var den centrala atgarden att sakerstilla att inga bakdorrar
lamnades kvar i miljon for att angriparen skulle kunna dtervanda.

Foretaget startade upp ett kontrollrum for datasdkerhet dygnet runt (Security Operation
Center, SoC), vars verksamhet utvidgades den 14 maj 2024 genom att installera mer
avancerade terminalévervakningssensorer pa fostrans- och utbildningssektorns servrar och
enheter for att upptacka informationssakerhetsincidenter.

Som en sdkerhetsatgard stingdes en domain controller-server i tva olika AD-doméner for att
skydda uppgifterna i anvandarkatalogen.

For huvudanvandarna togs i bruk nya arbetsstationer som sakert ar fria fran skadliga
programvaror. Overforingen av filer fran den natverksenhet som utsattes for dataintranget till
en annan server borjade forberedas den 6 maj 2024.

Den 9 maj 2024 borjade man ta skivavbilder av enheterna som inte langre fanns i natverket
eller fjarrhanteringen for att utreda dataintrangets omfattning.

Som forsta atgarder for kommunikationen lade Helsingfors stad den 30 april 2024
omedelbart upp en stérningsbanner pa intranatet och informerade offentligt om dataintranget
den 2 maj 2024.

Cybersékerhetscentret vid Transport- och kommunikationsverket gav ocksa utredningshjalp
bland annat i anslutning till insamling av material som ar kritiskt for
informationssakerhetsutredningen. Centret bistod Helsingfors stad och den leverantor av
informationssakerhetstjanster som staden anlitade i insamlingen av kriminaltekniskt
undersokningsmaterial som var kritiskt med tanke pa utredningen av situationen kring
dataintranget och dess omfattning fran servrar som var foremal for dataintranget. Dessutom
gjorde Cybersdkerhetscentret i borjan av utredningen da situationen var som allvarligast
ocksa en egen analys av handelsen.
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Svar pa begiaran om information

Helsingfors stad borjade den 2 maj 2024 planera en tjanst som skulle kunna svara pa begaran
om granskning av personuppgifter som fanns lagrade pa natverksenheten Eftersom det inte
fanns nagot lampligt fardigt program beslot teamet for data och ny teknik som hor till
digitaliseringsenheten vid stadens kansli att bygga upp ett separat system for detta.

Staden 6ppnade den 13 maj 2024 ett webbformular pa sin webbplats, med vilken en starkt
identifierad anvandare kunde lamna en begiaran om granskning av sina egna och
vardnadshavarnas uppgifter. Darefter soker de personer som utsetts for uppgiften uppgifter
om de personer som ska granskas i handlingarna utifran personbeteckning och elevhummer.
Resultaten skickades till den som bad om dem antingen elektroniskt med krypterad e-post,
traditionell brevpost eller avhamtas fran registratorskontoret beroende pa hur den som
begarde handlingarna 6nskade ta emot dem.

Ansokan begransades till personbeteckningar och elevnummer, eftersom det ar omojligt att
skilja personer med samma namn fran varandra genom att enbart soka med namn. Dessutom
visste man att storsta delen av de handlingar som inneho6ll personuppgifter inneh6ll ndgon av
dessa tre identifierare. En helt fri textsokning pa basis av namn, adress eller telefonnummer
skulle ha 6kat risken for att personuppgifter lamnas ut till fel person.

Natverksenheten som var foremal for dataintranget kopierades till en natverksenhet i
DigiHelsinkis tjdnsteleverantors datorsal den 19 maj 2024.

Den nya natverksenheten sattes i teknisk drift sa att kunde anvandas av personalen den 31
maj 2024, nar filerna hade kontrollerats och sdkrats med tva datasdakerhetsprogram for att
hitta eventuella skadliga programvaror. Anviandarna fick anvisningar om att filer inte far
raderas och att nya filer inte far sparas pa natverksenheten. Eventuella nya filer skulle sparas
pa den personliga H-disken.

1.6 Foljder

Till foljd av dataintranget fick angriparen tillgang till en stor mangd information fran AD-
anvandardatabasen och fran natverksenheten. Uppgifterna inneholl personuppgifter och en
del av dem hor till sarskilda kategorier av personuppgifter18 eller var pa annat satt
sekretessbelagda.

Det material som omfattades av dataintranget inneholl uppgifter om hundratusentals
manniskor. En del av dessa gallde personalen vid fostrans- och utbildningssektorn eller
Helsingfors stad, en del eleverna och deras vardnadshavare. Dessutom inneholl
natverksenheternas handlingar uppgifter om andra personer, féoretag och andra
samarbetspartner som utrdttat arenden indirekt eller direkt med staden.

18 Med sarskilda personuppgifter avses uppgifter av vilka framgar en persons ras eller etniska ursprung, politiska sikt, reli-
giosa eller filosofiska 6vertygelse, medlemskap i ett fackférbund, halsotillstand, sexuella laggning eller beteende, gene-
tiska och biometriska uppgifter som kan anvindas for att identifiera en person.

17



Namn- och
kontaktuppgifter

Personuppgifter lagrade pa natverksdisken

Personbeteckning

Halsouppgifter

[ 1 oe
Uppgifter
k o/ om daghemmet
—
Uppgifter som

BIOBE)

I\ 4

5 " Barn i laropliktsald : i o daghemmet och
Barn inom .smabarns arn | laropliktsalder Elever i grundskolorna Gymnasieelever @ smabarnspedagogiken
pedagogiken och och deras och deras och deras samlatin
deras vardnadshavare vardnadshavare vardnadshavare vardnadshavare
Ekonomiska uppgifter

Barnskyddets
handlingar

@ 1‘@ :‘.: Studerande vid yrkesinstitutet
@ C @ C Stadin ammattiopisto

och deras

- E . vérdnadshavare
DOC ®a _
@ e
&

Information som
barnen eller eleverna
producerar eller
deras skolarbete

Modersmal

Religion och
medborgarskap

POOO@E®

Diet
%) (icke halsorelaterad)

b

De som sokt

studieplats Fotografier
Uppgift om

uppfyllandet av kraven|
for utbetalning av stéd

T4

Personer som ansékt

Elever vid privatskolor
och deras
™ vardnadshavare

" ra Uppgifter gillande
om skadesxand och personer / 1'$ @ begéran om infor-
som |ldmnat besvar (&) mation eller skador
é’l f 7y Uppgifter om
] laroanstalt och arskurs

o
[ ]
Th Og ; ©
(R ) DATAINTRANGET @
De som ldmnat in @
tillstand som vardas:
Laroavtals- Vuxenstuderande den privata och deras vardnadshavare

Personer som
lamnat begaran
ansokan om stod for
B [ ]
Skotare i ®
arbetsavtals- e
forhallande
Studerande vid svenska Barn inom den privata
StUderance integrationsutbildning smabarnspedagogiken

Barnets andra
avhamtare

OOO®

J

Uppgifter om
larodmne och kurs

O

Uppgifter om
|&roanstalten for
undervisning

Barn som deltar

e X i eftisverksamhet
"." och deras
vardnadshavare

Uppgifter om
disciplindra atgérder

Uppgifter om praktisk
arbetslivsorientering

Uppgifter om skolans
morgonverksamhet

Tekniska specifikationer
av dator som

Barn som deltar i skolan delar ut

Om den
lekparksverksamhet e
Beddmningar av
och deras studentexamensprov
vardnadshavare och deltagandeuppgifter]

Uppgifter om
nyhetspublikationer

Uppgifter om ansékan
om skolplats/efter-
verksamhet/lekpark

OODOO®E

@_“ Arbetsplatsuppgifter

Uppgifter om
laroavtalsplatsen

om information @
ﬁ' @
flerlingsfamiljer
och adoptions-
medborAgabnnshtu(et Anstillda inom smabarnspedagogiken
rbis

Férmansuppgifter

Handlingar och intyg
géllande behorighet/
examina/arbetsplats

@O0

Figur 4. Datainnehall som fanns pa natverksenheten per persongrupp.

Stangningen av natverksdisken forsvarade fostrans- och utbildningssektorns dagliga verk-
samhet sarskilt i maj 2024. Flera av fostrans- och utbildningssektorns informationssystem for
hantering av IT-infrastruktur eller produktion av tjanster var ur bruk, vilket paverkade fost-
rans- och utbildningssektorns interna verksamhet och de tjanster som erbjuds kunderna dven
annu hosten 2024.
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Utredningen och dtgardande av handelsen orsakade betydande kostnader for Helsingfors
stad. De direkta kostnaderna for undersékningar och dterstallande atgarder efter datain-
tranget under maj-september 2024 uppgick till cirka 650 000 euro. Dessutom orsakade bland
annat ibruktagandet av nya informationssakerhetstjanster kostnader pa minst 400 000 euro.
En del av dessa investeringar kan anses vara reparationsskuld for féoraldrad IT-infrastruktur.
Utredningen av handelsen och de utvecklingsatgarder som inleddes pa basis av den paver-
kade ocksa genomforandet av andra planerade ICT-projekt inom Helsingfors stads sektorer.

Dessutom var Helsingfors stads personal och dess underleverantérer som producerar IT-
tjanster tvungna att utféra en betydande mangd dvertidsarbete i synnerhet i maj-juni. Dessa
kostnader utreddes inte narmare i utredningen.
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2 VERKSAMHETSMILJO, ANORDNINGAR OCH SYSTEM

Helsingfors stad anvander nastan 600 separata informationssystem. Fostrans- och
utbildningssektorn har sammanlagt cirka 300 egna system. Systemhelheten har bildats under
en lang tid. Typiska problempunkter for en sddan helhet ar splittrade system,
informationsutbytet mellan dem och hanteringen av den tekniska livslangden. Det har
dessutom varit svarare att skapa en bild av helheten pa grund av att férfarandena for
ibruktagande av informationssystem inte alltid ar standardiserade. Sarskilt sndva
informationssystem som reserverats for vissa uppgifter tas i eller ur bruk som en del av
normala fordndringar i verksamheten och dessa dndringar behandlas eller dokumenteras inte
alltid.

[ arkitekturbeskrivningarna for Helsingfors stads informationssystem fanns inte den
natverksdisken som var foremal for dataintranget beskriven. Natverksdisken saknades
uppenbarligen i beskrivningarna antingen for att den inte hade betraktats som ett
informationssystem eller for att ndtverksdiskar haller pd att hamna i skuggan nér olika
molntjdnstmiljoer tas i bruk. Fore coronaepidemin hade natverksdisken en storre roll i
fostrans- och utbildningssektorns verksamhet vid Helsingfors stad. Sedan dess har man i
storre utstrackning overgatt till att anvanda Teams och Office 365, som upplevs som
smidigare dn natverksdiskar. Denna trend fortsatte ocksa efter att den natverksdisk som var
foremal for dataintranget togs i bruk pa nytt.
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varhais kasvatus - > Kesatus i
1LOD HTOS 12 07] ~c.___

Oppilas-ja
opiskelija-asioide

nprosessi
RODUTOS 1201) ~ ——_

S
Opntoraintoarie <=

Mutorm

| tetosresiems

Graafin io: Kasko

Figur 5. Fostrans- och utbildningssektorns beskrivning av informationssystemarkitekturen.
(Bild: Helsingfors stad)

Helsingfors stad har stegvis dvergatt till att anvanda Microsofts M365-tjanster sedan 2022.19
samband med ibruktagandet har staden i allt hogre grad borjat anvanda molntjanster.

19 Ibruktagande av Microsofts M365-tjanster vid Helsingfors stad. 26.2.2025 https://paatokset.hel.fi/fi/asia/hel-2022-
012015
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Helsingfors stads kanslichef har den 12 oktober 2022 gett anvisningar om behandling av
personuppgifter vid ibruktagandet av molntjanster.20

Ahjo-systemet?! dr Helsingfors stads arendehanteringssystem. Enheten for
forvaltningsforfarande och staben vid stadskansliets forvaltningsavdelning ansvarar for
utvecklingen och uppratthallandet av systemet. I Ahjo registreras och sparas drenden och
handlingar som anhangiggoérs hos myndigheten samt upprattas och lagras allmanna
administrativa beslut, saisom upphandlingsdrenden, arenden som galler tillsdttande av
tjanster samt drenden som giller ekonomiskt beslutsfattande. Beslut av tjansteinnehavare
finns ocksa i Helsingfors stads 6vriga informationssystem och de galler skotsel av
speciallagstiftning eller andra specialuppgifter.

Beredningen av beslut genomfors vanligtvis sa att den person som bereder drendet upprattar
ett utkast till handling och tilliggsmaterial som Word- eller Excel-filer. Beredaren sparar
dessa filer under tiden for bearbetningen pa en natverksdisk, i en molntjanst eller pa en
gemensam natverksdisk. Pa basis av materialet som upprattats bereds beslut i
arendehanteringssystemet genom att bifoga handlingar eller kopiera texter fran dem till
beslutshandlingen.

Problemet med det beskrivna arbetsflodet ar att handlingar i beslutsdarendet kopieras till flera
lagringsstallen, varav endast det egentliga arendehanteringssystemet har egenskaper for
hantering av drendets livscykel. I andra lagringsplatser forutsatter hanteringen av
handlingarnas livscykel att anvdandaren sjalv vidtar atgarder, sdsom att filen raderas.
Beredarnas arbetssatt vid forvaltningsarenden har varit att lamna tidigare dokument pa
natverksdisken och i molntjansten, eftersom de anvands som underlag vid beredningen av
foljande drenden.

I enlighet med Helsingfors stads plan for informationsstyrning har en del av besluten fattats
utanfor drendehanteringssystemet och dessa beslutshandlingar har sparats pa en
natverksdisk. Pa detta satt har man sarskilt behandlat beslut som galler
arbetsgivarverksamheten.

Vanligtvis ar dock storsta delen av de handlingar som upprattas annat dn egentligt
beslutsmaterial. Detta ar vanligt i den faktiska forvaltningsverksamheten, sdsom i
undervisningsarbetet. Det har inte funnits nagon systematisk hantering och lagringsmiljo for
det material som utarbetats i detta syfte och praxisen har varierat mellan upprattarna och
verksamhetsenheterna, sdsom skolor eller daghem.

Helsingfors stad fattade ett upphandlingsbeslut om dokumenthanteringssystemet den 8
november 2023. Beslutet har inte kunnat genomforas eftersom marknadsdomstolen den 26
april 2024 upphavde upphandlingsavtalet pa grund av ett formfel.

Fostrans- och utbildningssektorns centrala kunddatasystem ar Effica Vaka for
smabarnspedagogiken, MultiPrimus for den grundlaggande utbildningen, gymnasierna och
yrkesutbildningen, AURA for elevvarden inom den grundlaggande utbildningen och
gymnasierna, AMMAURA for elevvarden inom yrkesutbildningen samt Wilma for
informationsutbytet mellan hemmet och skolan. Dataintranget gillde inte direkt
informationsmaterialet i kunddatasystemen, men foremalet for dataintranget var filer som till
exempel var rapporter om uppgifter i kunddatasystemen eller beredningshandlingar for

20 Forutsattningar som géller det geografiska laget for och éverforingen av personuppgifter och sekretessbelagda uppgifter.
26.2.2025 https://paatokset.hel.fi/fi/asia/hel-2022-012014?paatos=252eaeba-1bed-4edb-a7a7-a0b55ee0f9f2
21 Ahjo ar ett dokumenthanteringssystem med vilket handlingar kan styras till ratt aktorer i organisationen.
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lagring i kunddatasystemet. AURA och AMMAURA har sedermera ersatts med det Kanta-
kompatibla Apotti-systemet.

2.1 Dataintranget mot VPN-router

Dataintranget gjordes pa Ciscos brandvagg av typen ASA 5515 (Adaptive Security Appliance).
[ fostrans- och utbildningssektorn anvandes den som en router som tog emot VPN-
forbindelser.22 Fjarrforbindelsen fran anvandarens dator till routern skapas med Ciscos
AnyConnect-program, varefter fjarranvandaren far saker tillgang till intranatet.

Figur 6. Cisco ASA 5515 VPN-router som var foremal for dataintranget enligt utredningen i
oktober 2024.

ASA 5515 ar en prisvard produkt med begransad prestanda och begransade egenskaper i
Ciscos kollektion som stoder upp till 250 samtidiga anvandare. Den hade skaffats at fostrans-
och utbildningssektorns foregangare Utbildningsverket 2014 for att géra det mojligt for am-
betsverkets IT-personal att fa tillgadng till intranatet for undervisningen samt via hoppservern
aven till forvaltningsnatet. Naten ar helt sjalvstandiga, men hoppservern ar kopplad till bada
naten och mojliggor kontrollerad trafik mellan naten.

Ciscos ASA 5515-modell nddde slutet av sin livscykel 2017 nar dess produktstdéd upphorde. I
februari 2017 meddelade tillverkaren EOL-tidtabellen (End-of-Life), enligt vilken mottag-
ningen av bestéllningar skulle upphdra i augusti samma ar, men tillgangen till reservdelar for
kunder som ingatt serviceavtal garanterades fram till augusti 2022. Stodet for programvaran
fortsatter, eftersom samma programvara ocksa fungerar i nyare enheter i ASA-serien. I slutet
av april 2024 var den senaste programversionen 9.12.4, vilken enheten borde ha uppdaterats

22 En VPN-router dr en enhet som fjarranvandare ansluter till via internet. Darefter bildar VPN (Virtual Private Network) en
skyddad tunnel genom vilken anvindaren tryggt kan anvanda filer och servrar pa intranitet.
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till om man hade velat halla den sa saker som mojligt. Uppdatering av programvaran forutsat-

ter ett avgiftsbelagt stodavtal, men korrigeringar av kritiska fel publicerar Cisco for alla som
anvander enheten.

Fostrans- och utbildningssektorn kdnde till att stodet fér ASA 5515 upphorde och i slutet av
2018 skaffades en nyare ASA 5545-apparat for VPN-anvdandning, med vilken man hade for av-
sikt att dubblera fjarranslutningarna. Personen som ansvarade fér upphandlingen och under-
héllet av enheten lamnade dock fostrans- och utbildningssektorn varen 2020, da ibruktagan-
det av 5545 apparaten dnnu pagick. Brandvaggen lamnades fysiskt och fardigt konfigurerad i

datorsalens utrustningsrack ovanfér den gamla 5515-enheten, men den kopplades inte till na-
tet och hade ingen eltillforsel.

Fostrans- och utbildningssektorns egen IT-personal ansvarade for installationen och det dag-
liga underhallet av ASA 5515. De nyckelpersoner som ansvarade for enhetens datasdkerhet
slutade dock i fostrans- och utbildningssektorns tjanst 2017 och de hade ingen skriftlig doku-

mentation. Varen 2024 anvandes ASA 5515 fortfarande utan att nagon sarskilt 6vervakade
dess funktion.

Ar 2019 gjordes ett upphandlingsforslag for att ersitta Ciscos tva nya VPN-enheter. Forslaget

godkandes enligt fostrans- och utbildningssektorns normala praxis, men av okdnd anledning
bestdlldes dessa enheter aldrig.

Figur 7. Enhetsskapet i fostrans- och utbildningssektorns datorhall i oktober 2024. Figuren visar

en VPN-reservenhet ASA 5545 som aldrig togs i bruk. ASA 5515 som anvéndes vid data-
intranget lag under den.

Overforingsprojektet for VPN-routrarna inleddes 2020 nir man bérjade éverfora fostrans-
och utbildningssektorns anstilldas anvandarnamn fran ASA 5515 till det nyare VPN-systemet
som uppratthalls av DigiHelsinki. Overféringsprojektet framskred normalt, men ansags inte
vara sarskilt bradskande. Fostrans- och utbildningssektorns IT-personal sysselsattes mer av
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att bygga datakommunikationsférbindelser i skolorna och uppdatera de aktiva enheterna i
natverket.

Varen 2024 fanns det dannu 20-30 anvandarnamn som inte oéverforts fran ASA 5515 VPN-
enheten. Vissa anvdndare hade ett anvindarnamn for bade det nya och det gamla VPN. De
aterstdende ASA 5515-anvandarna var framst partnerforetag, sdsom underleverantérer som
ansvarade for 6vervakningskameror och passerkontrollutrustning.

Under 2019 beredde Helsingfors stad projektet Digitaalinen perusta, vars verksamhet inled-
des i borjan av 2021. Den nya organisationen rekryterar tva datakommunikationsexperter
fran fostrans- och utbildningssektorn. Produktionsansvaret for datakommunikationstjanster
overfordes i detta sammanhang till Digitaalinen perusta.

Det gjordes ingen skriftlig lista 6ver de enheter som 6verfordes fran fostrans- och utbildnings-
sektorn, sa situationen kring ASA 5515 forblev oklar. Digitaalinen perusta (fran bérjan av
2023 bolagiserades under namnet DigiHelsinki Oy) att enheten fortfarande hor till fostrans-
och utbildningssektorns ansvar. A andra sidan utférdes det praktiska underhallet av ASA
5515 ocksa av tidigare anstallda vid fostrans- och utbildningssektorn som flyttat till Digi-
Helsinkis organisation.

Underhallsatgarderna omfattade fraimst uppdatering av certifikatet och hantering av anvan-
darnamn. Eftersom edu.hel.fi-certifikatet som hanfor sig till serverns adress endast galler ett
ar at gdngen maste certifikatfilen fornyas regelbundet. DigiHelsinki bestillde uppdateringsar-
betet av ett utomstdende foretag som det hade ett gillande avtal med. Den senaste uppdate-
ringen av certifikatet genomfordes i mars 2024, eftersom certifikatet holl pa att gd utden 1
april 2024.

I Ciscos ASA-enheter kan programvaran och certifikatet uppdateras lokalt med ett USB-minne
eller 6ver ndtet via fjarrfoérbindelse. Det kommersiella foretag som fungerade som underleve-
rantor utforde de begarda underhallsatgarderna pa distans och testade att andringarna funge-
rade, men granskade inte serverns programversioner eller funktionsinstallningar som en hel-
het.

VPN-anvandarnamn till ASA 5515-enheten hade skapats endast for fostrans- och utbild-
ningssektorns personal och personalen hos utkontrakterade tjansteleverantorer. Eleverna
hade inga fjarranviandarnamn till enheten. Anvdndarna verifierade sig sjalva i VPN med an-
vandarnamn och l6senord. Stark autentisering, sdsom ett engangslésenord som skickas per
sms eller en separat autentiseringsapplikation, anvandes inte, eftersom detta inte kunde kra-
vas av anvandare med personliga telefoner.

Rektorerna, prorektorerna, speciallirarna och lararna inom yrkesutbildningen anvande tele-
fon som staden skaffat. Endast en del av de dvriga lararna hade en telefon fran arbetsgivaren.
De som anvande personlig telefon ville inte installera en separat autentiseringsapplikation i
sin telefon eller meddela sitt personliga nummer till arbetsgivaren, sa stark autentisering
kunde inte genomforas.

VPN-routerns konfiguration inneholl ett avgorande fel med tanke pa dataintranget. Konfi-

gurationsfilen innehaller vanligtvis tiotals eller till och med hundratals instillningar som kan
andras och som definieras med hjalp av ett grafiskt anviandargranssnitt eller genom att redi-
gera en textfil direkt.

Utover de tekniska funktionsinstdllningarna listas i konfigurationsfilen per anvandargrupp de
rattigheter som beviljas for intraniatet. Om anvandarnamnet inte hor till ndgon specificerad
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grupp far det standardrattigheter (default-group-policy). I VPN-serverns konfigurationsfil
fanns en felaktig installning:

default-group-policy AC-TUKI

Definitionen gav AC-TUKI-gruppens rattigheter till alla dem som inte horde till ndgon sarskilt
utsedd grupp. Gruppnamnet AC-TUKI hanvisar till AnyConnect-programmet och den grupp
som IT-stodet skapat for sig sjalv och for vilken det pa annat hall i konfigurationen hade
faststallts omfattande atkomstrattigheter till hela intranatet fér utredning och korrigering av
fel.

Ratt installning skulle ha varit:

default-group-policy DENY

Detta skulle ha forhindrat atkomst till intranatet for andra anviandare an dem som beviljats
atkomstratt separat. I modell 5545 som hade skaffats som reservenheten hade DENY-
installningen gjorts korrekt.

[ utredningen kunde man inte faststalla varfor eller nar de felaktiga instadllningarna hade
gjorts i konfigurationsfilen. De ursprungliga installatérerna hade lamnat Helsingfors stads
tjdnst i samband med organisationsreformen 2017. I konfigurationsfilen hittades inga tidigare
versioner vilka man skulle ha kunnat anvanda for att dra slutsatser om tidpunkten for
tillagget.

Angriparen lyckades logga in pa VPN-routern med tva elevers anvandarnamn och lésenord.
Sannolikt hade uppgifterna hamnat pa morka webben till f6ljd av ett tidigare, odefinierat
datalackage.

Elevnummer gav inte ratt till fjarranvandaning av servern. Koderna stamde dock 6verens med
utbildningsvasendets gamla anvandardatabas och darfér gav VPN-routern felaktigt dem AC-
TUKI-gruppens rattigheter.

Enbart teknisk atkomst racker inte till for att lasa filer eller anvanda filservrar. Darfor borjade
angriparen undersoka intranatet genom att systematiskt skanna servrar och leta efter
metoder for att utvidga sina anvandarrattigheter. Pa ett satt som inte helt kunde faststallas i
utredningen lyckades angriparen logga in med admin-rattigheter?3 med fjarrférbindelse till
intranatets server.

Efter att ha fatt ett fotfaste pa den forsta servern i intranédtet kunde angriparen knacka andra
anvandarkonton och pa sa satt utvidga sin atkomst. Angriparens agerande underlattades av
att samma losenord anviandes med admin-anvidndarnamn pa flera servrar. Angriparen kom
ocksa dver admin-anvandarnamn till sdkerhetskopieringsservern, med hjalp av vilket
angriparen kunde lasa hela filserverns innehall.

Pa en server hittade angriparen de 16senord som administratéren sparat i webblasarens
interna lager. Bland dem fanns bade personliga l6senord och l6senord till fostrans- och
utbildningssektorns servrar.

2.2 Dataintranget pa natverksdisken

Windows-filservern (nedan "natverksdisk”) skaffades till Utbildningsverket for uppskatt-
ningsvis 15-20 ar sedan. Enhetens exakta historia kunde inte faststéllas i utredningen. Under

23 Admin-rattigheterna (administrator) ar mer omfattande dn basanvédndarens rattigheter och med dem kan man vanligtvis
dndra instéllningarna samt ta kontroll 6ver andra anvandares filer. Admin-rattigheterna kan vara enhetsspecifika eller
omfatta storre omrdden i intranitet (doman).
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arens lopp okade antalet anvandare och diskutrymmet utékades, sa det han samlas ett stort
antal foraldrade filer.

Alla arbetsstationer och verksamhetsstallen vid fostrans- och utbildningssektorns férvaltning
hade tillgang till den natverksdisk som blev foremal for dataintranget. Darmed fanns det flera
tusen anvandare.

Anvandarrattigheterna till natverksdisken hade fordelats pa ratt satt organisations- och
funktionsspecifikt, men vid dataintranget forlorade de sin betydelse, eftersom
sakerhetskopieringskoden som angriparen fatt tag pa hade lasratt till alla filer.

Det forekom skillnader i hur natverksdisken anviandes mellan verksamhetsstallena. Pa en del
stallen anviandes den knappt alls, eftersom man anvande molntjdnster. [ vissa enheter
anvande hela personalen natverksdiskar och i vissa endast den administrativa personalen.
Olika behov och etablerad praxis hade skapat skillnader mellan verksamhetsstallena.

Natverksdisken visades for de flesta anvandare som datorns diskenhet V:. En del av mapparna
visades som disk R:. Utdver de gemensamma diskarna hade anvdndarna en personlig
natverksdisk (H:) som fanns i en annan servermiljo. Denna lyckades angriparen inte bryta sig
ini.

Pa natverksdisken forbereds, distribueras och lagras information. Helsingfors stad har flera
informationssystem som inte ar helt kompatibla. Darfér maste uppgifterna sparas i ett
"mellanlager” pa natverksdisken, sa att dven andra anvandare kan redigera dem. Pa
motsvarande satt bereds manga handlingar i anslutning till besluten forst pa natverksdisken
och forsti sinom tid registreras de slutliga uppgifterna i informationssystemen.

Under artiondenas lopp hade mycket information lagrats pa natverksdisken (se figur 4). En
del av filerna gillde skolornas verksamhet, sdsom anvisningar, meddelanden och
promemorior. En del inneholl konfidentiella personuppgifter, sdsom information om
sjukdomar, allergier eller medicineringar.

Innehallet pa natverksdisken hade under arens lopp knappt alls utvarderats eller stadats upp
och det fanns inga tydliga anvisningar for att anvanda innehallet. Anvisningar om férvaring av
uppgifter pa natverksdisken hade getts pa allman niva, men iakttagandet av anvisningarna
overvakades inte. Beredningshandlingar som var avsedda att vara tillfalliga blev kvar pa
disken dven efter att de inte langre anvandes.

Natverksdisken var ett centralt verktyg for de enheter som anvande den. Efter dataintranget
var natverksdisken ur bruk i cirka en manad, vilket orsakade mycket extra arbete i
organisationerna. Driftavbrottet intraffade under den varsta mojliga tiden, eftersom man i maj
upprattar betygen och forbereder elevantagningen for féljande lasar.

Natverksdisken hade skapats som en virtualiserad server som fanns i fostrans- och
utbildningssektorns egen datorsal. Fostrans- och utbildningssektorns egen IT-personal
ansvarade for underhallet av den. Planen var att flytta disken till DigiHelsinki sa att utrymmet
skulle ha kdpts som en kapacitetstjdnst av underleverantdren fran dennes datorsal.
Overféringen hann dock inte genomféras innan dataintranget intréaffade.
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Antal filer pa niatverksdisken och anvindning av dem

Efter dataintranget listade fostrans- och utbildningssektorn de filer som fanns i sdkerhetsko-
pian av natverksdisken. | kommentarerna till medierna berattade staden att det fanns "tiotals
miljoner dokument” pa natverksdisken.z4

Utredningsgruppen analyserade natverksdiskens filférteckning och observerade att den inne-
haller sammanlagt 4 983 854 rader. Det fanns 521 774 mappar och 4 462 080 filer. Skillnaden
till det antal som angavs i det inledande skedet forklaras av en viruskontroll av disken som
gjordes i samband med sdkerhetskopieringen.

Helsingfors stad berattade i offentligheten det totala antalet skannade filer som viruskontroll-
programmet meddelat. Viruskontrollen éppnar alla komprimerade filer som hittas, sdsom
ZIP-filer2> samt CAB- och MSI-filer26 som anvands vid installation av program. Programmens
distributionspaket innehaller inte anvdndarens egna filer, sa de ar inte vasentliga med tanke
pa dataintranget. Viruskontrollen raknar dven dessa filer med i det totala antalet.

Operativsystemet sparar minst tva tidsstamplar for filerna: tidpunkten da filen skapades och
den sista tidpunkten da filen sparades efter att den redigerats. I vissa fall sparas ocksa den
sista anvandningstidpunkten som kan gilla 6ppnande av filen for lasning eller till exempel
start av en programfil. En vanlig filférteckning for Windows visar endast den sista lagringstid-
punkten.

Eftersom filerna under drens lopp hade samlats pa disken fran olika kallor &r tidsstimplarna
inte alltid helt tillforlitliga. Av stimplarna kan man dock dra slutsatsen att flest nya filer skap-
ades pa disken 2020 och 2021, varefter det arliga antalet nya filer minskade till cirka halften.

Pa basis av dndringsdatumen redigerades filerna mest 2019, varefter ocksa antalet redigerade
filer minskade jamnt varje ar.

Av de dokument som sparats pa natverksdisken ar Word-, Excel-, PowerPoint- och PDF-
filer som skapats med Microsoft Office centrala.

[ utredningen granskades forteckningens filnamn. Utifrdn dem inneholl Office-dokumenten
bland annat protokoll, undersékningar av inomhusluften, planeringsprotokoll i anslutning till
renoveringar, handelskvitton, grund- och byggnadsritningar, handbdcker, anvisningar,
brottsanmalningar, planer, verksamhetsberattelser och verksamhetsplaner samt féredrag-
ningslistor.

24 Yle-nyhet 25.5.2024: Helsingin kaupungin selvitys paljastaa yhd vakavampia piirteita tietomurrosta. 26.2.2025
https://yle.fi/a/74-20090447

25 ZIP ar en utbredd komprimeringsteknik utan forluster som anvands for att samla ihop och komprimera filer s att de tar
mindre plats pd disken.

26 CAB (Cabinet) och MSI (Microsoft Installer) ar installationspaket for Windows-applikationer som innehaller alla filer som
programmet behdver och programmakarens digitala signatur som verifierar ursprunget.
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Tabell 1: Dokumenttyper och deras antal

Typ av dokument

Word (DOC, DOCX)
Excel (XLS, XLSX)

PowerPoint (PPT, PPTX)

PDF-filer (PDF)

PDF-filer kan forutom originaldokument dven innehadlla pappersdokument som skannats in.
Att doma av namnen innehéll filerna bland annat korkort, hygienpass, fakturor, bestallningar,
lakarintyg, ansokningar om bitrade, meddelanden, personliga arvodeskalkyler, beslut om
tjdnstledighet, elevbeddmningar, skattekort, tjdnsteférordnanden, avgangsanmalningar,
olycksfallsanmalningar till forsakringsbolaget samt lonespecifikationer.

Pa grund av dokumentens karaktar innehaller ndstan alla antagligen personuppgifter som kan
hanforas till personer och som identifierar personer. Sarskilt konfidentiella dokument var be-
slut om sarskilt stod, utredningsmaterial om daghemsavgifter, lakarintyg, passkopior samt

Totalt

1094 684

foraldrarnas person- och inkomstuppgifter.

Mangden information kan dskadliggoras med antagandet att varje dokument innehaller fem
utskrivbara sidor. Da skulle dokumenten innehdlla sammanlagt 12,5 miljoner utskrivbara si-
dor och eftersom ett A4-ark ar cirka 0,1 millimer tjockt skulle de som ensidiga A4-pappersut-

skrifter bilda en 1,25 km hog stapel.
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Av mappnamnen att doma fanns det ocksa rikligt med filer som 6verforts fran andra diskar
samt sdkerhetskopior fran USB-minnen. Utdver de egentliga dokumenten fanns det pa disken
over 1,1 miljoner JPEG-fotografier fran bland annat daghems- och skolutflykter samt olika
evenemang. Andra filtyper som identifierades pa natverksdisken var videofiler, e-postmed-
delanden (MSG), webbplatser (HTM), animerade bilder (GIF), vanliga textfiler (TXT) samt in-
stallationspaket for programvara.

Pa grund av bristfalliga loggar kan man endast fa en summarisk bild av antalet lackta filer.
Filerna overfordes till angriparens server via en krypterad forbindelse med FTP-
programmet?’ FileZilla. Den totala trafikmangden kunde utredas i brandvaggsloggarna, men
pa grund av krypteringen kunde filnamn eller andra detaljer inte utredas.

Angriparen installerade FileZilla pa flera servrar, men tog bort programmen efter anvand-
ningen, sa programmets egna loggar hjalpte inte i utredningsarbetet. I en servers RAM-minne
fann man spar av 6verforda filnamn och mappar pa natverksdisken, men listan var ofullstdn-
dig. Det ar sdledes omdjligt att faststdlla vilka enskilda filer eller mappar angriparen fick tag
pa.

Pa basis av den totala mdangden data som angriparen overforde (tva terabyte) i forhallande till
det totala antalet filer pa natverksdisken (6,73 terabyte) kan man uppskatta att 30 procent av
filerna hann kopieras, dvs. cirka 1,3 miljoner filer hamnade hos angriparen, varav cirka

750 000 var dokument (Office och PDF-filer).

2.3 Dataintrangetianvindardatabasen

Utover filerna pa natverksdisken fick angriparen ocksa tillgang till hela stadsforvaltningens
AD-anvandaruppgifter samt AD-databaserna fér den grundlaggande utbildningen och yrkes-
utbildningen. AD (Active Directory) ar en centraliserad anvandarkatalog i Microsoft-natverk
som innehadller anvandarnamn, e-postadresser och tillhérande personuppgifter samt i fost-
rans- och utbildningssektorns fall dven elevhummer.

2.4 Formaga att observera webbmiljon

Arbetsstationer i fostrans- och utbildningssektorns intranat anvandes ett skyddsprogram mot
skadliga program. Dessutom hade ett datasdkerhetsprogram installerats pa servrarna for att
trygga serverns sakerhet. Fostrans- och utbildningssektorn hade dock ingen heltdackande upp-
foljning som kunde analysera nattrafiken och observera avvikelser (anomalier).

Fostrans- och utbildningssektorns och DigiHelsinkis underleverantér som évervakar brand-
vaggstjansterna samlar in information om trafiken mellan stadens intranat och internet. Med
hjalp av dessa loggar har man kunnat i efterhand utreda handelser i anslutning till férberedel-
serna for dataintranget och sjalva attacken i februari-maj 2024. Larmévervakning i realtid
horde inte till brandvaggstjansten.

Living off the land-tekniken som angriparen anvande sig av gjorde det svarare att upptacka
verksamheten, eftersom aktiva angrepp narmast kan identifieras endast pa basis av avvi-
kande beteende i natverket och programmen.

Ur angriparens synvinkel ar avsaknaden av ett permanent fotfaste en svaghet i metoden. Om
brottslig verksamhet upptacks racker det med att bryta forbindelsen, byta l6senord och korri-
gera sarbarheter for att avvisa angriparen.

27 FTP (File Transfer Protocol) dr en gammal metod som utvecklats for filoverforing. Det ursprungliga FTP 6verfor filerna
utan kryptering, men den nyare SFTP-metoden (Secure FTP) som FileZilla anvdnder innehaller ocksa kryptering.
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Helsingfors stad stravade efter att forbattra 6vervakningen av natmiljon och inledde upp-
handlingen av ett servicesystem for cybersdkerhet (Cyber Security Operations Center, CSOC)
med en EU-upphandlingsannons som publicerades den 28 juni 2021. Enligt upphandlingsan-
nonsen upphandlas CSOC for att uppratthalla cybersdkerheten for IKT-system och tjdnster
som Helsingfors stad dger och forvaltar samt som skaffas eller hyrs av tredje parter.

En leverantor svarade pa anbudsforfragan. Kanslichefen fattade upphandlingsbeslutet i dren-
det den 28 oktober 2021 sa att urvalsgrunden var totalekonomisk fordelaktighet, dvs. priset.
Minimikraven for de tjanster som upphandlades var kvalitativa krav (kvalitetskriterier) som
de tjanster som erbjdds skulle uppfylla. Upphandlingens uppskattade varde var 5,2 miljoner
euro berdaknat pa fyra ar. Upphandlingsavtalet undertecknades den 4 april 2022.

Efter upphandlingsbeslutet inledde leverantoren och staden ett ibruktagningsprojekt. I enlig-
het med serviceavtalet testades tjansten i slutet av ibruktagningsprojektet. Staden skaffade en
utomstdende aktor for testningen som utforde arbetet 11.5-31.5.2023. Helheten klarade inte
godkdnnandetestningen. DigiHelsinki lamnade en uppsdgningsanmalan till leverantéren den
16 juni 2023 och ibruktagningsprojektet avbrots.

2.5 Forhallanden

Cybersakerhetscentret?8 och Skyddspolisen2? ordnade i april 2023 ett gemensamt
informationsmodte dar man berattade att Finlands cyberhotniva har héllits pa en forhojd niva
och att cyberhotnivan for forsta gdngen hojdes i samarbete mellan myndigheterna hosten
2022.

Enligt de anmélningar som Cybersdkerhetscentret hade fatt hade antalet cyberangrepp mot
finlandska organisationer 6kat, speciellt i fraga om antalen skadliga program, natfiske och
overbelastningsangrepp. Enligt Cybersdkerhetscentrets analys verkade attackerna mot
finlandska organisationer vara mer skraddarsydda och riktade an tidigare. Nar det galler
foretag inom cyberspionage och cyberpaverkan bekraftar Skyddspolisen
Cybersakerhetscentrets beddmning.

En central faktor som hdjer hotnivan ar den allt vanligare natbrottsligheten mot bade
organisationer och medborgare. Aven statliga aktorer har aktiverat sig i den digitala
verksamhetsmiljon. En vasentlig forandring i datasdakerhetshoten mot organisationer har pa
2020-talet varit att attacker som gjorts med utpressningsprogram har blivit vanligare. Detta
fenomen har behandlats av Cybersdkerhetscentrets aktualitetséversikt ”Akira- ja Lockbit-
kiristyshaittaohjelmat valokeilassa” som anknyter till temat Informationssdakerhet nu! i
september 2024.30

Cybersakerhetscentret informerade den 7 mars 2024, dvs. mindre dn tva manader fore
dataintranget om hdndelserna i sin Informationssidkerhet Nu!-artikel "Riskialttiit verkon
reunalaitteet aktiivisten murtoyritysten kohteena”3! om riskerna i anslutning till natets
kantenheter och hur de 6ppnar doérren till organisationens datatekniska miljo.

28 Cybersakerhetens hotniva har stigit - aven aktivitet mot Finland har 6kat. 25.2.2025 https://www.traficom.fi/sv/aktu-
ellt/cybersakerhetens-hotniva-har-stigit-aven-aktivitet-mot-finland-har-okat

29 Cybersakerhetens hotniva har stigit - dven aktivitet mot Finland har 6kat. 25.2.2025 https://www.traficom.fi/sv/aktu-
ellt/cybersakerhetens-hotniva-har-stigit-aven-aktivitet-mot-finland-har-okat

30 Akira- ja Lockbit-kiristyshaittaohjelmat valokeilassa. 26.2.2025 https://www.kyberturvallisuuskeskus.fi/fi/ajankoh-
taista/akira-ja-lockbit-kiristyshaittaohjelmat-valokeilassa

31 Informationssakerhet Nu! -artikel "Riskialttiit verkon reunalaitteet aktiivisten murtoyritysten kohteena”
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/riskialttiit-verkon-reunalaitteet-aktiivisten-murtoyritysten-
kohteena
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Cybersakerhetscentrets manatliga rapport Cybervader32 berattar om betydande
datasdkerhetsavvikelser och -fenomen i Finland. Cybervaderrapporten for maj 2024
publicerades den 13 juni 2024. I meddelandets ingress konstateras att cybervadret fortsatt
oroande dven i maj. Situationen forvarrades sarskilt av dataintrang och -lackage som kom till
kdnnedom. [ sammandragstabellen for cybervadret lyfts Helsingfors stads fall fram genom att
konstatera att Helsingfors stads sektor for fostran och utbildning utsattes for ett omfattande
dataintrang. I fraga om dataintrangen beskrevs situationen i maj som allvarlig, vilket ar den
mest kritiska beddmningen pa skalan.

[ storsta delen av dataintrangen dr garningsmannens mal ekonomisk nytta. [ vissa fall kan
orsaken vara att testa eller presentera sina egna formagor, stjdla kommersiellt vardefull
information fran en konkurrent eller paverka samhallet.

2.6 Logguppgifter

Logghanteringen for fostrans- och utbildningssektorns natverksenheter, servrar och
terminaler baserade sig i huvudsak pa enheternas interna loggning och hade ingen enhetlig
praxis eller centraliserad hantering. Darfér var man delvis tvungen att gora
dataintrangsutredningar med bristfalliga uppgifter. Uppgifter fran DigiHelsinkis
underleverantors brandvagg, som framst galler trafiken mellan internet och fostrans- och
utbildningssektorns intranat, var en central informationskalla. Det fanns endast knapphéandig
information om hédndelser i intranatets servrar och terminaler.

Fostrans- och utbildningssektorns tjansteleverantorer hade vissa 6vervakningstjanster pa
server- och ndtniva som gav larm om angriparens atgarder i fostrans- och utbildningssektorns
servermiljo. Dessa atgarder marktes under granskningsarbetet av dataintranget. Larmen
overvakades inte pa ett satt, som skulle ha lett till bekdmpningsatgarder under dataintrangen.

2.7 Helsingfors stad

Helsingfors stad ar Finlands storsta arbetsgivare och i slutet av 2023 hade staden cirka

37 000 anstallda. Organisationen dr indelad i fyra huvudsektorer: Fostrans- och
utbildningssektorn (KASKO), Stadsmiljosektorn (KYMP), Kultur- och fritidssektorn (KUVA),
Social-, hdlsovards- och raddningssektorn (SOTEPE). Dessutom har Helsingfors stad en
centralférvaltning (stadskansliet). Av dessa ar fostrans- och utbildningssektorn som utsattes
for dataintranget storst och har cirka 15 000 anstéllda. Helsingfors dr organiserat pa ett satt
som avviker fran de finldndska stdderna, eftersom sektorerna ar mycket sjalvstandiga och
kansliet har en bestéllarlik eller 6vervakande roll i forhallande till sektorerna.

Fostrans- och utbildningssektorn ansvarar for stadens smabarnspedagogik,
forskoleundervisning, grundlaggande utbildning, gymnasieutbildning och finsksprakiga
yrkesutbildning samt den fria bildningen. Verksamheten ar mycket omfattande; till exempel
finns det cirka hundra grundskolor dar det gar cirka 45 000 barn och unga. Det finns cirka
320 daghem och de erbjuder smabarnspedagogik for cirka 27 000 barn.

Fostrans- och utbildningssektorn har en egen forvaltnings- och stodtjanstorganisation som
omfattar informationsforvaltning pa cirka 80 personer. Av dessa arbetar cirka 20 personer
med IKT-infrastruktur och dess informationsforvaltning. Som helhet har
informationsforvaltningen fungerat mycket sjalvstandigt och separat fran
informationsforvaltningen vid stadens andra sektorer.

32 Cybervader 26.2.2025 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybervader
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Helsingfors stad faststéllde riktlinjerna for datasdkerheten den 1 juni 2020. I riktlinjerna fér
datasdkerheten presenterades principiella I6sningar som ar bindande for stadsorganisationen
for att framja och sakerstilla datasdakerheten. I dokumentet presenteras 14 olika riktlinjer och
de innehdller bland annat grunderna for ansvarsférdelningen.

Den 6vergripande styrningen och samordningen av stadens informationshantering genomfors
i informationshanteringsgruppen, som stadsstyrelsen tillsatte den 21 mars 2022. Informat-
ionshanteringsgruppens uppgift ar att pa stadsniva samordna de dtgarder, anvisningar samt
kommunikation och utbildning som skyldigheterna i anslutning till informationshanteringen
forutsatter. Informationshanteringsgruppen utvecklar, féljer upp, 6vervakar och rapporterar
om fullgérandet av skyldigheterna i anslutning till informationshanteringen i Helsingfors
stads organisation. Informationshanteringsarbetsgruppens arbete har varit regelbundet, haft
goda resurser och man har aktivt deltagit i dess verksamhet. Informationshanteringsarbets-
gruppens verksamhet har kunnat framja fullgérandet av stadens informationshanteringsskyl-
digheter och utvecklingen av datasdkerheten. Samma var grundades en egen koordinerings-
grupp for informationshantering vid fostrans- och utbildningssektorn. Gruppens uppgift ar att
pa sektorniva samordna de atgarder, anvisningar samt kommunikation och utbildning som
skyldigheterna i anslutning till informationshanteringen forutsatter. Gruppens uppgift ar
dessutom att folja upp, 6vervaka och rapportera om fullgérandet av skyldigheterna i anslut-
ning till informationshantering inom sektorn.

[ stadens informationshanteringsgrupp utarbetas arligen en tillsynsplan for informationshan-
teringen och de lagesrapporter som sektorerna, affairsverken och ambetsverken ger behand-
las. Med tillsynsplanen sorjer staden for dess lagstadgade styrnings- och tillsynsskyldighet i
fraga om behandlingen av uppgifter.

Malet med egenkontrollen ar att utveckla informationshanteringen pa stadsniva, beakta for-
andringar i verksamhetssatten och informationssystemen samt rapportera till kanslichefen.
Rapporterna ger en heltackande bild av informationshanteringsgruppens verksamhet och ob-
servationer. | rapporterna har man ocksa identifierat risker i anslutning till informationshan-
teringsmiljon, sdsom det stora antalet informationssystem och deras splittring samt bristfal-
liga informationshanteringsmiljder.

I den revisionsrapport fran Helsingfors stads interna revision som fardigstalldes i februari
2023 har man identifierat att ansvarsfordelningen inom datasakerheten mellan stadskansliet
och sektorerna (inkl. fostrans- och utbildningssektorn) varit oklar. For detta gavs en
rekommendation enligt vilken fostrans- och utbildningssektorn skulle uppdatera sin egen
ansvarsfordelningstabell fore utgangen av september 2023. Som en del av revisionen
genomfordes en enkat och i den var fostrans- och utbildningssektorn mest néjda av de fyra
granskade sektorerna med nivan pa sin egen datasdkerhet.

I rapporten identifierades ocksa att Helsingfors stad inte har effektiva satt att upptiacka
natattacker. Orsaken var delvis féordrojningar i upphandlingen och ibruktagandet av tjansten
som hanfor sig till detta. [ drendet gavs en rekommendation om att upphandla en
centraliserad 6vervakningstjanst fore utgangen av maj 2023. Pa grund av att
konkurrensutsattningen misslyckades kunde tjansten inte skaffas fore maj 2024 och darmed
var den inte i bruk nar dataintranget skedde.

Tjansteinnehavarnas ansvar

Helsingfors stadsstyrelse har genom sitt beslut av den 28 februari 2022 bekraftat Helsingfors
stads anvisningar, praxis, ansvar och tillsynsmekanismer for informationshantering och doku-
mentforvaltning. Enligt beslutet ansvarar de ledande tjansteinnehavarna inom sektorerna,
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ambetsverken och affarsverken for genomfoérandet av atgarderna i anslutning till informat-
ionshanteringen. De ledande tjansteinnehavarna utser de instanser som ansvarar fér genom-
forandet i sin egen organisation.

Ansvaren pa stadsniva faststalls i stadsstyrelsens beslutsprotokoll. Digitaliseringsdirektoren
ansvarar for styrningen pa stadsniva av informationsférvaltningsmodellen och informations-
forvaltningen. I synnerhet digitaliseringsdirektoren ansvarar for organiseringen pa stadsniva
av planeringen, anvisningarna och uppféljningen av genomférandet av informationssystem,
informationslager samt integrationer och granssnitt och foérandringseffekter enligt 5 § i in-
formationshanteringslagen33.

Informationshanteringschefen sorjer for ledningen av stadens dokumentférvaltning, ger an-
visningar om dokumentforvaltningens ansvar, uppgifter och praxis, styr och utvecklar stadens
dokumentforvaltning som en del av informationshanteringen, godkdnner stadens gemen-
samma plan for informationsstyrning, 6vervakar iakttagandet av anvisningarna samt sorjer
for utbildning och radgivning i anslutning till dokumentférvaltningen (innehdller ansvar for
styrning av informationssakerheten gallande det analoga materialets arkivduglighet, arkivut-
rymmen och skydd av handlingar under undantagsférhallanden).34

Vid fostrans- och utbildningssektorn hade utvecklingsuppgifter inom dmnesomradet organi-
serats pa ett sitt som motsvarade stadsorganisationens gemensamma utvecklingsarbetsgrup-
per. For utvecklingsarbetet hade fyra separata arbetsgrupper bildats och experter fran sek-
torn hade utsetts till dem. Pa detta satt stravade man efter att sdkerstdlla att de dndrade skyl-
digheterna i informationshanteringslagen och dataskyddsforordningen kan fullgoras. [ sam-
band med arbetsgruppernas arbete observerades dock att det finns for manga arbetsgrupper
och att deras verksamhet ar daligt samordnad sinsemellan. Av dessa orsaker férnyades ar-
betsgruppsarrangemangen i ett senare skede.

Sektordirektoren for fostrans- och utbildningssektorn fattade den 28 maj 2020 ett beslut om
de underlydande tjansteinnehavarnas informationshanteringsansvar. Genom beslutet delades
uppgifter som hanfor sig till dataskydd, datasdkerhet, informationshantering och datatekniska
l6sningar till tjansteinnehavarna inom sektorn. Uppgifterna beskrevs genom att beskriva de-
ras innehall med korta meningar eller amnesord. Centrala tjansteinnehavare var forvaltnings-
direktoren, datasystemchefen och IT-direktéren samt informationssidkerhetschefen i arbets-
avtalsforhallande som enhetschef.

Helsingfors stad har omfattande anvisningar for informationshantering, dataskydd och
informationssakerhet. En del av anvisningarna ar gemensamma for staden och en del
interna inom sektorerna. Informationshanteringsenheten vid stadskansliet har uppratthallit
33 separata anvisningar om informationshantering och informationshanteringsmetoder.

Styrgruppen for informationshantering beredde den 27 september 2022 en guide om
tjdnsteansvar inom informationshantering. Guiden riktades som en allmén presentation till
stadens chefer. I dokumentet presenterades strukturerna for genomférande av
informationshanteringen. I guiden konstateras bland annat att staden ska fora ett
arenderegister over de drenden som den behandlar. Hit hor drenden dar man fattar nagot
slags beslut. De som bereder drendena ska se till att &rendenas behandlingsskeden jamte
handlingar registreras utan drojsmal sa att registret halls uppdaterat. Enligt guiden hor inte
alla handlingar till arenderegistret, utan de omfattas av bestimmelserna om
informationshantering i 27 § i informationshanteringslagen. Handlingar i anslutning till

33906/2019.
34 Helsingfors stadsstyrelses delegeringsbeslut (24.4.2017 § 441).
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arbetsuppgifterna ska registreras och hanteras sa att de hittas utan besvar dven om inget
administrativt beslut har fattats om dem.

[ anvisningen konstateras ocksa att informationshanteringsmodellen ska innehdlla en
anteckning av vilken framgar forvaringsform, -satt och -tid for informationsmaterialet i
datalagren samt information om hur materialet forstors, om detta har faststéllts i lagen eller
informationsstyrningsplanen. Uppgifter som ska forvaras varaktigt ska forvaras pa behorigt
satt och uppgifter som ska forstoras ska forstoras efter att forvaringstiden gatt ut. De system
dar handlingar produceras i arenderegistret ska beskrivas i beskrivningen av handlingars
offentlighet.

| stadskansliets anvisning “Valiaikainen ohje tietoaineistojen sdhkoisesta sdilyttamisesta” av
den 14 mars 2022 faststalls att beredningen och férvaringen av handlingar ska genomforas i
ett centraliserat hanteringssystem (Ahjo). Anvisningen tillater dock bl.a. féljande undantag:

Staden har dnnu inte digitala verktyg for att skéta alla uppgifter, sd arbetet utférs
ocksd analogt, dvs. pappersdokument anvdnds. Upphandlingen av
drendehanterings- och dokumenthanteringslosningar bereds. I avsaknad av
lésningar fér forvaring av stadens gemensamma handlingar mdste den
elektroniska forvaringen avgéras tillfdlligt, eftersom skyldigheten trddde i kraft
den 1 januari 2022. Handlingar som inte férvaras i ett ldmpligt elektroniskt
informationssystem lagras pd en ndtverksenhet i en gemensam mapp.

Informationshanteringsmodellen, som styr Helsingfors stads verksamhet, bestar av flera
olika helheter. I den ingar beskrivningar av informationslager och informationssystem
(arkitekturbeskrivningar), applikationsforteckningar, processbeskrivningar, planer for
informationsstyrning och riskbedémningsmaterial. Dessutom kan
informationshanteringsmodellen anses omfatta beslut om ansvarspersoner och principbeslut.

[ arkitekturbeskrivningen for fostrans- och utbildningssektorns informationssystem
presenteras de informationssystem, informationslager och allmdnna principer for
informationshantering som anvands inom sektorn. I beskrivningarna saknas den natverksdisk
som var foremal for dataintranget.

Planen for informationsstyrning uppratthalls av Helsingfors stad som en del av dess
informationsstyrningssystem.3> Avsikten ar att systemet ska innehalla alla Helsingfors stads
informationsstyrningsuppgifter oberoende av informationens form (elektroniskt material och
pappersmaterial).

Planen for informationsstyrning fardigstalldes 2019 for alla uppgiftsklasser. Planen for
informationsstyrning ar till sin natur en aktuell version som uppdateras kontinuerligt och sp,
finns tillganglig i datanatet.

Bland de anstéllda har fostrans- och utbildningssektorns informationshanteringsprocesser
upplevts som komplicerade. Till exempel kan det hdnda att en elektroniskt undertecknad
blankett behover skrivas ut, undertecknas for hand och sedan skannas in i systemet. I vissa
skolor ar det endast rektorn och skolsekreteraren som anvander en natverksdisk. Lararna
anvander dessutom andra l6sningar, till exempel molntjanstlésningar och lagringsutrymmen
pa den egna datorn. Det finns skillnader mellan skolor och personer i fraga om vilka
forfaranden de anvander for att spara information.

35 Helsingfors stad: System for informationsstyrning. 26.2.2025. https://tiedonohjaus.hel.fi
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DigiABC-utbildning for anstdllda

Helsingfors stad har gjort en DigiABC-videoutbildning om dataskydd och -sdkerhet. Den cirka
en timme ldnga utbildningen kan genomforas som sjalvstudier pa den egna datorn och den
omfattar en flervalstentamen till slut. Stadskansliet har producerat undervisningsvideor om
datasdkerhet som ocksa ar 6ppet tillgangliga pa internet.

Utgangspunkten ar att en ny arbetstagare ska genomga DigiABC inom tva veckor, men pre-
stationsmangderna varierar sektorsvis. Innehallet i utbildningsvideorna uppdateras regel-
bundet, sa de som varit i huset en langre tid maste fornya provet. Cheferna foljer upp antalet
slutférda utbildningar. Dessutom har staden erbjudit grundkurser i informations- och doku-
menthantering.

Pa varen 2024 behandlade DigiABC-utbildningen férutom allmdnna informationssiakerhets-
fragor aven klassificering av uppgifter och skyddsmarkningar. Pa allman niva gavs anvis-
ningar om dataskydd nér det giller betydelsen av personuppgifter och sdaker behandling. In-
formationens livscykel och radering av foraldrade uppgifter nimndes inte separat.
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Nain varmistetaan tiedonhallinnan laatu ja tiedonhallintamallin ajantasaisuus.

Figur 9. Skdrmbild av Helsingfors stads DigiABC-sjalvstudieutbildning.

DigiHelsinki Oy ar ett aktiebolag som hor till Helsingfors stadskoncern och som ar infort i
handelsregistret den 2 augusti 2022. Ar 2023 var dess omsittning cirka 58 miljoner euro och
den sysselsatte 134 personer. Helsingfors stad dger 100 procent av bolagets aktier och utévar
pa det satt som upphandlingslagen forutsatter ett avgorande inflytande 6ver bolagets strate-
giska mal och viktiga beslut med hjélp av ratten att utse styrelsemedlemmar, dgarstyrningen
och koncernévervakningen.

Bolagets uppgift ar att producera digitala bastjanster for Helsingfors stad. Sddana tjanster ar
bland annat férsta gradens stod, stodtjanst for fortroendemannaorganisationernas moten,
narstodtjanst, livscykeltjanster for terminaler, standardprogramtjanster, utskriftstjanster, lo-
kalnat, datakommunikationsanslutningar, brandvagg, stomnat, kapacitetstjanster for servrar
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och lagringssystem, databastjanster, sikerhetskopiering och aterstillning, AD-katalog, arbets-
gruppstjanster, IT-experttjanster, cybersakerhetstjanst, stodtjanster for kundarbetsstationer
samt informationstavlor.36

Bakgrunden till grundandet av bolaget ar projektet Digitaalinen perusta som inleddes 2019
och vars syfte var att inleda atgarder for att uppdatera och modernisera stadens digitala verk-
samhetsmiljo. Projektet Digitaalinen perusta ingick i Helsingfors stads mer omfattande digita-
liseringsprogram 2019-2022 och var ett centralt utvecklingsobjekt for programmet. Projektet
organiserades som en del av verksamheten vid stadskansliets strategiska avdelning och en del
av stadens IT-personal 6verfordes till den verksamhetsenhet som inrattades vid stadskansliet.
[ denna form fortsatte verksamheten fram till boérjan av 2023, da funktionerna 6verfordes till
DigiHelsinki Oy som grundats for att producera dem. I och med bolagiseringen 6vergick fler
av stadens IT-personer i DigiHelsinkis tjanst.

[ enlighet med bolagiseringsbeslutet fungerar DigiHelsinki Oy som stadens och dess dotter-
sammanslutningars inképscentral, vilket har antecknats som bolagets verksamhetsomrade i
dess bolagsordning. Som inkdpscentral kan bolaget konkurrensutsatta bland annat ramavtal
och dynamiska inkdpssystem for stadens och dess dottersammanslutningars bruk, genom
vilka staden och dottersammanslutningarna kan upphandla varor eller tjanster. Dustin Fin-
land Oy valdes genom konkurrensutsattning till leverantor av installationstjanster for data-
kommunikationsutrustning.

DigiHelsinki Oy producerar digitala bastjanster i enlighet med ramavtalet pa stadsniva samt
anslutningsavtalen for varje anvandarorganisation (t.ex. sektor, ambetsverk och affarsverk)
och det arliga upphandlingsbeslutet for varje anviandarorganisation. Det har bestamts att av-
vikelser fran tjdnsterna pa stadsniva ska avtalas i de anvandarorganisationsspecifika anslut-
ningsavtalen. Alla stadens sektorer har ingatt upphandlingsavtal med bolaget, vilka varit i
kraft fran och med den 1 januari 2023. Det finns skillnader mellan de avtalsenliga leveran-
serna och tjdnsternas omfattning enligt sektor. Overforingen av IKT-servicehelheterna till det
nya bolaget pa en gang upplevdes som utmanande, sa 6verforingen av tjanster graderades
bland annat sa att fostrans- och utbildningssektorn fortfarande hade egen produktion av IKT-
bastjanster och IKT-personal.

Efter att bolagets verksamhet inleddes och de sektorsspecifika upphandlingsavtalen ingicks
har situationen fortsatt, dar produktionen av tjanster stallvis har férdelats mellan Digi-
Helsinki och stadsorganisationens egen verksamhet. Organiseringsandringarna har i prakti-
ken blivit en 6vergangsperiod pa cirka fyra ar, under vilken det har skett manga forandringar i
arbetsfordelningen och ansvaren samt i personalens uppgifter. [ 6vergangsskedet har fordel-
ningen av uppgifter och ansvar fordunklats atminstone i fraga om vissa detaljer. En sadan de-
talj med oklart ansvar var VPN-routern som utnyttjades i dataintranget (se 2.1).

Hidndelsen var forknippad med privata foretag fran vilka Helsingfors stad skaffade
informationsforvaltnings- och informationssakerhetstjanster redan fore dataintranget. Nar
intranget upptacktes skaffades tjanster for att reda ut hdndelsen och dterhdamta sig fran den.
De privata aktérer som var forknippade med hindelsen ar etablerade och kdnda féretag inom
IKT-branschen.

Telia Cygate ansvarar for underhallet av Helsingfors stads brandvaggstjanst och hanteringen
av loggar. Telia Cygate Oy:s omsattning 2023 var cirka 137 miljoner euro och dess
personalantal cirka 400.

36 Stadsfullmaktige § 142 1.6.2022
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Fujitsu Finland Oy ansvarar bland annat for att tillhandahalla Helsingfors stad nat- och
molntjanstkapacitet. Dessutom erbjuder den tjanster for formedling och integrering av
drenden som produceras av stadens olika underleverantorer som tillhandahaller ICT-tjanster
mellan de olika leverantorernas informationssystem. Fujitsu Finland Oy:s omsattning 2024
var cirka 300 miljoner euro och dess personalantal cirka 1 400.

Dustin Finland Oy utférde pa uppdrag av fostrans- och utbildningssektorn
underhallsuppgifter for natverksenheter. Foretaget har arligen uppdaterat certifikatet for
Cisco ASA 5515 VPN-enheten som utsattes for dataintranget med hjalp av fjarrhantering.
Dustin Finland Oy:s omsattning 2024 var cirka 165 miljoner euro och dess personalantal cirka
220.

Elisa Santa Monica Oy gjorde fran och med den 3 maj 2024 en teknisk utredning av
dataintranget pa bestéllning av Helsingfors stad. Foretagets team for utredning av dataintrang
ger stod for att utreda dataintrang och aterstalla situationen. Foretaget utfor arligen flera
tiotals motsvarande konsultationer. Foretaget erbjuder ocksd andra
informationssdkerhetstjanster, sdsom natverksovervakningstjanster (SOC, Security
Operations Center). Elisa Santa Monica Oy:s omsattning 2023 var cirka 64 miljoner euro och
dess personalantal cirka 180.

Palo Alto Networks Oy levererade brandvaggar till Helsingfors stad. Telia Cygate ansvarade
for brandvaggarnas administrationstjanster. Efter dataintranget analyserade Palo Alto
Networks Oy brandvaggarnas logguppgifter. Palo Alto Networks (Finland) Oy:s omsattning
2024 var cirka 9 miljoner euro och dess personalantal cirka 30.

Cisco Systems har efter dataintranget producerat experttjanster for Helsingfors stad sarskilt
for analys av utspridda logguppgifter och minnesdumpar som samlats in fran Cisco ASA 5515
VPN-enheten. Cisco Systems Finland Oy:s omsattning 2024 var cirka 15 miljoner euro och
dess personalantal cirka 55.
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Aktorens
namn

Helsingfors stad

Aktor med
organiseringsansvar

* Utveckling av informations-
hanteringsmiljon pa
stadsniva.

* Administrativ
informationssakerhet.

» Utveckling av stadens
dvergripande arkitektur.

» Digital grundledning
av programmet.

* Koncernstyrning av
DigiHelsingfors.

* MiM-arbetet inleds.

* Ansvarar for den
centraliserade
kommunikationen

HELSINGFORS STADSKONCERN

Helsingfors stads
verksamhetsomrade KASKO

Produktionsuppgift
enligt verksamhetsomrade

® Ansvar for genomforandet
och utvecklingen av
verksamhetsomradets
informationshantering.

e Informationshanteringens
tekniska ansvar som inte har
overforts till DigiHelsingfors.

* Delvis administrativa och
delvis tekniska informations-
sakerhetsuppgifter.

* Oklarheter i ansvarsfordel-
ningen med DigiHelsingfors
sarskilt i fraga om tekniskt
underhall.

* |dentifierar dataintranget
och inleder bekampnings-
atgdrder.

¢ Underrattar myndigheter,
skaffar experthjalp samt

Serviceproducent
DigiHelsingfors

Produktion av
stadens interna
digitala bastjanster.

» Hantering och underhall
av informationssakerheten
enligt stadens och
DigiHelsingfors avtal

+ Qvervakning av data-

kemmunikationen i eget nat.

+ Teknisk informationssdkerhet
enligt stadens och
DigiHelsingfors avtal

* Oklarheter i ansvars-
fordelningen med KASKO.

® Deltar i det tekniska
genomforandet av
bekampningsatgarderna
* Avbryter angreppet

FORETAG SOM PRODUCERAR TIANSTER FOR STADEN

Flera foretag

Foretag som
producerar olika
IKT-tjanster

® Levererar och uppratthaller
ICT-utrustning och
-tjanster som staden eller
DigiHelsingfors skaffat.

« Sorjer for bland annat
dessa tjansters tekniska
informationssékerhet,
dataskydd och kontinuitets-
hantering.

DigiHelsingfors
informeras om
upptackten av dataintrang
viaett féretag.

Foretag

Experttjanst inom
informationssakerhet

Producerar
inga tjanster
for staden.

s Skapar en lagesbild och
bistar i att avsluta attacken.
« Staden ger ett uppdrag
till féretaget efter att

informerar om det intraffade tillsammans med KASKO.
i stadsorganisationen.

* MiM-arbetet startas.

pa stadsniva. dataintranget har upptackts.

» Vid utredning av dataintrang
nodvandig hjalp t.ex.
gallande forensisk
undersékning av utrust-
ning och nédvandiga
logguppgifter.

* Utvecklar informations-
sakerhetstjansterna.

* Hanterar och leder
situationen.

e Informationsskyldighet fér
dem som varit foremal for
sakerhetsovertradelsen.

* Utarbetar en utvecklings-
plan for att forbattra
informationssdkerheten.

¢ Producerar nya nod-
vandiga informations-
sakerhetstjanster.

* Forensisk undersokning
av och rapportering om
handelsen, utarbetar
rekommendationer.

Foreslar utveckling-
satgdrder som forbattrar
informationssakerheten och
genomfor atgarderna.

Utredningsatgdrder
enligt verksamhetsomrade,
bl.a. utredning av innehallet

i natverksenheter.

Figur 10. Helsingfors stads interna och externa aktdrer samt ansvar vid dataintrang.

2.8 Myndigheternas verksamhet

Till finansministeriets uppgifter hor allman utveckling av informationssdkerheten inom den
offentliga forvaltningen. Den deltar ocksa i utvecklingen av den nationella
cybersidkerhetsstrategin samt i utvecklingen av lagstiftningen om informations- och
cybersiakerhet. Under de senaste dren har tyngdpunkten i utvecklingen bland annat legat pa
att utveckla stéorningshanteringen och beredskapen for gemensamma informations- och
kommunikationstekniska tjanster samt pa att forbattra informationssakerheten och
dataskyddet inom kritiska samhallssektorer (Titukri). Finansministeriet utvecklar
upprattandet av en lagesbild av cybersdkerheten inom den offentliga forvaltningen vid sidan
av andra myndigheter och stoder utvecklingen och anvandningen av Myndigheten for
digitalisering och befolkningsdatas tjanster for digital sdkerhet och informationstjanster.

Kommunikationsministeriet

Kommunikationsministeriet ansvarar for lagstiftningen och strategiarbetet i anslutning till
informationssdkerheten i kommunikationsnaten och -tjansterna. Kommunikationsministeri-
ets uppgift ar att mojliggora fungerande och hallbara I6sningar for digitalisering, trafik och
kommunikation. Malet ar att sdkerstalla och fraimja medborgarnas, naringslivets och den of-
fentliga forvaltningens fortroende for sakerheten hos informationssambhallets tjanster. Fortro-
endet grundar sig bland annat pa att tjansterna ar latta att anvanda, att integritetsskyddet sa-
kerstills och att innehallet ar dkta.

38



Kommunikationsministeriet bereder de politiska och strategiska riktlinjerna och lagstift-
ningen for sitt verksamhetsomrade. Dessutom dr ministeriet en aktiv aktor i internationella
forum. Ministeriet sorjer for att forbindelserna fungerar och ar sikra, for en rattvis gron och
digital omstdllning samt for forutsattningarna for att utnyttja informationen.

Kommunikationsministeriet ansvarar for uppratthallandet av den nationella
samarbetsmodellen for cybersdkerhet i enlighet med sdkerhetsstrategin for samhallet.
Transport- och kommunikationsverket inom kommunikationsministeriets
forvaltningsomrade ansvarar for myndighetsuppgifterna inom trafik och kommunikation och
Cybersakerhetscentret vid Transport- och kommunikationsverket stéder, styr och évervakar
informationssdkerheten och integritetsskyddet i den elektroniska kommunikationen samt
uppratthaller lagesbilden 6ver den nationella cybersdkerheten.

Statens cybersikerhetsdirektors byra vid Kommunikationsministeriet ar en fran
ministeriets avdelningar fristaende verksamhetsenhet som koordinerar och samordnar fragor
som géller den nationella cybersdkerheten pa hela statsradets niva. Byran ansvarar nationellt
for koordineringen och samordningen av utvecklingen, planeringen, beredskapen och
beredskapen for Kkritisk informations- och kommunikationsteknisk infrastruktur pa strategisk
niva. Den samordnar ocksd uppfoljningen av atgarderna i Finlands cybersakerhetsstrategi
tillsammans med den uppf6ljningsgrupp som ministerierna bildar och dess sekretariat.

Den nationella informationssiakerhetsmyndigheten ar Transport- och
kommunikationsverket Traficom, som ar verksamt inom kommunikationsministeriets
forvaltningsomrade. Cybersidkerhetscentret hor till Transport- och kommunikationsverket
Traficom och dess uppgifter regleras i lagen om Transport- och kommunikationsverket37.

Cybersakerhetscentret stoder, styr och 6vervakar informationssdakerheten och
integritetsskyddet i den elektroniska kommunikationen. Den uppratthaller lagesbilden éver
den nationella cybersdkerheten. Cybersdkerhetscentrets verksamhet framjar och sakerstaller
informationssdkerheten i informationssystemen och datakommunikationen.
Cybersakerhetscentret ansvarig myndighet for den offentliga reglerade satellittjdnsten och
nationellt samordningscentrum enligt artikel 6 i Europaparlamentets och radets forordning
(EU) 2021/887 om inrdttande av Europeiska kompetenscentrumet for cybersdkerhet inom
naringsliv, teknik och forskning och av natverket av nationella samordningscentrum.
Dessutom sorjer Cybersakerhetscentret for kommunikationssektorns beredskap for
storningar under normala forhdllanden och undantagsférhallanden, framjar och 6vervakar
funktionssakerheten i den elektroniska kommunikationen samt stéder inom sitt
verksamhetsomrdde samhallets allmdnna beredskap for storningar under normala
forhallanden och undantagsférhallanden. (19.11.2021/1002)

Bestammelser om Traficoms uppgifter som hanfor sig till cybersakerhet finns dessutom i
304.1 § i lagen om tjdnster inom elektronisk kommunikation (917/2014). Enligt 1, 7, 8 och 10
punkten i denna paragraf ska Transport- och kommunikationsverket, utéver vad som
foreskrivs ndgon annanstans i denna lag

1) framja den elektroniska kommunikationens funktion, stérningsfrihet och trygghet,

7) samla in information om krankningar och hot om krankningar av informationssdkerheten
for nattjanster, kommunikationstjanster, mervardestjanster och informationssystem samt om
fel och storningar i kommunikationsnat och kommunikationstjanster,

37 936,/2012.
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8) informera om fragor som galler informationssdkerhet samt om kommunikationsnéts och
kommunikationstjansters funktion,

10) utreda krankningar och hot om krankningar av informationssakerheten for nattjanster,
kommunikationstjanster, mervardestjanster och informationssystem.

Utifran dessa lagstadgade uppgifter ar CERT-funktionens lagstadgade uppgift ocksa att
sammanstdlla och dela den nationella lagesbilden 6ver cybersdkerheten for att utreda och
forebygga informationssdkerhetsincidenter.

For att skota sina lagstadgade uppgifter tar Cybersakerhetscentret emot frivilliga anméalningar
om informationssdkerhetsincidenter som Klassificeras utifran incidentens betydelse och
konsekvensernas omfattning. Syftet med klassificeringen ar att gora en férsta bedémning av
hur kritisk incidenten ar och hur snabbt man borde reagera pa den i ljuset av de uppgifter
som anmadlaren angett. Dessutom kan den utifrdn anmalningarna varna andra aktorer sa att
de kan forbattra nivan pa sin egen cybersakerhet.

Cybersdkerhetscentret fungerar som ett nationellt samordningscentrums38 och en nationell
NIS-samordningspunkt mellan olika myndigheter. Uppgiften utvidgades i fraga om
verkstdllandet av NIS 2-direktivet3® som tradde i kraft den 8 oktober 2024 genom
cybersdkerhetslagen som tradde i kraft den 8 april 2025.40

Cybersadkerhetslagen*! innehaller bestimmelser om uppgifter i anslutning till
cybersdkerheten vid CSIRT-enheten vid Cybersdkerhetscentret vid Transport- och
kommunikationsverket. Enligt 20 § 1 mom. i cybersdkerhetslagen ar CSIRT-enhetens uppgift
bland annat att reagera pa incidentanmalningar och vid behov bistd den part som anmalt
incidenten i hanteringen av incidenten samt samla in och analysera information om hot och
information om utredning av krankningar av informationssakerheten. Dessutom innehaller
cybersdkerhetslagen mer detaljerade bestimmelser dn tidigare om de lagstadgade
uppgifterna och befogenheterna i anslutning till produktionen av Cybersiakerhetscentrets
HAVARO- och Hyoky-tjanster.

Enligt 303.1 § i lagen om tjanster inom elektronisk kommunikation (917/2014) ska
Transport- och kommunikationsverket till uppgift att utéva tillsyn éver efterlevnaden av
denna lag samt bestammelser som utfardats och beslut som meddelats med stod av den, om
inte nagot annat foreskrivs i denna lag.

[ lagen om tjanster inom elektronisk kommunikation foreskrivs bland annat om skyldigheter
som galler informationssakerhet vid behandling av elektronisk kommunikation hos
teleféretag, sammanslutningsabonnenter och andra kommunikationsférmedlare. Dessutom
innehaller lagen och de foreskrifter som utfardats med stod av den manga krav pa
televerksamhetens informationssiakerhet och beredskap. Inom Traficom ansvarar
Cybersakerhetscentrets styrnings- och évervakningsavdelning for styrningen och
overvakningen av aktérerna i anslutning till dessa bestammelser och de foreskrifter som
utfardats med stod av dem.

38 Europaparlamentets och rddets forordning om inrattande av Europeiska kompetenscentrumet for cybersiakerhet inom
naringsliv, teknik och forskning och av natverket av nationella samordningscentrum (EU) 2021/887.

39 Europeiska unionens direktiv NIS 2 dvs. Network and Information Security Directive (ndtverks- och informationssaker-
hetsdirektivet).

40 RP 243/2022.

41124/2025.
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Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom ar dessutom
tillsynsmyndighet for vissa aktorer inom den offentliga forvaltningen och sektorn for digital
infrastruktur, forskningsorganisationer, tillhandahallare av digitala tjanster samt aktérer som
tillhandahaller hantering av ICT-tjdnster i enlighet med den nationella cybersikerhetslagen
som grundar sig pa NIS2-/cybersakerhetsdirektivet.

Cybersakerhetscentret utvecklar och 6vervakar kommunikationsnatens och -tjansternas
driftsdkerhet och sdkerhet samt producerar en lagesbild av cybersdkerheten. Centret
publicerar en manatlig Cybervaderrapport och en veckodversikt 6ver aktuella handelser.

Cybersakerhetscentrets kunder kan utnyttja lagesbildsinformationen for att ordna och
prioritera sin egen beredskap. Vid skapandet av lagesbilden utnyttjas hela Traficoms
verksamhetsomrade inom trafik- och kommunikationssektorn samt natverk av nationella
kallor, sdsom forsorjningsberedskapskritiska organisationer och sakerhetsmyndigheter.
Dessutom utnyttjas officiella eller frivilliga internationella samarbetsnatverk som grundar sig
pa dmsesidigt fortroende.

HyoOKky-tjansten4? ir en tjanst som Cybersakerhetscentret erbjuder organisationer inom den
offentliga forvaltningen och aktérer som ar kritiska for samhallets funktion for att kartlagga
angreppsytan i det offentliga natet. En kund som ansluter sig till Hyoky-tjansten meddelar
vilka IP-adressrymder denne anvander och mot vilka informationssakerhetskartlaggningen
riktas. Hyoky-rapporter skickas till bestédllaren med nagra mdnaders mellanrum eller vid
behov.

Helsingfors stad blev kund hos Hyoky-tjansten i slutet av 2023. [ utredningen granskades fyra
Hyoky-rapporter fran 2023-2024. I rapporterna lyfts fram kritiska sarbarheter med hog risk.

[ den forsta kartldggningen meddelades endast IP-rymden for offentliga tjanster for fostrans-
och utbildningssektorn. Pa sa satt ville man sdkerstalla att portskanningarna inte har
oonskade sidoeffekter, sisom obefogade varningar for natattacker. VPN-routern som var
foremal for dataintranget ansags inte hora till de offentliga tjansternas IP-rymd, sa dess IP-
adress ingick inte i kartlaggningen.

Om VPN-routern hade ingatt i kartldggningen skulle den ha visats som en enhet som
observerats i rapporten. Skanningen skulle ha listat servern och fostrans- och
utbildningssektorn kunde ha upptackt att det i natverket finns en "glémd” enhet som syns
utat.

Cybersakerhetscentret genomforde tillsammans med Helsingfors stad i samband med
utredningen av dataintranget vid sidan av de externa Hyoky-skanningarna dven andra mer
omfattande interna skanningar i Helsingfors stadsmiljé med olika skanningsverktyg.
Cybersakerhetscentret sdkerstéllde bland annat i samarbete med Helsingfors stads olika
sektorer att alla tillgdngliga IP-adressblock ar kdnda. Flera skanningar gjordes i blocken for
att upptacka andra potentiellt sarbara objekt. Dessutom stravade man efter att med hjalp av
skanningarna utreda om angriparen hade kunnat utvidga sin atkomst till stadens 6vriga
verksamhetsomrdden, om angriparen dnnu var aktiv i stadens webbmiljo och hitta de
bakportar som angriparen eventuellt installerat.

Cybersakerhetscentret utférde en separat skanning av Finlands adressrymd for att utreda om
andra organisationer anvander motsvarande foraldrade och sarbara VPN-enheter.

42 Tjanst for kartlaggning av angreppsyta.
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Havaro (HAvainnointi ja VAROitus) dr en tjanst som ar avsedd att upptiacka och pa forhand
varna for allvarliga informationssdkerhetsincidenter. Informationssdkerhetstjansten i fraga
produceras av Transport- och kommunikationsverket (Traficom). Havaro évervakar kundor-
ganisationens datakommunikation och soker tecken pa avancerade attacker, sdsom statliga
spionprogram och APT-verksamhet (Advanced Persistent Threat).

Tjansten skaffas fran ett kommersiellt servicecenter for informationssiakerhet (SOC) och Cy-
bersdkerhetscentret ansvarar for dess verksamhet tillsammans med kommersiella aktorers
experter inom branschen. Férsorjningsberedskapskritiska aktorer som ar viktiga for sam-
héllets verksamhet samt aktorer inom den offentliga forvaltningen kan ta i bruk HAVARO-
tjdnsten genom att placera egen sensorutrustning eller programvara som den forutsatter i sin
egen IT-miljo. Sensorerna stravar efter att upptacka och varna for hotfull trafik. De data som
HAVARO-tjansten producerar anvands vid Cybersdkerhetscentret for att utreda betydande
cyberincidenter och skapa en nationell lagesbild av cybersakerheten.

CERT-funktionen (Computer Emergency Response Team) ar en funktion vid
Cybersakerhetscentret, vars uppgift ar att forebygga informationssidkerhetsincidenter och
informera om informationssakerhetsfragor. Dessutom hjalper funktionen till att tekniskt
utreda allvarliga informationssdkerhetsincidenter.

Anmadlan om informationssakerhetsincidenter lamnas till Cybersdakerhetscentret med en
webblankett. Anmalningarna statistikfors och klassificeras. En klassificeringsgrund ar hur
stor grupp manniskor och aktoérer som paverkas av incidenten, hur viktigt objektet ar for
samhallet och hur omedelbara atgarder som behdvs. Efter klassificeringen bedéms vilka
atgarder som eventuellt behover vidtas pa basis av anmalan.

Cybersakerhetscentret ar i aktionsberedskap under alla tider pa dygnet. Under natten har
jouren ordnats med beredskapsarrangemang som vid behov kan reagera pa allvarliga
situationer.

Cybersakerhetscentrets roll i vid informationssakerhetsincidenter begransas framst till att
bistd och stodja den aktor som utsatts for incidenten. Syftet med den hjalp och det stod som
ges ar att genom radgivning framja utredningen och bekdmpningen av
informationssdkerhetsincidenter samt aterhamtning. Omfattningen av den hjalp eller det stod
som ges har inte faststallts pa forhand, utan paverkas bland annat av de resurser som finns
tillgangliga vid tidpunkten i fraga. Dessutom paverkas saken av i vilken man aktoren sjalv
formar skota och utreda fragan. For att skota sina lagstadgade uppgifter som utredning av
informationssakerhetsincidenter i exceptionella fall, sdsom i Helsingfors stads dataintrang,
kan Cybersakerhetscentrets experter bista kunden dven i den konkreta hanteringen av
incidenter (DFIR, Digital Forensics & Incident Response).

Foremadl for informationssdkerhetsincidenter kan vara aktérer med mycket varierande
resurser och darfér kan behovet av myndighetshjalp variera oférutsagbart.
Cybersakerhetscentret hade ingen allman processbeskrivning fér utredning av
dataintrangsfall vid tidpunkten for dataintranget i fraga.

Beredskapen att utreda och bekdmpa informationssdkerhetsincidenter grundar sig i Finland
pa ett omfattande samarbete och informationsférmedling mellan myndigheter och
informationssikerhetsforetag samt andra aktorer. Cybersdkerhetscentret ar en aktér som
samlar och framjar verksamheten. Dess hjdlptjanster ar avgiftsfria fér organisationer som
fallit offer for incidenter.
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[ anslutning till den nationella samordningen av cybersdkerheten koordinerar
Cybersakerhetscentret ISAC-grupperna for utbyte av information#3, som dr samarbetsorgan
for cybersakerhet som grundats inom olika branscher. I ISAC-grupperna behandlas fragor
som galler cybersakerhet konfidentiellt, sdsom hot, fenomen och god praxis. Det finns ocksa
egna grupper for kommunerna och statsférvaltningen.

Utbildningsstyrelsen ar ett ambetsverk som lyder under undervisnings- och
kulturministeriet och som ansvarar for utvecklingen, styrningen och utvarderingen av
utbildningen och smabarnspedagogiken. Till dess uppgifter hor att utarbeta laroplaner och
examensgrunder, genomfora utbildningspolitiska mal samt utveckla atgarder som framjar
utbildningens kvalitet och jamlikhet. Utbildningsstyrelsen stoder laroanstalter, larare och
elever genom att erbjuda anvisningar, material och finansiering. Dessutom ansvarar den for
det internationella samarbetet inom utbildningen och deltar i utvecklingen av det finlandska
utbildningssystemet.

Utbildningsstyrelsen har utarbetat omfattande anvisningar fér undervisnings- och
bildningsforvaltningen om behandling av skolornas och daghemmens uppgifter, dataskydd
och informationssakerhet. Materialet har utarbetats tillsammans med dataombudsmannen.
Dataombudsmannen ldmnade den 15 oktober 2021 en motion till Utbildningsstyrelsen om att
utveckla anvandningen av personuppgifter i de informationssystem som anvands i
undervisningen. Atgirderna enligt motionen pagar fortfarande.

Informationshanteringsnimnden ar en specialmyndighet som inrattats i anslutning till
finansministeriet och vars uppgift ar att utvardera och framja tillgodoseendet av kraven och
genomforandet av forfaringssatten som foreskrivs i informationshanteringslagen.
Informationshanteringsndmnden bestar av representanter for den offentliga forvaltningen. I
den finns representanter for centrala myndigheter som styr informationshanteringen samt
myndigheter som tillampar informationshanteringslagen. Informationshanteringsnamnden
utarbetar en utvarderingsrapport vartannat ar om resultaten av dess utvarderingar och
utarbetar i sin rapport rekommendationer riktade till finansministeriet.
Informationshanteringsnamnden har inte heller behérighet att bedéma fullgérandet av
informationssikerhetskraven i 4 kap. i informationshanteringslagen.

Informationshanteringsnamnden har i sin utvarderingsberattelse fast uppmarksamhet vid att
uppgifterna att styra informationshanteringen férdelas pa flera olika myndigheter och att de
overlappar varandra.** Utover informationshanteringsnamnden delar tminstone
Cybersakerhetscentret, Forsorjningsberedskapscentralen och Myndigheten for digitalisering
och befolkningsdatas tjanster for digital sikerhet rekommendationer eller basta praxis som
styr informationssiakerheten. Dessutom har utrikesministeriet,
Forsorjningsberedskapscentralen och Riksarkivet uppgifter som hanfor sig till
amnesomradet.

ISAC-grupper for utbyte av information, Information Sharing and Analysis Centre
https://www .kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/isac-grupper-utbyte-av-
information

44 Informationshanteringsndmndens bedémningsrapport 2022-2023 s. 42. https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024 /165453 /VM_2024_16.pdf (pa finska)
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Figur 11. Myndigheter i anslutning till styrningen av den allménna lagstiftningen om informat-

ionshantering. (Bild: Informationshanteringsnamnden)

Informationshanteringsnamnden utvarderade Helsingfors stads verksamhet 2020-2023 som
en del av sitt normala arbete enligt tillsynsplanen fér kommunfiltet. Overvakningen ér till sin
natur laglighetsovervakning och genomfors fraimst genom begaran om information och
enkater. Inget egentligt 6vervakningsbesok gjordes hos Helsingfors stad. Pa basis av
utvarderingarna observerades inga brister i efterlevnaden av Helsingfors stads skyldigheter
enligt informationshanteringslagen.

Polisinrittningen i Helsingfors ar Finlands storsta polisenhet. Dar arbetar cirka 1 600 per-
soner, varav cirka 1 300 ar poliser. Enheten verkar inom Helsingfors stads omrade och ansva-
rar for den lokala polisens uppgifter. Dessutom ansvarar enheten for siakerheten for republi-
kens president, statsrddets medlemmar och statsgister. Aven polisens riksomfattande bered-
skapsenhet Karhu, den riksomfattande gruppen for utredning av manniskohandel samt trafik-
sdkerhetscentralen har forlagts vid polisinrattningen i Helsingfors.

Polisinrattningen ansvarar for forundersokningen av brott inom sitt omrade, om inte nagot
annat foljer av polisens arbetsférdelning. Polisinrattningen i Helsingfors tog emot Helsingfors
stads brottsanmalan via det elektroniska anmalningssystemet. Brottsanmalan férbehandlades
och en utredare och undersdkningsledare forordnades for den.

Polisinrattningens forundersokningsatgarder var bland annat inhdmtande av information
fran Helsingfors stad samt publicerande av ett meddelande om inledande av forundersokning.
Polisinrattningen inledde ocksa ett samarbete med centralkriminalpolisen.

Centralkriminalpolisen (CKP) ar en riksomfattande specialenhet inom polisforvaltningen i
Finland med hela Finland som verksamhetsomrade. Centralkriminalpolisen har
specialkompetens inom till exempel bekampning av organiserad brottslighet,
narkotikabrottslighet, ekonomisk brottslighet och cyberbrottslighet. Den samarbetar
internationellt med myndigheter i andra lander och samordnar Finlands deltagande i
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Europols och Interpols verksamhet. Centralkriminalpolisen stoder den lokala polisen i
komplicerade brottsutredningar och ansvarar for sin del for att uppratthalla landets siakerhet.

Centralkriminalpolisen samarbetar med den lokala polisen sa att den lokala polisen skoter
arenden som galler sakdgare och centralkriminalpolisen drenden som galler teknisk
undersokning och internationellt samarbete. Den allmédnna ledaren for undersokningen ar
fran Centralkriminalpolisen.

Centralkriminalpolisens atgarder i samband med dataintranget mot Helsingfors hanfor sig till
forundersokningen. Till dessa delar avviker polisens verksamhet vid datanatsbrott fran andra
brottstyper, eftersom polisens mojligheter att avbryta brottet i datanatet ar mycket
begransade.

Efter att intranget upptacktes aterstallde andra aktorers raddningsatgarder fostrans- och
utbildningssektorns nat till ett sékert tillstand. Polisen har inga verksamhetsforutsattningar
for att ta kontroll 6ver natmiljoer, borja 6vervaka dem eller avldgsna inkraktare fran natet.
Sadana atgarder ar beroende av den organisation som utsatts for attacken eller de
tjansteproducenter som organisationen anlitar.

Utredningen av natbrott och férverkligandet av straffansvaret kraver i allmanhet betydande
internationellt samarbete och kontakter som Centralkriminalpolisen ansvarar for.

CKP meddelade den 13 mars 2025 att man misstanker ett dataskyddsbrott i anslutning till
dataintranget mot Helsingfors stad och att den inledde en forundersokning av det. [
utredningen faststalls huruvida staden hade skyddat uppgifterna pa behorigt satt.

Skyddspolisen (Skypo) forebygger och bekdampar de allra allvarligaste hoten mot den
nationella sdkerheten, sdsom terrorism och olaglig underrattelseverksamhet som fraimmande
stater riktar mot Finland. I och med coronapandemin och digitaliseringen har féretagens och
samhallets funktioner i allt hogre grad flyttats till natet, varvid dven natets roll i
Skyddspolisens underrattelseverksamhet har okat. I utredningen av dataintranget foljde
Skyddspolisen framst forundersokningens framskridande.

Dataombudsmannen ar en sjilvstandig myndighet vars uppgift ar att 6vervaka
behandlingen av personuppgifter och sidkerstalla att dataskyddsforordningen och annan
speciallagstiftning om behandling av personuppgifter iakttas. Dataombudsmannen ger rad i
dataskyddsfragor, behandlar klagomal som galler personuppgiftsincident och kan pafora
pafoljdsavgifter. Dataombudsmannen har ratt att granska organisationernas
dataskyddspraxis. Vid dataombudsmannens byra arbetar forutom dataombudsmannen tva
bitrddande dataombudsman samt cirka 60 andra tjdnsteman.

Den personuppgiftsansvarige ar skyldig att underratta dataombudsmannen om en
personuppgiftsincident inom 72 timmar. Dataombudsmannens byra inleder utredningen av
fallet pa basis av anmalan.

Dataombudsmannen har utrett dataintranget mot Helsingfors stad med stod av
bestammelserna om behandling av férvaltningsarenden och kommer att ge ett avgérande i
arendet senare. Den tillsyn som dataombudsmannen utévar ar till sin natur
laglighetsovervakning och genomfors i behandlingsprocessen for ett forvaltningsdarende i den
ordning som foreskrivs i férvaltningslagen.

Dataombudsmannen tog emot Helsingfors stads anmalan om
informationssdkerhetsincidenten efter att dataintranget upptackts den 30 april 2024, pa basis
av vilken dataombudsmannens byrad borjade utreda drendet. Helsingfors stad kompletterade
sin anmalan flera ganger efter att de interna utredningsatgarderna framskridit och pa basis av
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de tilldggsutredningar som dataombudsmannens byrad begart. Dataombudsmannen gav
Helsingfors stad rad i fragor som galler efterlevnaden av dataskyddsférordningen, sdsom
skyldigheten att informera om dataintrang.

Utover det ovan ndmnda har dataombudsmannen stott Helsingfors stads
kommunikationsdtgarder samt tagit emot kontakter fran personer vars uppgifter kan ha
funnits i materialet som ingick i dataintranget.

Finlands Kommunférbund rf dr en registrerad féorening som bestar av kommunerna. I
foreningens verksamhet deltar ocksa landskapsforbund, samkommuner och aktiebolag med
kommunal bakgrund. Kommunférbundet dr en gemensam intressebevakare for
kommunfaltet, i vars organisation arbetar cirka 140 personer. Kommunfoérbundets
dotterbolag ar FCG Finnish Consulting Group Oy, KL-Kuntahankinnat Oy och KL-Kustannus
Oy. Kommunférbundets intressebevakning omfattar alla arenden som galler kommunfaltet.
Detta omfattar ocksa fragor som giller kommunernas smabarnspedagogik, grundlaggande
utbildning och utbildning pa andra stadiet samt digitalisering, cybersikerhet och dataskydd.
Kommunfoérbundet stoder kollegial utveckling och natverksbildning inom kommunernas
informationshantering, informationssdkerhet och dataskydd till exempel genom att
uppratthalla natverk for kommunernas informationssiakerhets- och dataskyddsansvariga och
informationshantering samt erbjuda sina medlemmar radgivning. Dessutom ordnar FCG
avgiftsbelagda evenemang och utbildningar om digital sdkerhet for kommunfaltet.

I myndigheternas forebyggande verksamhet betonas handledande och radgivande verk-
samhet, med vilken man stravar efter att se till att verksamhetsutovaren har identifierat de
centrala ansvaren som hanfor sig till behandlingen av personuppgifter och informationshan-
teringen. Fullgorandet av dessa skyldigheter omfattas dock begransat av regelbunden tillsyns-
verksamhet. Informationshanteringsndmndens tillsynsarbete stravar narmast efter att besk-
riva verkstallandet av informationshanteringsskyldigheterna pa riksniva. Dataombudsman-
nen genomfor planerade och oanmalda tillsynsbesok. Tillgodoseendet av ansvaren kan narm-
ast bedomas i efterhand i samband med olika informationssdkerhetsincidenter eller via klago-
mal 6ver verksamheten.

Med Hyoky- och Havaro-tjansterna som uppratthalls med offentliga medel har man kunnat
identifiera och forhindra hot och sarbarheter som den organisation som anvander dem eller
den informationssakerhetsleverantor som organisationen anlitat inte har upptackt. Tjans-
terna anvands dock inte i stor utstrackning inom den offentliga sektorn. Tjansterna behover
ocksa utvecklas tekniskt.

Centrala atgarder i brottsbekdmpningen ar att forebygga brott och siakerstilla att straffansva-
ret forverkligas. Dessa dtgarder forutsatter internationellt samarbete. Nationella utvecklings-
projekt for bekdmpning av natbrottslighet ar ocksa betydelsefulla.

Kéarnan i hanteringen av en dataintrangsfallet dr den organisation som innehar de uppgif-
ter som dataintranget géller. Detta forutsitter att organisationen har tekniska och administra-
tiva skyddsmetoder som stdr i proportion till datariskerna samt formaga att upptacka och
avvarja ett paborjat dataintrang. Dessutom ska organisationen pa forhand siakerstilla att den
vid behov har den kompetens som behdovs for att bekdmpa, utreda och hantera ett datain-
trang. Den organisation som har forvaltat uppgifterna ansvarar ocksa for att informera offren
for dataintranget.

Organisationen kan genom forberedelser pa forhand se till att den har tillgang till tillrackligt
sakkunnig hjalp for att utreda och hantera dataintrang. I Finland finns flera sidana foretag
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som erbjuder DFIR-tjanster (Digital Forensics & Incident Response). For att utreda ett brott-
mal beh6vs kunskap om organisationen och informationssystemmiljon, vilket forundersok-
ningsmyndigheterna inte har. Darfor har utredningar som organisationen sjalv gjort eller in-
hamtat fran foretag en central roll i utredningen av brottet.

Flera olika myndigheter deltar i utredningen av dataintrang i enlighet med sina egna uppgifter
(lokalt, nationellt och internationellt). Cybersdkerhetscentret ger den mest omfattande av-
giftsfria experthjalpen for att stodja den som utsatts for dataintrang.

Lagstiftningen faststiller inte ndgon den ledande myndighet for dataintrang pa samma satt
som for olyckor och brott i den verkliga varlden, dar det allmdnna ledningsansvaret vanligtvis
fordelas mellan raddnings- eller polismyndigheten. Modellen for hantering av storningssituat-
ioner avviker fran det ovan naimnda och féljer ansvarsfordelningen i riskhanteringen, dar ak-
toren ocksa mycket sjalvstandigt ansvarar for behandlingen av avvikande och stérningssituat-
ioner.

Den nationella samarbetsmodellen for cybersdkerhet har decentraliserats i Finland och mots-
varar till sina principer samarbetsmodellen for 6vergripande sakerhet. | samarbetsmodellen
for cybersakerhet leder de behoriga myndigheterna hanteringen av stérningssituationer inom
ramen for sina uppgifter och befogenheter. Uppratthdllandet av samarbetsmodellen for cyber-
sdkerhet ar en av de strategiska uppgifterna i sakerhetsstrategin for samhallet och dess mal ar
att sdkerstdlla ett nara samarbete mellan samhallets centrala aktorer i alla forhallanden.

I och med cybersakerhetslagen utarbetas for krissituationer som giller cybersakerheten en
plan for hantering av omfattande cybersakerhetsincidenter och kriser. I planen specificeras de
tillgangliga beredskaperna, resurserna och forfarandena. Dessa omfattar ocksa nodvandig in-
formation om myndigheternas uppgifter och ansvar.

Hanteringen av storningssituationer som hotar samhallets vitala funktioner stoder sig i enlig-
het med modellen for 6vergripande sidkerhet pa ett s omfattande samarbete som majligt mel-
lan myndigheter, lokalférvaltningen, olika forvaltningsomraden och ministerier samt narings-
livet och pa att stodja andra sdakerhetsaktorer. Denna modell giller ocksa hanteringen av cy-
berincidenter, dar flera myndigheter har en uppgift beroende pa incidentens fas. Cybersaker-
hetscentret vid Traficom ansvarar for att utreda incidenten och samordna atgarderna i den
forsta fasen av cyberincidenten som anmalts till centret. [ det skede da en organisation som
utsatts for en cyberincident gor en brottsanmalan 6verfors ansvaret for att leda och utreda
arendet till polisen. Den behoriga myndigheten leder den operativa verksamheten, inleder at-
garder i anslutning till hanteringen av storningssituationer, ansvarar for kommunikationen
och informerar om situationen enligt 6verenskommen praxis.

Lagstiftningen om bekdmpning av cybersiakerhetshdandelser kommer att dndras. Till exempel
kommer samarbete mellan myndigheter vid hantering av omfattande cybersakerhetsinciden-
ter och kriser att granskas pa nytt.
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KOMMUNIKATIONS-
. MINISTERIETS
FORVALTNINGSOMRADE

Cybersakerhetscentret
vid Traficom

Aktorens
namn

Cybersakerhetscentrets CERT-
funktion {Computer Emergency
Respanse Team) har i uppgift
&r att férebygga informations-
sakerhetsincidenter och
informera om informations-
sakerhetsfragor.

* Lagesbild- och natverkstjanst,
observation och
handréckning

« Uppratthaller partnerskap
och internationella relationer
fér att skota sina uppgifter.

* Kartlaggningstjanst av
angreppsytan for att forbattra
cybersakerheten. Hjalper er att
rikta korrigeringsatgarder till ratt
fragor och minimera riskerna.

* Upptéacker krankningar av
allvarlig informationssakerhet
inom klientens natverk

 Stod for den utsatta
organisationen och
sakkunnighjalp.

* Uppteckning av
informationssakerhetshot
och lansering av
motatgdrder.

» Genomforande av
Hyoky-skanningar.

* Férmedling och samman-
stallande av informationen
nationellt och internationellt.

* Ge forslag till utveckling av
informationssakerhets-
atgarder.

» Stodtjanst for utredning och
aterstallning av verksamhet
efter dataintrang.

* Vid behov DFIR utredning

Figur 12.

INRIKESMINISTERIETS FORVALTNINGSOMRADE

Polisinrattningen
i Helsingfors

Centralkriminalpolisen

Férundersdkningsmyndigheter

e Mottagande av
brottsanmaélan enligt
principen om
omradesansvar.

¢ Inledande av
férundersékning.

* Samarbete med CKP.

« Skyldighet att genomfora
forundersokning.

» Utredningsatgarder.

* Kontakt med malsagande
i dataintranget.

* Ledningen for forunder-
sokningen overgar till CKP.

« Projekt for forebyggande
av natbrottslighet.

¢ Internationellt
informationsutbyte och
brottshekampning.

Deltagande i
férundersckningen
och stodja den

* Fragor om den inter-
nationella dimensionen
for att identifiera och
na garningsmannen.

» Forensiska utrednings-
atgarder.

» Kommunikation om

utredningen av handelsen.

2.9 Forfattningar, foreskrifter och anvisningar

Skypo

Nationell sakerhet

Upptécka, férhindra och
avsloja sadana garningar,
projekt och brott som
kan hota stats- och
samhallsskicket eller
Finlands interna eller
externa sakerhet.

Sakkunnighjalp
vid behov.

Dataintrangets
betydelse for den
nationella sdkerheten.

Offentliga aktorer och myndigheter samt ansvar vid dataintrang.

ANDRA MYNDIGHETER

Dataombudsmannens byra

Nationell
dataskyddsmyndighet

Overvaka att dataskydds-
lagstiftningen och andra lagar

som galler behandlingen av
personuppgifter efterlevs,

framja medvetenhet om risker,
regler, skyddsatgarder, skyldigheter
och rattigheter som hanfér sig till
behandlingen av perscnuppgifter,
utfdra utredningar och inspektioner,
paféra administrativa paféljder for
brott mot dataskyddsférordningen.

* Mottagande av anmalan om
personuppgiftsincidenter.
¢ Sakkunnighjalp vid behov.

» Qvervakning av réttigheterna
som hor till offren for
personuppgiftsincidenten.

* Paftra eventuella administrativa
pafoljder for brott mot
dataskyddsférordningen.

[ detta avsnitt behandlas foreskrifter, anvisningar och rekommendationer som utfardats av
aktorer utanfor Helsingfors stad.

Enligt 8 § i kommunallagen#5 har kommunen organiseringsansvar for sina lagstadgade
uppgifter. Ansvaret omfattar sdkerstallande av lika tillgang, faststdllande av behovet,
mangden och kvaliteten, val av produktionssitt, tillsyn 6ver produktionen samt utévande av
myndigheternas befogenheter och finansieringsansvar for uppgifterna.

Enligt kommunallagen ansvarar Helsingfors stad for att ordna smabarnspedagogik,
grundlaggande utbildning, gymnasieundervisning och yrkesutbildning. Narmare
bestimmelser om uppgifterna finns i speciallagstiftningen, sisom lagen om
smabarnspedagogik#¢, lagen om grundldggande utbildning*?, gymnasielagen48 och lagen om

yrkesutbildning#°.

45 410/2015.
46 540,/2018.
47 628,/1998.
48 714/2018.
49531/2017.
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[ 2 § 3 mom. i Finlands grundlag>? féreskrivs om forvaltningens lagbundenhetsprincip som
tryggar rattigheterna for dem som utrattar darenden hos myndigheter. Enligt den ska all
utdvning av offentlig makt bygga pa lag och i all offentlig verksamhet ska lag noggrant iakttas.
[ fraga om de lagstadgade tjdnsterna ar dock mojligheterna for kunder hos férvaltningen
paverka behandlingen av sina egna arenden eller uppgifter begransade och darfor ar
myndighetens atgarder for att tillgodose rattsskyddet centrala.

Forvaltningens lagbundenhet framhévs av tjdnsteansvaret enligt 118 § i grundlagen, enligt
vilket en tjdnsteman svarar for att hans eller hennes dmbetsatgarder ar lagliga. Detta
tjansteansvar kompletteras av strafflagen>?, dar det i kapitel 40 foreskrivs om tjanstebrott,
som omfattar bland annat brott mot tjansteplikt enligt 9 § och brott mot tjansteplikt av
oaktsamhet enligt 10 §. Nar dataskyddslagen>? stiftades ansags kravet pa lagenlighet inom
forvaltningen och en tjdnstemans tjdnsteansvar vara en grund for att myndigheter inte ska
omfattas av administrativ paféljdsavgift.>3

Enligt de grunder for god férvaltning som anges i andra kapitlet i forvaltningslagen># tryggas
rattigheterna for personer som utrattar drenden hos myndigheterna, bland annat kravet pa
jamlikt och opartiskt bemodtande av dem som utrattar arenden hos forvaltningen samt
utovandet av myndighetens befogenheter enbart for syften som ar godtagbara enligt lag.
Andra krav ar serviceprincipen, informationsskyldigheten, radgivningsarbetet, kravet pa
sakligt och klart sprakbruk samt samarbetet mellan myndigheterna. Férvaltningens kunder
tryggas ocksa genom forvaltningslagens forfarandebestimmelser samt genom mojligheten att
overklaga beslut eller anfora forvaltningsklagan. Dessutom 6vervakar riksdagens
justitieombudsman och justitiekanslern att myndigheternas och tjadnstemannens verksamhet
ar lagenlig samt att myndigheter och tjansteman fullgor sina skyldigheter.

Enligt 90 § i kommunallagen>> ska varje kommun och samkommun ha en forvaltningsstadga.
[ forvaltningsstadgan ges enligt lag behovliga bestimmelser om atminstone ordnandet av
kommunens forvaltning och verksamhet, om besluts- och férvaltningsforfarandet samt om
fullmaktiges verksamhet.

[ forvaltningsstadgan for Helsingfors stad foreskrivs bland annat att stadsstyrelsen svarar for
att anvisningar, praxis, ansvarsfordelningen och 6vervakningen har faststallts for
informationshanteringen och dokumentférvaltningen (24 kap. 5 §). I forvaltningsstadgan
bestams vidare att ledningen av informationshanteringen och dokumentférvaltningen
ankommer pa stadskansliets forvaltningsavdelning och att styrningen av
informationsforvaltningen ankommer pa stadskansliets strategiavdelning.

Bestdmmelser om dataskydd och dokumenthantering

[ artikel 8 i Europeiska unionens stadga om de grundlaggande rittigheterna tryggas
skyddet for personuppgifter som en egen grundlaggande rattighet, medan skyddet for
privatlivet och familjelivet tryggas i artikel 7 i samma rattsakt. Personuppgifterna tryggas
ocksd av artikel 8 om skydd for privatlivet i Europakonventionen, ratten till privat- och
familjeliv enligt artikel 17 i den internationella konventionen om medborgerliga och politiska
rattigheter samt skyddet for privatlivet enligt 10 § och skyldigheten att tillgodose de
grundlaggande fri- och rattigheterna och de manskliga rattigheterna enligt 22 § i Finlands

50 731,/1999.
5139/1889.
521050,/2018.

53 RP 9/2018 rd s. 57-58.
54 434/2003.

55 410,/2015.
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grundlag. Skyddet for personuppgifter omfattar ocksa sddana personuppgifter som inte hor
till privatlivet.

Det har skett manga fordndringar i lagstiftningen om dataskydd, informationssakerhet och
behandling av personuppgifter 2018-2025.

Tillimpningen av Europeiska unionens allméinna dataskyddsférordning>¢ (GDPR, svensk
forkortning DSF, dvs. dataskyddsforordningen) inleddes den 25 maj 2018. For att verkstalla
forordningen gjordes andringar i flera forfattningar i Finland, varav den viktigaste var att
stifta en dataskyddslag och upphéva personuppgiftslagen>’.

Dataskyddsférordningen innehdller bestimmelser om behandling av personuppgifter och om
deras fria rorlighet. Enligt artikel 2 ska férordningen tillampas pa sddan behandling av
personuppgifter som helt eller delvis foretas pa automatisk viag samt pa annan behandling dn
automatisk av personuppgifter som ingdr i eller kommer att ingd i ett register.

Dataskyddsforordningen ar till storsta delen tvingande reglering om den kan det inte
foreskrivas ndgot annat nationellt. Darfor ger dataskyddslagen ingen heltdckande uppfattning
om dataskyddets innehdll. I den nationella dataskyddslagen foreskrivs endast om de
omstandigheter for vilka dataskyddsforordningen forutsatter eller atminstone tillater
nationell reglering.

Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar fysisk person
(registrerad), dvs. utover direkta identifikationsuppgifter aven sddana uppgifter med hjalp av
vilka en viss person kan identifieras till exempel med hjalp av tillaggsuppgifter. Som
personuppgiftsansvarig betraktas en person eller en juridisk person, en myndighet, en
institution eller ndgot annat organ som ensamt eller tillsammans med andra bestimmer
dndamalen och medlen fér behandlingen av personuppgifter Personuppgiftsansvar kan ocksa
faststéllas genom lagstiftning.

Helsingfors stad ar personuppgiftsansvarig for de personuppgifter som den har behandlat i
sin verksamhet antingen genom att sjalv faststdlla &ndamalen och medlen fér behandlingen
eller genom att behandla personuppgifter for att fullgéra sin lagstadgade uppgift.
Dataskyddsforordningen dlagger den personuppgiftsansvarige manga skyldigheter i
anslutning till behandlingen.

Lagen om informationshantering inom den offentliga forvaltningen>8
(informationshanteringslagen) tillampas ocksa pa myndigheternas informationshantering och
anvandning av informationssystem. Syftet med lagen ar att sdkerstélla en enhetlig och
kvalitativ hantering samt informationssdker behandling av myndigheternas
informationsmaterial sa att offentlighetsprincipen forverkligas samt att framja
interoperabiliteten mellan informationssystem och informationslager. Enligt 3 § i
informationshanteringslagen tillampas lagen pa informationshantering och pa anvandning av
informationssystem, dd myndigheter behandlar informationsmaterial. 1 2 § i
informationshanteringslagen definieras de begrepp som anvands i
informationshanteringslagen. [ 4 § 1 mom. i informationshanteringslagen foreskrivs att
kommuner och samkommuner ar sddana informationshanteringsenheter som avses i lagen.
Innan informationshanteringslagen tradde i kraft fanns det inte bestimmelser om hantering
av informationsmaterial och informationshantering inom den offentliga férvaltningen i en
enda allmén forfattning. Aven efter att informationshanteringslagen tradde i kraft foreskrivs

56 (EU) 2016/679.
57 524,/1999.
58 609,/2019.
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det om myndigheternas skyldigheter i fraga om informationshantering dven i andra allmdnna
bestdmmelser om forvaltning, bland annat i offentlighetslagen, arkivlagen och
dataskyddsférordningen. Inférandet av bestimmelsen har kravt betydande reformer av
informationshanteringsenheterna.

[ lagen om offentlighet i myndigheternas verksamhet (offentlighetslagen)5° foreskrivs
om myndigheternas skyldighet att framja offentlighet och 6ppenhet samt om de rattsliga
forutsattningarna att begransa dem. I 24 § i offentlighetslagen féreskrivs bland annat om
sekretessbelagda uppgifter. Informationshanteringslagens organisatoriska
tillampningsomrade regleras i offentlighetslagen.

[ arkivlagen®? foreskrivs om arkivbildarens skyldigheter. Enligt 7 § i arkivlagen har
arkivfunktionens till uppgift att sdakerstélla att handlingar halls tillgangliga och bevaras, att
skota den informationstjanst som hanfor sig till dem, att bestimma handlingars
forvaringsvarde och att gallra ut onédigt material. Vid arkiveringen ska tillgodoseendet av
offentlighetsprincipen stddas genom att beakta enskilda personers och sammanslutningars
rattsskydd samt dataskydd. Helsingfors stad ar arkivbildare vars arkivfunktion enligt 9 § i
arkivlagen ordnas av stadsstyrelsen.

Enligt 7 § i forvaltningslagen ska myndigheten strava efter att ordna utrattandet av drenden
och behandlingen av drenden sa att den som vander sig till forvaltningen far behorig service
och att myndigheten kan skota sin uppgift med gott resultat.

INTER-
Regleringsmiljo NATIONELLA
BASTEIERATIS NATIONELLA
* AktGrens egna beslut och anvisningar
¢ Informationssakerhets-
STYRANDE, c standarder ¢ Sektorsspecifika guider och anvisningar
SOFT LAW 4
FTL * EDPB-tolknings- ¢ Informationshanteringsnamndens
rekommendationer rekommendationer
® Cybersdkerhetslagen
RATTSLIGT * NIS 2 » Dataskyddslagen
* Informationshanteringslagen
BINDANDE * Dataskyddsférordningen,
GDPR * Strafflagen o
Allman férvaltningslagstiftning
Sektorspecifik speciallagstiftning
Figur 13. Regleringsmiljo for informationshantering, informationssakerhet och dataskydd.
Krav pd dataskydd

Dataskyddsforordningen stiller manga slags krav pa behandlingen av personuppgifter och
manga slags skyldigheter for den personuppgiftsansvarige. For det forsta ska det alltid finnas
en grund for behandlingen enligt dataskyddsférordningen. Bestimmelser om allmdnna
grunder for behandling av personuppgifter finns i artikel 6 i dataskyddsférordningen, som
kompletteras av 4 § i dataskyddslagen. For myndigheternas del ar grunderna for

59 621,/1999.
60 831/1994.
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behandlingen i allmdnhet fullgérandet av den personuppgiftsansvariges lagstadgade
skyldighet, utférandet av en uppgift av allmint intresse eller utévande av offentlig makt. Aven
samtycke, fullgérande av ett avtal och skydd av livsviktiga intressen ar mojliga grunder for
behandlingen.

Bestammelser om behandling av sarskilda kategorier av personuppgifter finns i artikel 9 i
dataskyddsférordningen. Sarskilda kategorier av personuppgifter ar uppgift om till exempel
etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse och halsa. Till exempel
en skolelevs religiosa overtygelse och hdlsouppgifter hor saledes till kategorin sarskilda
personuppgifter.

Behandling av sarskilda kategorier av personuppgifter ar i regel forbjuden, men det finns flera
undantag till detta. Behandling r tilldten till exempel nar grunden for behandlingen ar en
uppgift som direkt foreskrivs for den personuppgiftsansvarige i lag, till exempel ordnande av
smabarnspedagogik och grundldggande utbildning. I dataskyddslagen foreskrivs i fraga om
sarskilda grupper av personuppgifter att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta lampliga och sarskilda atgarder for att skydda den
registrerades rattigheter. Sddana ar till exempel

e Atgdrder for att det i efterhand ska kunna sdkerstéllas och bevisas vem som har
registrerat, andrat eller 6verfort personuppgifter,

e Atgdrder for att hoja kompetensen hos den personal som behandlar personuppgifter,

e utndmning av ett dataskyddsombud,

e den personuppgiftsansvariges och personuppgiftsbitradets interna atgarder for att
forhindra tilltrade till personuppgifter,

e pseudonymisering av personuppgifter,

e Kkryptering av personuppgifter,

e atgarder for att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och tjdnsterna i anknytning till behandlingen
av personuppgifterna, inbegripen formaga att aterstalla tillgangligheten och tillgdngen
till uppgifterna i rimlig tid vid en fysisk eller teknisk incident,

e ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstilla behandlingens sikerhet,

e sarskilda forfaranderegler for att sakerstalla att dataskyddsforordningen och denna lag
iakttas nar personuppgifter dverfors eller behandlas for ndgot annat andamal,

e utforande av en konsekvensbedémning avseende dataskydd enligt artikel 35 i
dataskyddsforordningen,

e andra tekniska, forfarandemassiga och organisatoriska atgarder.

Om behandling av personuppgifter som ror fillande domar i brottmal samt
lagovertradelser som innefattar brottfallande domar foreskrivs separati artikel 10 i
dataskyddsforordningen samt i 7 § i dataskyddslagen.

[ artikel 5.1 i dataskyddsférordningen anges principerna for behandling av personuppgifter,
som alltid ska f6ljas nar personuppgifter behandlas. Enligt punkt 2 ska den
personuppgiftsansvarige ansvara for och kunna visa att dessa principer efterlevs
(ansvarsskyldighet).

Enligt dataskyddsprinciperna ska personuppgifter

e behandlas pa ett lagligt, korrekt och 6ppet satt i forhdllande till den registrerade,
e samlas in och behandlas for sarskilda, uttryckligt angivna och berattigade andamal och
inte senare behandlas pa ett sdtt som ar oférenligt med dessa andamal,
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e vara adekvata, relevanta och inte for omfattande i forhallande till de andamal for vilka
de behandlas,

e om nodvandigt uppdateras: inexakta och felaktiga personuppgifter ska raderas eller
rattas utan drojsmal,

e forvarasien form som mojliggor identifiering av den registrerade endast under den tid
som dr nodvandig for de andamal for vilka personuppgifterna behandlas,

¢ behandlas konfidentiellt och sakert.

[ artikel 24 i dataskyddsforordningen foreskrivs om hur den personuppgiftsansvarige ska
agera for att sdkerstélla och visa att behandlingen av personuppgifter sker lagenligt. Enligt
punkt 1 i artikeln ska den personuppgiftsansvarige genomfoéra lampliga tekniska och
organisatoriska atgarder for att sdkerstdlla och kunna visa att behandlingen utfors i enlighet
med dataskyddsforordningen. Hurdana tekniska och organisatoriska dtgarder som krévs
beddms med beaktande av behandlingens art, omfattning, ssmmanhang och &ndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter. I fraga om sarskilda kategorier av personuppgifter forutsatts noggrannare processer
och strangare sdkerhetsdtgarder an for sddana personuppgifter som till exempel inte
innehaller uppgifter som ror den registrerades privatliv. De atgarder som kravs paverkas
ocksa till exempel av dataskyddsprinciperna enligt artikel 5.1 i dataskyddsférordningen.

Till tekniska informationssdkerhetsdtgdrder hor till exempel 6vervakning av atkomsten till en-
heter och system, forhindrande av olovlig anvandning av personuppgifter och system, regi-
strering av hdndelser, 6vervakning av datatrafikens ursprung och routning, faststallande av
systemens anvandarrattigheter, andamalsenlig organisering av underhallsatgarderna och
skyddet av personuppgifter och system mot garningar eller hdndelser som dventyrar inform-
ationssdkerheten, sdsom virus och andra skadliga program. Vid behov ska informationssyste-
met skyddas till exempel sa att redan olagliga forsok att fa atkomst till personuppgifter utlo-
ser ett larm till den personuppgiftsansvarige.

Till organisatoriska dtgdrder hor till exempel organisationsarrangemang, faststiallande av
personalens uppgifter och ansvar samt anvisningar, utbildning och tillsyn. Den
personuppgiftsansvarige ska till exempel se till att anvandarens rattigheter motsvarar
anvandarens stadllning och ansvar och att anvandaren endast far atkomst till sdidana
personuppgifter som han eller hon behéver behandla for att kunna skéta sina arbetsuppgifter.
Ratten att behandla personuppgifter ska vara mer begransad ju kdnsligare eller sensitivare
uppgifter det ar fraga om. Vid behov ska man ocksa skapa forfaranden, till exempel ett
logginformationssystem, med hjalp av vilka man kan f6lja upp anvandningen av
personuppgifterna och utlimnandet av personuppgifter.

Det racker inte att de tekniska och organisatoriska atgarderna vidtas en gang och gléms bort
efter det, utan de vidtagna atgarderna ska granskas regelbundet och uppdateras vid behov.

Den personuppgiftsansvariges ansvarsskyldighet grundar sig pa bade artikel 5.2 och artikel
24.1 i dataskyddsforordningen. For det forsta, ansvarsskyldigheten "tvingar” den
personuppgiftsansvarige att fundera 6ver och skriva ner sina processer, varvid man
eventuellt upptacker brister som man hinner atgarda innan den konkreta skadan intraffar.
For det andra kan den personuppgiftsansvarige med hjalp av ansvarsskyldigheten visa att den
aktivt har stravat efter att identifiera risker i anslutning till dataskyddet och vidtagit
nodvandiga atgarder for att skydda personuppgifterna. Underlatenhet att fullgora
anvisningsskyldigheten strider mot dataskyddsforordningen aven i det fall att ingen annan
konkret dataskyddsforseelse skulle ha intraffat.
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Med ansvarsskyldighet avses ocksa dokumenteringsskyldighet, som i praktiken fullgors genom
att vissa atgarder vidtas och dokumenteras. Ansvarsskyldighetens omfattning beror bland an-
nat pa organisationens storlek samt antalet personuppgifter och deras art. Anvisningsskyldig-
heten kan for sin del fullgoras till exempel med ett register dver behandlingsatgiarderna, verk-
samhetsprinciperna for dataskyddet samt interna och externa anvisningar, informations-
praxis, bedomningar av den rattsliga grunden for behandlingen, dokumentation av konse-
kvensbeddmningar och férhandssamrad, dokumentation av informationssakerhetsincidenter
och den process som foljer av dem, dokumentation i anslutning till dataskyddsombudets stall-
ning och uppgifter, databehandlingsavtal, definition av gemensamt personuppgiftsansvarigas
ansvarsomraden samt dokumentation av utlimnande av personuppgifter till tredje lander.

Dataskyddsforordningen innehaller ocksa bestimmelser om sidkerheten vid behandling av
personuppgifter. I artikel 25 i férordningen féreskrivs om inbyggt dataskydd och dataskydd
som standard som syftar till att dataskyddet ska beaktas redan vid planeringen av
informationssystem och behandling av personuppgifter och inte forst nar
informationssystemet eller tjansten ar tekniskt fardig. Det dr lattare att integrera dataskydds-
och informationssdkerhetsatgarderna i verksamheten i planeringsskedet dn genom att i
efterhand forsoka anpassa det fardiga systemet eller verksamhetssattet i en mer
informationssaker riktning.

Enligt bestimmelsen ska den personuppgiftsansvarige - med beaktande av den senaste
utvecklingen, genomférandekostnader och behandlingens art, omfattning, sammanhang och
dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter - bade vid faststdllandet av vilka medel behandlingen utférs med och
vid sjdlva behandlingen, genomfora lampliga tekniska och organisatoriska atgarder som
dataskyddsprinciperna forutsatter. For att trygga principen om uppgiftsminimering
foreskrivs uttryckligen att den personuppgiftsansvarige ska genomféra lampliga tekniska och
organisatoriska atgarder for att, i standardfallet, sdkerstélla att endast personuppgifter som
ar nodvandiga for varje specifikt &ndamal med behandlingen behandlas. Detta géller bade
mangden insamlade personuppgifter, behandlingens omfattning, tiden fér deras lagring och
deras tillgdnglighet. I artikeln konstateras dessutom att den personuppgiftsansvarige i
synnerhet ska sdkerstalla att personuppgifter i standardfallet inte gors tillgdngliga for ett
obegransat antal fysiska personer.

Dataskydds- och informationssikerhetsatgiardernas tillricklighet ska utviarderas
kontinuerligt och de ska uppdateras till exempel nar behandlingsatgarderna férandras eller
tekniken utvecklas. Den personuppgiftsansvarige ska ocksa bedéma
personuppgiftsbitradenas atgarder och strava efter att sdkerstalla att deras atgarder ar
lagenliga.

Med informationssidkerhet avses skydd av personuppgifter, tjanster, system och
datakommunikation sa att personuppgifterna endast ar tillgangliga for dem som har ratt att
anvanda dem, sa att personuppgifterna inte kan dndras av andra 4n dem som har ratt att géra
det och sa att personuppgifterna och informationssystemen kan anviandas av dem som har
ratt att anvanda dem. I artikel 32 i dataskyddsférordningen foreskrivs om sdkerhet i samband
med behandlingen. Enligt den ska den personuppgiftsansvarige och personuppgiftsbitradet
vidta lampliga tekniska och organisatoriska atgarder for att sédkerstdlla en sdkerhetsniva som
ar lamplig i forhallande till risken.

Vid bedémningen av huruvida atgiarderna ar lampliga beaktas den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och &ndamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
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och friheter. Atgarder som avses hir kan till exempel vara pseudonymisering och kryptering
av personuppgifter, formagan att fortlopande sdkerstélla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och -tjansterna, formagan att
aterstalla tillgangligheten och tillgdngen till personuppgifter i rimlig tid vid en fysisk eller
teknisk incident, ett forfarande for att regelbundet testa, underséka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sdkerstalla behandlingens
sakerhet.

[ praktiken kan atgarderna till exempel genomforas genom att inféra 6vervakning av
atkomsten till enheter och system, forhindrande av olovlig anvandning av personuppgifter
och system, registrering av behandlingshandelser, 6vervakning av datatrafikens ursprung och
routning, faststillande av systemens anvandarrattigheter, andamalsenlig organisering av
underhallsatgiarderna och skyddet av personuppgifter och system mot garningar eller
hdndelser som dventyrar informationssakerheten, sdsom hackning av personuppgifter, virus
och andra skadliga program.

[ bestimmelsen paminns dessutom om att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta atgarder for att sdkerstalla att varje person som utfor arbete
under deras 6verinseende, och som far tillgang till personuppgifter, endast behandlar dessa
pa instruktion fran den personuppgiftsansvarige, om inte unionsratten eller
medlemsstaternas nationella ratt alagger honom eller henne att inte gora det. Detta
forutsatter bland annat att personalen utbildas och ges anvisningar. Utfardandet av
anvisningar forutsatter a sin sida att den personuppgiftsansvarige vet vilka uppgifter som
behandlas i dess verksamhet och varfor samt att dataskydds- och
informationssdkerhetsaspekterna har beaktats nar behandlingen ordnades.

Bestammelser om konsekvensbedémning avseende dataskydd finns i artikel 35 i
dataskyddsférordningen. Enligt den ska den personuppgiftsansvarige fore behandlingen
utféra en beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter, om en typ av behandling, sarskilt med anvandning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk
for fysiska personers rattigheter och friheter.

Syftet med konsekvensbeddémningen ar att hjalpa till att identifiera, bedéma och hantera de
risker som behandlingen av personuppgifter medfor. Den hjdlper dessutom den
personuppgiftsansvarige att iaktta, dokumentera och pavisa kraven i
dataskyddslagstiftningen. Beddmningen kravs sarskilt bland annat i fall dar en omfattande
behandling galler sarskilda kategorier av personuppgifter som avses i artikel 9.1, till exempel
uppgifter om religios 6vertygelse och halsotillstand. Konsekvensbedémningen ska goras
innan behandlingen inleds och vid behov ska den uppdateras

Dataombudsmannen har beskrivit hur risker uppkommer pa foljande figur (figur 14):
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Karaktar Omfattning
- Sarskilda kategorier av personuppgifter - Antalet registrerade
- Svarighet for den registrerade att utva sina rattigheter: - Uppgiftsmangden
oférutsagbarhet, brist pa transparens och osakerhet kring - Lagringstiden (kort/tidsbunden/permanent)

efterlevnaden av principerna ) ) ) )
. : . - Geografiskt tillampningsomrade (lokalt/
- Nya teknologier och innovationer regionalt/nationellt/internationellt/globalt)
- En svag stallning hos den registrerade

En risk som hanfér sig fill
den registrerades friheter
och rattigheter

Syften EE I EGLEL D]

- Observation, évervakning och kontroll av de registrerade | - Konfidentialitet (sarskilda eller i 6vrigt sarskilt personliga

personuppgifter)
- Tryggande av integriteten (hemfrid)

- Bedémning eller poangséattning av personer

- Automatiskt beslutsfattande med rattsverkningar fér den
registrerade - Sammanslagning av personuppgifter som samlats in i
olika samband

Figur 14. Uppkomsten av risker vid behandling av personuppgifter. (Bild: Dataombudsmannens
byra)s!

[ dataskyddsférordningen foreskrivs att den personuppgiftsansvarige ska anmdla
personuppgiftsincidenten till tillsynsmyndigheten inom 72 timmar efter att ha fatt vetskap om
den och dven underritta de registrerade om det intraffade, om krankningen sannolikt medfor
en stor risk for manniskors rattigheter och friheter. Syftet med anmalningarna ar att utreda
hur en personuppgiftsincident intraffar, men ocksa att vidta forsiktighetsatgarder for att
minska riskerna for missbruk av uppgifterna (artiklarna 33 och 34).

Bestammelser om skyldigheten att utse ett dataskyddsombud finns i artikel 37 i
dataskyddsforordningen. Enligt bestimmelsen ska Helsingfors stad utse ett
dataskyddsombud.

Informationssdkerhetskrav enligt informationshanteringslagen

Informationshanteringslagen innehaller bestaimmelser som galler hela den offentliga
forvaltningen om ordnande och beskrivning av informationshanteringen, informationslagrens
interoperabilitet, genomférandet av informationssystemens interoperabilitet, genomférandet
av tekniska granssnitt och atkomstférbindelser samt genomférandet av
informationssakerheten.

113 §i forfattningen stalls foljande rattsliga krav pa myndighetens informationssakerhet:

e Eninformationshanteringsenhet ska folja upp informationssakerhetens tillstand i sin
verksamhetsmiljo och sdkerstélla informationsmaterialens och informationssystemens
informationssakerhet under hela deras livscykel. Informationshanteringsenheten ska
identifiera relevanta risker som ar forenade med informationsbehandlingen och
dimensionera informationssakerhetsdtgarderna utifran riskbedomningen.

61 Dataombudsmannens byra: Bedom riskerna och planera dtgarderna for att genomfora dataskyddet. 26.2.2025 https://ti-
etosuoja.fi/sv/bedom-riskerna
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e De med tanke pa skotseln av en myndighets uppgifter relevanta
informationssystemens feltolerans och funktionella anviandbarhet ska regelbundet
sakerstallas genom tillracklig testning.

e Myndigheten ska planera informationssystemen, informationslagrens strukturer och
informationsbehandlingen i samband med dem pa ett sddant satt att
handlingsoffentligheten utan svarighet kan genomforas.

e Myndigheten ska vid sina upphandlingar sakerstalla att de aktuella
informationssystemen har lampliga sakerhetsatgarder.

e Angdende bedomning av informationssidkerheten i myndigheters informationssystem
och datakommunikation foreskrivs sarskilt.

Kraven ar principiella. De innehaller inga detaljerade bestammelser om hur eller med vilka
metoder informationssakerheten ska tryggas.

Verktyget Katakri 2020 for auditering av informationssakerheten for myndigheter kan
anvandas som hjalp vid bedomningen av organisationens formaga att skydda myndighetens
sekretessbelagda information. Den forsta Katakri, det vill sdga de nationella kriterierna for
sakerhetsauditering, fardigstélldes redan 2009. Katakri ar indelat i tre delomraden:

e Inom delomradet for sdkerhetsledning stravar man efter att sakerstalla att
organisationen har ett fungerande system for hantering av informationssakerheten
samt tillrackliga forfaranden for personalsakerhet for att skydda
sdkerhetsklassificerade uppgifter.

e Inom delomradet for fysisk sdkerhet beskrivs sakerhetskraven for den fysiska
driftmiljon for sakerhetsklassificerade uppgifter.

e Inom delomrddet for teknisk informationssédkerhet beskrivs de sakerhetskrav som stélls
pa den tekniska miljon for behandlingen av personuppgifter.

e Cybermataren®? ir en matare som utvecklats av Cybersidkerhetscentret och som
grundar sig pa internationella matmodeller for cyberférmdgor. Cybermataren, som ar
skraddarsydd for foretag och organisationer som ar verksamma i Finland, hjalper
foretags, organisationers och dven hela samhallets formaga att avvarja cyberhot.
Cybermataren ar ett konkret verktyg for foretags- och organisationsledningen da
verktyget hjalper dem att battre kunna hantera cyberhot.

Kriterier for bedomning av informationssikerheten i den offentliga forvaltningen®? ar
informationshanteringsnamndens rekommendation om bedémningskriterier for
informationssikerheten inom den offentliga férvaltningen. Kriterierna for bedémning stodjer
behoven av utveckling och bedomning av informationssakerheten i hela den offentliga
forvaltningen. De kan anvdandas som hjalp vid bedomning av hur kraven pa
informationssdkerhet i informationshanteringslagen, sakerhetsklassificeringsférordningen
och delvis i dataskyddsférordningen uppfylls. Dess del om dataskydd har utarbetats i
samarbete med Dataombudsmannens byra.

ISO/IEC 27001 ar den mest erkdnda internationella standarden fér hanteringssystem for
informationssakerhet. I den faststills kraven pa inrattande, genomférande, underhall,
uppf6ljning och forbattring av organisationens system for hantering av
informationssdkerheten. Den hjilper organisationerna att utarbeta en policy for hantering av

62 Cybermétaren
https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren
63 Julkri; Finansministeriets publikationer 2023:46.
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informationssdkerheten samt genomfora nédvandiga tillsynsatgarder och stalla upp tydliga
mal for att forbattra informationssakerheten.

[ 15 § i informationshanteringslagen foreskrivs om tryggande av sdkerheten i friga om
informationsmaterial. Detta innebar att informationsmaterialens oféranderlighet har
verifierats tillrackligt val, informationsmaterialen har skyddats mot tekniska och fysiska
skador, informationsmaterialens ursprung, uppdatering och felfrihet har verifierats,
informationsmaterialens tillganglighet och anvandbarhet har verifierats,
informationsmaterialens tillganglighet begransas endast om tillgdngen till informationen eller
ratten att behandla informationen har begransats sarskilt i lag, informationsmaterialen kan
arkiveras till behovliga delar. Lagen forutsatter ocksa att informationsmaterial behandlas och
forvaras i verksamhetslokaler som ar tillrackligt sakra enligt kraven pa tillforlitlighet,
integritet och tillganglighet.

Enligt 16 § i informationshanteringslagen forutsatts att den systemansvariga myndigheten
ska definiera anvandarrattigheterna for informationssystem. Anvandarrattigheterna ska
definieras och uppdateras utifran anvandarens uppgiftsrelaterade anvandningsbehov.

Enligt 17 § i informationshanteringslagen ska en myndighet ombesorja att logginformation
insamlas om anviandning av dess informationssystem och om utldimnande av information fran
dem, om anvandningen forutsitter identifiering eller annan registrering. Syftet med
logginformationen ar uppfdljning av anvandningen och utlaimnandet av information fran
informationssystem samt utredning av tekniska systemfel.

Informationshantering och informationens livscykel

Enligt 5 § i informationshanteringslagen ska informationshanteringsenheten uppratthalla en
informationshanteringsmodell som definierar och beskriver informationshanteringen i dess
verksamhetsmiljo. Informationshanteringsmodellen ska uppratthallas for planering och
genomforande av tjdnster, drendebehandling och hantering av informationsmaterial, for
genomforande av rattigheter och begransningar i fraga om tillgadngen till information, for att
minska overlappande insamling av information, for genomférande av interoperabilitet mellan
informationssystem och informationslager samt for uppratthallande av informationssakerhet.

Enligt 26 § i informationshanteringslagen ska informationshanteringsenheten forse de
arenden som myndigheten ska behandla eller som tilldelats myndigheten med en drendekod
som gor det mojligt att identifiera de uppgifter som ror arendet. Bestammelsen hanfor sig
uttryckligen till behandlingen av forvaltningsarenden, som i det fall som utreds éar till exempel
beslutsfattande som galler personalen, antagning av elever, beslutsfattande som galler stod
till elever och beslutsfattande som galler betalningsskyldighet.

127 § i informationshanteringslagen foreskrivs om informationsmaterial som bildas i
samband med tjansteproduktion pa annat satt dn i de egentliga processerna for handlaggning
av arenden (tjansternas informationshantering). Denna bestammelse omfattar allt annat
informationsmaterial som myndigheten utarbetat eller bildat och som inte behandlas i det
logiska drenderegistret. Det material som var foremal for dataintranget har i huvudsak
omfattats av denna bestdmmelse.

En informationshanteringsenhet ska ordna hanteringen av informationsmaterial som
uppkommer i andra sammanhang dn drendebehandling sa att handlingar som har samband
med informationsmaterialet kan s6kas med hjdlp av en kod som anger informationsméangden,
sa att informationen utan svarighet kan ges till behoriga personer. Myndigheten ska registrera
handlingar och 6vrig information som uppkommer i samband med tjansteproduktion sa att
det i efterhand ar mojligt att konstatera att de uppkommit i samband med produktion av
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tjanster. Innan informationshanteringslagen stiftades fanns det i Finland ingen motsvarande
bestdmmelse om informationshantering i samband med tjanster®.
Informationshanteringsndmnden har gett en preciserande rekommendation om
informationshanteringen i samband med tjanster och utvecklingen av den (se s. 60).

Enligt 21 § i informationshanteringslagen ska den registeransvarige bestimma en
forvaringstid for varje informationsmaterial. Efter att forvaringstiden har gatt ut ska
uppgifterna forstoras. De uppgifter som enligt lag ska arkiveras eller som pa andra grunder
anses vara nodvandiga att férvaras arkiveras enligt arkivlagen.

Det finns inga uttryckliga bestimmelser om namnen pa eller innehallet i utbildningens
personregister, med undantag av elevhalsoregistret, som regleras i lagen om elev- och
studerandevard®>. Vid informationsbehandlingen inom utbildningen iakttas saledes i stor
utstrackning den allmanna regleringen av informationshantering, dataskydd och offentlighet.

Enligt arkivlagen har arkivfunktionens till uppgift att sakerstalla att handlingar halls
tillgangliga och bevaras, att skdta den informationstjanst som hanfor sig till dem, att
bestdmma handlingars férvaringsvarde och att gallra ut onddigt material. For arkivbildningen
uppratthalls en plan for informationsstyrning (s.k. TOS). Planen for informationsstyrning ar
en planeringshelhet som ar kopplad till informationshanteringsmodellen.

Uppgifterna ska forstoras efter att den forvaringstid som faststallts for uppgifterna har 16pt ut
eller behovet av att anvanda uppgifterna annars har upphort. De allmdnna anvisningarna om
forvaringstiderna grundar sig bland annat pad anvisningarna om férvaringstid.6®

64 RP 284/2018 rd. Regeringens proposition till Riksdagen med forslag till informationshanteringslag.

651287/2013.

66 Kunnallisten asiakirjojen sdilytysajat. Maaraykset ja suositukset. Opetustoimi 12. 25.2.2025 https://www.kuntaliitto.fi/jul-
kaisut/2002/1349-kunnallisten-asiakirjojen-sailytysajat-maaraykset-ja-suositukset-opetustoimi-12
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Figur 15. Juridiska, administrativa och tekniska aspekter under informationens livscykel.

Uppgifternas offentlighet och sekretess

[ offentlighetslagen foreskrivs om uppgifternas offentlighet och sekretess. Utgangspunkten
for offentlighetslagen ar uppgifternas offentlighet och myndighetens skyldighet att framja
offentligheten. I 24 § i offentlighetslagen foreskrivs om de kategorier av uppgifter vars
drenden ar sekretessbelagda och ratten att fa dessa uppgifter ar begransad.

Enligt 24 § 1 mom. 30 punkten i offentlighetslagen ar sekretessbelagda drenden bland annat

e handlingar som galler elevvard eller befriande av en elev fran undervisning,

e elevers och examinanders provprestationer samt

e sadana av en laroanstalt utfirdade betyg och andra handlingar som innehaller
uppgifter om verbala bedémningar av en elevs personliga egenskaper,

e liksom dven handlingar av vilka det framgar hur de som av studentexamensnamnden
har férordnats att bedéma provsvaren har férdelat sina uppgifter mellan olika skolor,
tills ett ar har forflutit fran examensomgangen.

Enligt 32 punkten i samma moment ar ocksa handlingar som innehaller uppgifter om en
persons politiska overtygelse eller uppgifter om dsikter som personen har uttalat privat eller
uppgifter om nagons levnadssatt, deltagande i foreningsverksamhet eller
fritidssysselsattningar, familjeliv eller andra med dem jamforbara personliga forhallanden
sekretessbelagda.
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Undervisningsvasendet har i speciallagstiftningen vissa bestimmelser om sekretessbelagda
uppgifter om elev- och studerandevarden samt om informationsutbytet mellan skolans
personal.”

Stdllningen hos offret for dataintrdnget, skydd av uppgifter och ersdttning fér skador

Offret for dataintranget har med stod av artikel 82 i dataskyddsforordningen ratt att av den
personuppgiftsansvarige eller personuppgiftsbitrddet fa ersattning for skada som orsakats av
brott mot dataskyddsforordningen. En forutsattning for ersattningsansvaret ar att 1) skadan
har orsakats antingen den registrerade eller ndgon annan person, 2) behandlingen av person-
uppgifter har stridit mot dataskyddsforordningen och 3) det finns ett orsakssamband mellan
behandlingen av personuppgifter och skadan som strider mot dataskyddsférordningen. Grun-
den for skadestandsansvaret bestams enligt artikel 82 i dataskyddsférordningen, medan nat-
ionell lag tillimpas pa beddmningen av ersattningsbeloppet; vanligen skadestandslagen.®8 Det
kan till exempel vara fraga om en situation dar den personuppgiftsansvarige har skyddat re-
gistret sa daligt att det har varit mojligt att gora ett dataintrang.

Om det ar fraga om en skada som orsakats av ndgon annan an den personuppgiftsansvarige
eller personuppgiftsbitradet, kan skadestand yrkas med stod av skadestandslagen. En ren for-
mogenhetsskada, dvs. en ekonomisk skada som inte har samband med en person- eller sak-
skada, ersatts enligt 5 kap. 1 § i skadestandslagen nar skadan har orsakats genom en straffbar
garning eller vid myndighetsutdvning eller om det i andra fall finns synnerligen vagande skal.
Lidande ersatts enligt 5 kap. 6 § i skadestandslagen bland annat nar det har orsakats genom
en straffbar garning som kranker friheten, friden, hedern eller privatlivet. Om ett dataintrang
leder till en personskada ersatts den pa grund av vallande enligt 5 kap. 2 § i skadestandslagen.

Materiell skada som ersatts ar till exempel inkomstbortfall som eventuellt orsakats av datain-
trang och kostnader for anskaffning av kreditforbud. Immateriell skada ar till exempel psy-
kiskt lidande samt en akut stressreaktion som upptrdader som en tillfallig oldgenhet. Ett data-
intrang kan i vissa fall ocksa leda till en psykisk sjukdom som klassificeras som personskada,
till exempel depression eller panikstorning. Da ersatts till exempel sjukvardskostnader, in-
komstbortfall samt lidande och/eller bestdende eller tillfalligt men till f6ljd av sjukdom.

Europeiska unionens domstol har ansett att dven radslan for eventuellt framtida missbruk av
personuppgifter ska ersattas med stod av artikel 82 i dataskyddsférordningen, forutsatt att
radslan inte ar helt hypotetisk.6? I fallet VB mot Natsionalna agentsia za prihodite’’ konstate-
rade Europeiska unionens domstolen att dataskyddsforordningen inte sarskiljer situationerna
i frdga om huruvida 6vertradelser av den orsakar lidande pa grund av att personens person-
uppgifter har missbrukats redan vid tidpunkten for framstéllande av ersattningsansprak eller
pa grund av att personen i fraga ar radd for framtida missbruk. Ordalydelsen i forordningen
utesluter inte att uttrycket "immateriell skada” utgors av radsla for att tredje parter missbru-
kar personuppgifterna till f6ljd av 6vertradelser av forordningen. Den skadelidande ska dock
visa att radslan har gett upphov till negativa foljder. Offret for dataintranget kan orsakas bety-
dande lidande pa grund av att han eller hon ar radd for att uppgifterna senare kommer fram i
nagot 6verraskande sammanhang, till och med offentligt, till exempel pa en webbplats.

67 Bestimmelserna &r bland annat 40 § i lagen om grundldggande utbildning (628/1998), 32 § i gymnasielagen (629/1998),
109 §ilagen om yrkesutbildning (531/2017).

68412/1974.

69 Till exempel Osterreichische Post, C-300/21 och GP mot juris GmbH, C-741/21.

70 C-340/21.
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Ett sdrdrag hos dataintrangsskador ar att skadesituationen inte kan aterstallas med skade-
stand sa att den motsvarar situationen fore skadan, eftersom det ar mojligt att missbruka
uppgifterna i ett senare skede.

Statskontoret kan med stdd av brottsskadelagen betala kostnader for personskador samt er-
sattning for sveda och vark och for tillfalliga och bestdende men. Lidande ersatts med statliga
medel endast i vissa allvarliga fall och darfor kan ersattning for lidande inte beviljas pa grund
av dataintrang eller spridning av information som kranker privatlivet. Ersattning for lidande
kan beviljas pa basis av utpressning eller forsok till utpressning. Allmant taget ar ersattnings-
skyddet i brottsskadelagen mer begransat dn ersattningsratten enligt skadestandslagen, men
det ger offret ett visst minimiskydd som &r till nytta om garningsmannen dr insolvent.

Utover risken for rattegangskostnader i samband med straff- och ersattningsrattegangar ska
man ocksa beakta att rattegangar och material i anslutning till dem i princip ar offentliga. La-
gen om offentlighet vid rattegdng i allmanna domstolar?! gor det till exempel mojligt att hem-
lighdlla malsdgandens identitet i ett brottmal som galler sarskilt kinsliga uppgifter om dennes
privatliv samt att hemlighdlla en handling som innehaller kadnsliga uppgifter om privatlivet el-
ler hdlsotillstandet. Trots detta kan det handa att uppgifter lacker ut eller att alla uppgifter
som en part foreslar vara sekretessbelagda inte beldaggsmed sekretess. Darfor kan radslan for
ytterligare offentlighet i drendet i vissa fall leda till att offret fér dataintranget inte vill yrka pa
straff eller skadestand som han eller hon skulle ha ratt till.

Personbeteckning ar ett satt att identifiera en manniska som ar avsedd att vara bestdende.
Offren for dataintrang ar ofta radda for att deras personbeteckning anvands till exempel for
identitetsstold eller bedréageri. Radslan ar forstaelig &ven om personbeteckningen i sig inte
ska anvdandas som ett inloggningsverktyg utan endast som ett verktyg for identifiering av en
person - att en personbeteckning uppges ar ju ingen garanti for att det ar fraga om den per-
son som avses med personbeteckningen.

Enligt lagen om befolkningsdatasystemet och de certifikattjdnster som tillhandahalls av Myn-
digheten for digitalisering och befolkningsdata’? kan personbeteckningen dndras endast un-
der strikta forutsattningar, som uppfylls om

- personens fodelsedatum eller kon har antecknats fel i beteckningen

- en person faststaller sitt kon som ett annat

- ndgon annan upprepade ganger har missbrukat en persons personbeteckning och
detta har orsakat stora ekonomiska eller andra oldgenheter

- en manniskas hilsa eller sdkerhet ar utsatt for ett uppenbart och bestdende hot.

Efter dataintranget mot Vastaamo (2020) utreddes behovet av att andra bestimmelserna om
andring av personbeteckningen, eftersom personbeteckningarna inte kunde dndras pa for-
hand for att skydda individer efter krankningarna av informationssakerheten eller datain-
tranget. I arendet kom man dock fram till att det inte fanns skal att lindra forutsattningarna
for att andra personbeteckningen. En dndring av personbeteckningen skulle orsaka manga
slags besvar och kostnader for manniskan pa grund av behovet av att dndra och uppdatera
handlingar, kunduppgifter och register.

71370/2007.
72661/2009.
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Missbruk av personbeteckning som identifieringsverktyg kan férebyggas bland annat genom
att oka olika aktorers medvetenhet om att personbeteckningen inte ensam ska anvandas som
identifieringsverktyg samt genom att styra aktorerna till att anvanda stark autentisering,
sasom mobilcertifikat eller bankkoder. I 29 § i dataskyddslagen foreskrivs féljande om an-
vandning av personbeteckning vid identifiering: "Enbart personbeteckningen eller en kombi-
nation av personbeteckningen och den registrerades namn far inte anvandas for utredning av
den registrerades identitet med hjalp av uppgifter som den registrerade har uppgett eller lam-
nat eller med hjalp av handlingar som den registrerade har visat upp (identifiering)”.

Informationsskyldighet och myndighetens anmdlningsskyldighet gentemot offren for
dataintrdnget

Enligt artikel 34 i dataskyddsférordningen ar den personuppgiftsansvarige skyldig att
underratta den registrerade om dennes uppgifter har blivit foremal for en krankning av
informationssdkerheten - sdsom ett dataintrang - om informationssakerhetsincidenten
sannolikt medfor en hog risk for manniskors rattigheter och friheter. Informationen ska i
forsta hand ges personligen och utan obefogat drojsmal.

Informationen ska innehalla en tydlig och Kklar beskrivning av vilka uppgifter
personuppgiftsincidenten galler. Dessutom ska informationen omfatta uppgifter om den aktoér
som kan ge mer information samt beskriva eventuella konsekvenser av incidenten. Den
personuppgiftsansvarige ska ocksa presentera atgarder genom vilka man har stravat efter att
mildra eller annu kan mildra konsekvenserna av personuppgiftsincidenten. Syftet med
anmalningsskyldigheten ar att sdkerstalla att de som utsatts for krankningen far den
information som behovs for att skydda sina personuppgifter och vidta lampliga atgarder.

[ situationer dar det skulle kravas oskaligt besvar att nd de registrerade kan informationen
ocksd genomféras som en allmén delgivning. Aven da ska kommunikationen vara lika effektiv,
heltdackande och tillganglig som vid personlig delgivning.”3

Myndighetens anmalningsskyldighet begransas dock inte enbart till informationsskyldigheten
enligt dataskyddsforordningen. Anmalningsskyldigheten maste forstas som en mer
omfattande uppgift i anslutning till skyldigheten att trygga de grundlaggande fri- och
rattigheterna enligt 22.1 § i grundlagen. Uppgiften omfattar myndighetens forpliktelse att pa
eget initiativ informera om sddana drenden som de behandlar och som har en vittsyftande
inverkan eller annars ar betydande.”4 Justitiekanslern vid statsradet har utvarderat hur denna
forpliktelse har fullgjorts bland annat i anslutning till forfarandet for inférande av
befogenheter under undantagsférhdllanden under coronaviruspandemin. Justitiekanslern
faste uppmarksamhet vid att i synnerhet i exceptionella krissituationer ar tydlig och
informativ information av vasentlig betydelse och att myndigheten har en sarskild skyldighet
att sorja for medborgarnas tillgang till informationen.

Informationens betydelse framhavs av att myndigheternas meddelanden i en snabbt
uppkommen situation kan vara medborgarnas enda informationskalla. Da ar relevanta och
juridiskt exakta uttryck som anvands i informationen av vasentlig betydelse.”>

Bestimmelser om informationsskyldigheten finns i 20 § 2 mom. i offentlighetslagen?¢, enligt
vilken en myndighet skall informera om sin verksamhet och sina tjanster samt om de

73 Dataskyddsforordningen artikel 34.1c.

74 Regeringens proposition med forslag till Finlands grundlag 309/1993 rd, s. 62.
75 0KV/740/70/2021 och OKV/61/10/2020.

76 621/1999.
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rattigheter och skyldigheter som enskilda médnniskor och sammanslutningar har i arenden
som anknyter till dess verksamhetsomrade. Till informationsskyldigheten hor ocksa kravet pa
gott sprakbruk i 9 § i forvaltningslagen, enligt vilket myndigheten ska anvidnda ett sakligt och
begripligt sprak. Vidare tryggas de sprakliga rattigheterna i myndigheternas kommunikation i
23 §ispraklagen?’.

Straffbestdmmelser

[ 38 kap. i strafflagen finns brottsrekvisit for bland annat systemstorning (7 a §) och grov
systemstorning (7 b §), dataintrang (8 §) och grovt dataintrang (8 a §),
avkodningssystemsbrott (8 b §) samt dataskyddsbrott (9 §). Aklagaren far inte vicka atal for
krankning av kommunikationshemlighet, grov krankning av kommunikationshemlighet,
systemstorning, dataintrang eller avkodningssystemsbrott, om inte malsidganden anmaler
brottet till atal eller gdrningsmannen nar brottet begicks var anstalld hos en inrattning som
utovar allman post- eller televerksamhet eller om inte ett synnerligen viktigt allmant intresse
kraver att tal vicks (10 § 2 mom.). Aklagaren ska héra dataombudsmannen innan &tal vicks
for dataintrang, grovt dataintrang eller dataskyddsbrott, om brottet i fraga riktar sig mot ett
personregister. Nar domstolen behandlar ett mal som galler ett sddant brott ska den ge
dataombudsmannen tillfille att bli hord (30 § 3 mom.). Aven juridiska personer kan ha
straffansvar for dataintrang, grovt dataintrang, systemstorning och grov systemstorning.

[ lagstiftningen foreskrivs inte om samarbete mellan myndigheter vid dataintrang eller cy-
bersdkerhetshdndelser pa samma satt som vid vanliga olycks- eller brottshdandelser dar det
allmanna ledningsansvaret vanligtvis fordelas mellan raddnings- eller polismyndigheten.
Myndighetsansvaret for cybersakerhet och utredning av incidenter och hot mot informations-
sdkerheten har i Finland decentraliserats mellan olika myndigheter. Varje myndighet har en
egen roll i utredningen av stérningar i cybermiljon.

Statsradet fattade den 10 juni 2021 ett principbeslut dar det bestims om atgarder for att for-
battra informationssdakerheten och dataskyddet inom kritiska samhallssektorer efter datain-
tranget i Vastaamo. Intranget mot Vastaamos patientdatasystem skedde aren 2018-2019 och
intranget blev allmant kdnt den 21 oktober 2020, nar garningsmannen forst borjade utpressa
foretaget och sedan dess klienter nar utpressningen avféretaget misslyckades.

Vid dataintranget stals person- och halsouppgifter for uppskattningsvis 33 000 Kklienter vid
psykoterapicentret. Principbeslutet grundar sig pa en promemoria fran en tviradministrativ
arbetsgrupp som leddes av kommunikationsministeriet och beslutet fattades under statsmi-
nister Marins regeringsperiod.’8 I principbeslutet definieras 37 atgarder pa samhallsniva for
att forbattra dataskyddet och informationssakerheten samt for att bekdmpa och utreda data-
intrang inom Kkritiska samhallssektorer. Ungefar en tredjedel av dessa atgarder har bedomts
omfatta lagstiftningsandringar.

Kommunikationsministeriet svarar for frimjandet och uppféljningen av principbeslutet. I be-
slutet definieras inte tydligt vilka de kritiska samhallssektorerna ar, men i punkten om verk-
stillande atgarder later man forstd att det ar fraga om de sektorer som definieras i NIS-
direktivet. Undervisningsvasendet hor inte till dessa.

Centrala utvecklingsobjekt i principbeslutet ar bland annat att férbattra samarbetet, informat-
ionsutbytet och handrackningen mellan myndigheterna, mojliggora en tjanst for kartlaggning
av informationssdkerheten (HyoKky) och en tjanst for att upptiacka dataintrang (Havaro) for

77.423/2003.
78 Statsradets principbeslut om en forbattring av informationssakerheten och dataskyddet inom kritiska samhallssektorer.
1.3.2025 https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f80732d82
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alla kritiska sektorer, ge lagstadgade informationssdkerhetskrav for alla sektorer, skyldighet
att regelbundet genomfora kvalitetsrevision av informationssakerheten for kritiska funkt-
ioner samt inrdtta en arendehanterings- och kommunikationstjanst for krankningar av in-
formationssakerheten.

[ beredningsskedet av principbeslutet gav Helsingfors stadskansli den 7 april 2021 ett utla-
tande dar det konstateras att stora organisationer, sdsom de storsta stiderna, har mojlighet
att skaffa tillracklig expertis inom alla nédvandiga delomraden inom digital sakerhet, sdsom
dataskydd och cybersdkerhet och att det ar viktigt att Cybersiakerhetscentrets tjanst for kart-
laggning av informationssakerheten utnyttjas i utredningen av informationssakerhetens och
dataskyddets niva i Finlands 15 stérsta kommuner.

Statsradets principbeslut ar till sin karaktér politiska riktlinjer som inte har nagon direkt juri-
disk styrande effekt. Principbesluten beskriver dock sddant som har identifierats krava atgar-
der av statsradet. Statsradets principbeslut ar regeringsspecifika. Vid regeringsskiftet har den
nya regeringen fattat ett separat beslut om vilka principbeslut den férbinder sig till i sin verk-
samhet. Statsminister Oros regering fattade ett sddant beslut den 21 mars 2024.7° Principbe-
slutet som syftar till att forbattra dataskyddet och informationssakerheten har inkluderats
som en del av styrningen och riktlinjerna fér Orpos regerings verksamhet.

Samtidigt har man ansett att principbeslutens styrande effekt forsvagas av det stora antalet
beslut, det oenhetliga sattet att utarbeta dem samt deras eventuella l6sryckthet fran
regeringsprogrammet.

Uppfodljningen av principbeslutet har hort till kommunikationsministeriet, som utifran de
anmadlningar som de ansvariga instanserna gjort har sammanstallt sammandrag fér den
ministergrupp som f6ljt arendet.

Lagstiftningsatgarderna i principbeslutet har framskridit langsamt eller regleringslosningarna
har andrats efter att principbeslutet utarbetades. Betydande dndringar i regleringen av
sektorn har inforts i cybersakerhetslagen, som tradde i kraft den 8 april 2025.
Regleringslosningarna och bestammelsernas innehall har delvis paverkats av till exempel det
nationella genomfoérandet av natverks- och informationssakerhetsdirektivet NIS2, vilket ar en
del av verkstéllandet av cybersdkerhetslagen.

Forslaget i principbeslutet om att samarbetet mellan myndigheterna vid dataintrang ska
effektiviseras enligt samma principer som vid andra allvarliga olyckor eller
storningssituationer framgar atminstone inte omedelbart av de pdgaende
forfattningsprojekten. Regeringens proposition om utveckling av denna atgard forfoll nar
riksdagen avslutade debatten den 4 april 2023.80

Informationshanteringsnimnden for den offentliga féorvaltningen har gett sex rekom-
mendationer for att forbattra informationssakerheten inom den offentliga forvaltningen.
Dessutom innehéller flera andra rekommendationer informationssidkerhetsaspekter. Rekom-
mendationen om minimikrav pa informationssdkerhet gavs den 11 mars 2024. Rekommen-
dationen ar omfattande och i den presenteras grunderna for minimiinnehallet i informations-
sakerhetskravet enligt informationshanteringslagen for den offentliga forvaltningen. Rekom-
mendationerna om informationssiakerhet och basta praxis delas ocksa av flera andra aktorer,
vilket gor att man inte far en enhetlig bild av de rekommenderade l6sningarna.

79 SRK: Beslut om giltigheten av separata styrdokument som det beslutats om vid statsradets allmdnna sammantrade.
26.2.2025 https://valtioneuvosto.fi/paatokset/paatos?decisionld=1079
80 RP 243/2022. 25.2.2025 https://www.eduskunta.fi/SV/vaski/KasittelytiedotValtiopaivaasia/Sidor/RP_243+2022.aspx
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Rekommendationen och kriterierna som stod for bedomningen av informationssakerheten
inom den offentliga forvaltningen gavs den 12 juni 2023. Rekommendationen ar ett samord-
nat verktyg for informationssakerhetsauditering for myndigheter (Katakri) och sakerhetskri-
terier for molntjanster (Pitukri).

Rekommendationerna slar samman
kraven i informationshanteringslagen och
foérordningen om sdkerhetsklassificering

Rekommendationerna jamte
verktyg fraimjar definitionsarbetet
och bedémningen
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1) Rekommendationen om minimikrav pd informationssakerhet (FM 2024:36)

2) Rekommendationen om behandling av sekretessbelagda handlingar (FM 2023:19)

3) Rekommendationen om behandling av sdkerhetsklassificerade handlingar (FM 2021:10)

4) Hantering av sakerhetsklassificerade handlingar i molntjanster (FM 2022:6)

5) Rekommendationen om behandling av sdkerhetsklassificerade handlingar, Julkri (FM 2023:47)
6) Rekommendationen om informationssdkerhet vid upphandling (FM 2022:11)

Figur 16.

Informationshanteringsnimndens rekommendationer om informationssiakerhet (FIGUR:
Finansministeriet 2024)8!

Informationshanteringsndmnden har publicerat en rekommendation om
informationshanteringsmodellen. Syftet med rekommendationen ar att fortydliga
bestimmelserna i informationshanteringslagen om innehallet i
informationshanteringsmodellen.

Enligt rekommendationen ar informationshanteringsmodellen ett verktyg for
informationshanteringsenheter for att forsta och hantera sin verksamhetsmiljo samt
sakerstalla att kraven pa informationshantering uppfylls. De uppgifter som presenteras i
informationshanteringsmodellen utgor grunden nar en beskrivning i syfte att genomfora
handlingsoffentligheten enligt 28 § i informationshanteringslagen produceras for
informationshanteringsenhetens kunder.

Enligt rekommendationen kan informationshanteringsmodellen erbjuda grundlaggande
information om nulédget for organisationens informationshantering samt om de l6sningar med
vilka den genomfor sin informationshantering. Nar informationshanteringsmodellen

81 Rekommendation om minimikrav pa informationssiakerhet, sida 10. 26.2.2025 https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/165487/VM_2024_19.pdf
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kombineras med eller lankas till informationshanteringsenhetens separata styrmetoder for
informationshantering (till exempel arkivbildning, informationsstyrning, kvalitetshantering)
kan modellen ocksa utnyttjas i hanteringen av informationens livscykel. De forvaringstider for
informationslager och informationsmaterial som avses i informationshanteringsmodellen
samt information om arkivering och férstoring av uppgifter bildar en helhetsbild av livscykeln
for den information som hanteras vid informationshanteringsenheten. P4 motsvarande satt
kan de verksamhetsprocesser som presenteras i informationshanteringsmodellen ldankas till
metadata som styr behandlingen av uppgifter i processens olika skeden.

INFORMATIONSHANTERINGSMODELL

Uppgifter och tjanster

Processer Informationslager Informationssystem

Anvéndningsandamal, ansvar, Anvandningsandamal, Anvéandningsandamal,
sambandet mellan en process informationsmaterial och ansvar, anslutningar till
och andra processer uppgiftskategorier, ansvar, andra informationssystem

utldmnande av uppgifter

Register 6ver behandling av personuppagifter

fm

Informationssakerhetsatgarder

Figur 17. Informationshanteringsmodellens innehall.82 (Figur: Finansministeriet 2024)

Informationshanteringsnamnden har publicerat en rekommendation om informationshante-
ring i samband med produktionen av tjanster. Rekommendationen behandlar det myndig-
hetsmaterial som inte ingdr i den egentliga drendehanteringen. Rekommendationen stoder
fullgérandet av skyldigheten enligt 27 § i informationshanteringslagen. | rekommendationen
beskrivs metoder for att genomfora atgarder for specificering av uppgifter och livscykelhante-
ring.83

Dataombudsmannens och andra laganvindares avgéranden publiceras i tjansten Finlex.
Avgorandena bildar ett fallmaterial vars rattsnormer kan anvandas for att avgora dataskydds-
fragor.

Som en del av sitt uppdrag stoder dataombudsmannen fullgérandet av dataskyddsskyldig-
heten genom att publicera olika handb6cker om centrala dataskyddsfragor. Inom undervis-
ning och utbildning har man bland annat utarbetat en guide om utbyte av information mellan

82 Rekommendation for en informationshanteringsmodell, sida 10. 26.2.2025 https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/165497 /VM_2024_22.pdf

83 Rekommendation om metadata for myndigheternas handlingar i samband med tjansteproduktion 16.3.2025
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164194 /VM_2022_42.pdf?sequence=1&isAllowed=y
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hem och skola.8* Mdnga guider fran dataombudsmannens byra ar utarbetade innan data-
skyddsforordningen tradde i kraft och deras innehall har inte uppdaterats i dataskyddsfor-
ordningen. Detta forsamrar handbdckernas anvandbarhet.

Storsta delen av utbildningsvasendets guider om dataskydd ar Utbildningsstyrelsens publi-
kationer. Guiderna har utarbetats i samarbete med dataombudsmannen.

Bitradande dataombudsmannen lade 2021 fram ett initiativ till Utbildningsstyrelsen om be-
handlingen av personuppgifter i applikationer som anvands vid anordnande av undervis-
ning.8> Det har dock inte fardigstallts ndgra riksomfattande anvisningar i drendet.

Finlands cybersikerhetsstrategis® for 2024-2035 publicerades i oktober 2024. Strategin
har uppdaterats sa att den motsvarar den férandrade verksamhetsmiljon och starker
cybersdkerhetens stillning som en del av den 6vergripande sakerheten. Strategin grundar sig
pa fyra centrala pelare:

1. Kompetens, teknologi och FUI: Malet ar att starka cybersdkerhetskompetensen pa alla
samhallsnivaer, fraimja ett innovativt cyberekosystem samt utnyttja ny teknik, sdsom
artificiell intelligens och kvantteknik.

2. Beredskap: Strategin betonar forebyggande verksamhet for att bekdampa cyberhot och
reagera pa dem, sarskilt for att skydda kritisk infrastruktur och trygga samhallets
funktionssakerhet.

3. Samarbete: Har betonas betydelsen av nationellt och internationellt samarbete,
inklusive ndra samarbete med EU och Nato, samt partnerskap mellan den offentliga
och privata sektorn for att bekdmpa cyberhot.

4. Reaktion och motatgarder: Strategin utvecklar beredskapen att reagera snabbt vid
cyberattacker, inklusive att starka cyberforsvarsformagan och bekdampa
cyberbrottslighet.

Malet med strategin ar att Finland ska vara en foregangare inom cybersakerhet fore 2035, dar
den digitala miljon ar saker och tillforlitlig for alla anvandare. Strategin uppdateras vart femte
ar. Genomforandeplanen foljs upp och utvarderas regelbundet.

Genomforandeplanen for cybersdkerhetsstrategin publicerades den 4 december 2024.87 Den
bestar av 44 utvecklingsatgarder som utarbetats under strategins fyra grundpelare. For varje
atgard har uppstallts ett mal, en tidtabell och finansiering, en konsekvensbeddmning och en
konsekvensanalys samt motsvarande organisation(er) och aktor(er).

Myndigheten for digitalisering och befolkningsdata (MDB) har enligt lagen i uppgift att
for informationshanteringsnamnden producera sakkunnigtjansters8 i syfte att utveckla

forfarandena for informationshantering och informationssiakerhet. En central uppgift ar att
delta i arbetet av namndens sektioner och i beredningen av rekommendationer samt stédja

84 Dataombudsmannens byra: Oppilaiden henkil6tietojen kasittely kodin ja koulun yhteistydssa. 26.2.2025 https://tieto-
suoja.fi/documents/6927448/10594424 /Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+kou-
lun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+hen-
kil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf

85 Dataombudsmannens byra: Bitradande dataombudsmannen har lagt fram ett initiativ till Utbildningsstyrelsen om behand-
lingen av personuppgifter i applikationer som anvands vid anordnande av undervisning. 26.2.2025 https://tietosuoja.fi/-
/apulaistietosuojavaltuutettu-on-tehnyt-opetushallitukselle-aloitteen-opetuksessa-kaytettavien-sovellusten-henkilotieto-
jen-kasittelysta?languageld=sv_SE

86 Strategi for cybersdkerheten i Finland 2024-2035. 26.2.2025 https://julkaisut.valtioneuvosto.fi/handle/10024/165861

87 Genomforandeplan for Finlands cybersdkerhetsstrategi (pa finska). 28.2.2025 https://api.hankeikkuna.fi/asiakir-
jat/b9b35c4c-2719-4cfb-89fa-4388c855e2f0/c4785613-4037-43b5-b1cc-22d9b82c0d69/KIRJE_20241204070347.PDF

88 Sakkunnigtjanster for informationshanteringsndmnden. 2.3.2025 https://dvv.fi/sv/sakkunnigtjanster-for-informations-
hanteringsnamnden
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https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf
https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf
https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf
https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf
https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-on-tehnyt-opetushallitukselle-aloitteen-opetuksessa-kaytettavien-sovellusten-henkilotietojen-kasittelysta
https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-on-tehnyt-opetushallitukselle-aloitteen-opetuksessa-kaytettavien-sovellusten-henkilotietojen-kasittelysta
https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-on-tehnyt-opetushallitukselle-aloitteen-opetuksessa-kaytettavien-sovellusten-henkilotietojen-kasittelysta
https://api.hankeikkuna.fi/asiakirjat/b9b35c4c-2719-4cfb-89fa-4388c855e2f0/c4785613-4037-43b5-b1cc-22d9b82c0d69/KIRJE_20241204070347.PDF
https://api.hankeikkuna.fi/asiakirjat/b9b35c4c-2719-4cfb-89fa-4388c855e2f0/c4785613-4037-43b5-b1cc-22d9b82c0d69/KIRJE_20241204070347.PDF

genomforandet av namndens uppgifter till exempel med att delta i organiseringen av olika
evenemang.

Dessutom ansvarar myndigheten for verksamheten i ledningsgruppen for digital sakerhet
inom den offentliga férvaltningen (VAHTI)8 och de arbetsgrupper som den tillsatt for att ut-
veckla riskhanteringen, verksamhetens kontinuitet, beredskapen, cyber- och informationssa-
kerheten samt dataskyddet.

VAHTI-ledningsgrupperna och VAHTI-arbetsgrupperna har som mal att stdda och koordinera
utvecklingen av den digitala sdkerheten inom den offentliga forvaltningen samt samarbetet.
De stravar efter att starka den digitala sikerhetens observationsférmaga och féormagor, svara
pa olika hot och dela en aktuell ldgesbild i samarbete med andra myndigheter. Dessutom
framjar de sdkert inforande av ny teknik inom den offentliga férvaltningen samt stéder en
kostnadseffektiv utveckling inom cyber- och digital sakerhet.

VAHTI-lednings- och arbetsgruppernas centrala uppgifter ar:

e Bygga upp och stirka samarbetsnatverk for att utveckla den offentliga férvaltningens
serviceproduktion och sdkerhet inom den digitala sikerhetens olika delomraden.

o Folja utvecklingen av cyberhot och digital sdkerhet samt framja spridningen av aktuell
hotinformation till aktérer inom den offentliga férvaltningen i samarbete med andra
myndigheter.

e Publicera god praxis, stodmaterial och annat material och ordna seminarier och evene-
mang for att fraimja den digitala sakerheten inom den offentliga forvaltningen.

o Stoda utvecklingen av kompetensen, medvetenheten, attityderna och kulturen kring
digital sakerhet i organisationer inom den offentliga forvaltningen.

e Producera en aktuell helhetsbild och utredningar av den offentliga foérvaltningens cy-
bersdakerhet och digitala sdkerhet och dess utvecklingsbehov.

Under 2019-2023 genomforde Myndigheten for digitalisering och befolkningsdata ett JUDO-
projekt som finansierades av finansministeriet och dar man utvecklade olika tjanster for digi-
tal sakerhet. Med hjalp av tjansten for helhetsbild av den digitala sakerheten®® inom den of-
fentliga forvaltningen kan organisationerna jamfora nivan pa sin egen administrativa digitala
sakerhet med andra aktorer. Dessutom erbjuder utbildningarna Digital sakerhet i livet och
spelet® med samma namn avgiftsfria utbildningar fér personal och sakkunniga. Applikat-
ionen ar tillganglig for i0S- och Android-enheter.

Taisto-6vningar om digital sdkerhet har ordnats arligen sedan 2018.92 Under sju ar har éver
2 200 ovningsteam deltagit i dessa antingen halv- eller heldagsévningar, varav storsta delen
har varit organisationer inom den offentliga forvaltningen samt éver 14 000 representanter
for ledningen eller sakkunniga.

89 Myndigheten for digitalisering och befolkningsdata, VAHTI. 26.2.2025 https://dvv.fi/sv/vahti-natverket

90 Tjansten for helhetsbild av den digitala sakerheten. 26.2.2025 https://www.suomi.fi/service/tjansten-for-helhetsbild-av-
den-digitala-sakerheten-myndigheten-for-digitalisering-och-befolkningsdata/1b38df61-ca48-41b4-a238-da5ab1baaf27

91 Utbildningshelheten Digital sdkerhet i livet. 26.2.2025 https://dvv.fi/sv/digital-sakerhet-i-livet

92 Taisto-6vningen dr en mojlighet att testa och utveckla er organisations digitala sdkerhet. 26.2.2025
https://dvv.fi/sv/taisto-ovningar
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Under 2024 inledde Myndigheten for digitalisering och befolkningsdata webbtjansten Data-
banken for digital sikerhet?3 som en del av den nya plattformen Suomi.fi for tjansteutveck-
lare. I databanken finns centralt material om digital sdkerhet, sisom lagstiftningsskyldigheter
och andra skyldigheter samt tillgdangligt offentligt stodmaterial. Som en del av denna helhet
har det ocksa publicerats en handbok for hantering av digitala risker.?4

Anvisningar for personer som fallit offer for dataintrang samt andra stodtjanster

Dataintranget mot Vastaamo visade hur viktig roll olika anvisningar samt andra stédtjanster
ar for personer som utsatts for dataintrang, deras narstaende och organisationen. Under de
senaste fem dren efter handelsen har situationen forbattrats betydligt och anvisningarna har
forenhetligats. Allt fler organisationer erbjuder numera avgiftsfria stodtjanster. Dessutom
erbjuder kommersiella aktorer avgiftsbelagda informationssakerhetstjanster for medborgare
som anvander internetuppkoppling och smarta enheter.

Myndigheten for digitalisering och befolkningsdata har utarbetat guider fér personer som
fallit offer for dataintrang. Guiden “Mina personuppgifter har stulits eller Idckt ut™> pa
webbplatsen Suomi.fi ger anvisningar och rad till personer vars personuppgifter har hamnat i
fel hander till foljd av dataintrang, informationslackage eller identitetsstold. Den hjélper till
att identifiera tecken pa missbruk, forhindra skadlig anvandning av uppgifter, inféra
nodvandiga forbud och atgarda foljderna av situationen. I maj 2024 hade guiden sammanlagt
138 000 besokare, i juni 25 000 och i slutet av 2024 sammanlagt 67 000 besokare. Guiden har
uppdaterats pa basis av personuppgiftsincidenter 2024 och i frdga om nya skyddsmetoder.

Suomi.fi-webbplatsens guide “Information har stulits eller Idckt ut frdn min organisation”® ger
anvisningar till organisationer vid dataintrang eller informationsldackage. Den ger rad om hur
man ska agera i en akut situation, hur man férhindrar ytterligare skador och uppmanar att
anmala till myndigheterna. Dessutom behandlar guiden atgarder i efterhand, sdsom
forbattring av informationssakerheten och uppdatering av processerna. Webbplatsen har haft
cirka 7 500 besokare under 2024.

Suomi.fi-webbplatsens guide “"Beredskap fér stornings- och krissituationer™7 ger information
och anvisningar om hur man férbereder sig for olika storningar och kriser, sdsom elavbrott,
stormar och storolyckor. Webbplatsen har haft 950 000 besékare i november-december.

Cybersakerhetscentret har samlat anvisningar och guider for privatpersoner och
arbetsplatser om informationssdkerhetskompetens?8 samt praktiska rad for personer som
fallit offer for identitetsstold.?® P4 webbplatsen forklaras vad identitetsstold ar och hur
brottslingar kan missbruka personuppgifter. Webbplatsen ger rdd om hur man kan skydda sig
mot ekonomiska skador, gora en brottsanmalan, inféra ett frivilligt kreditférbud och skydda
kontonumret. Dessutom ger den anvisningar om hur man kan férhindra missbruk av
uppgifter och var man kan fa hjalp i en krissituation.

93 Suomi.fi for tjdnsteutvecklare: Databanken for digital sakerhet. 26.2.2025 https://kehittajille.suomi.fi/tjanster/digital-sa-
kerhet

94 Suomi.fi for tjdnsteutvecklare: Databanken for digital sakerhet. 27.2.2025 https://kehittajille.suomi.fi/guider/riskhante-
ring

95 Suomi.fi: Mina personuppgifter har stulits eller lackt ut. 26.2.2025 https://www.suomi.fi/guider/informationslacka

96 Suomi.fi: Information har stulits eller lackt ut frdn min organisation. 26.2.2025 https://www.suomi.fi/guider/dataintrang

97 Suomi.fi: Beredskap for stornings- och krissituationer. 26.2.2025 https://www.suomi.fi/guider/beredskap

98 Cybersédkerhetscentret: Anvisningar och guider for privatpersoner. 26.2.2025 https://www.kyberturvallisuus-
keskus.fi/sv/aktuellt/anvisningar-och-guider/anvisningar-och-guider-privatpersoner

99 Cybersédkerhetscentret: Rad for dem som drabbats av identitetsstold eller dataldackage 26.2.2025 https://www.kybertur-
vallisuuskeskus.fi/sv/aktuellt/rad-dem-som-drabbats-av-identitetsstold-eller-datalackage
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Efter dataintranget mot Helsingfors stad publicerade Konsumentférbundet artikeln "Ohjeita
tietomurron kohteeksi joutuneille” pa sin webbplats.190 Artikeln behandlar lackta uppgifter
sasom person- och adressuppgifter, anvandarnamn och e-postadresser samt ger rad, sisom
att kontrollera sin egen e-post och banktrafik for ovanliga handelser. Dessutom
rekommenderas att man byter l6senord och anvander starka, individuella 16senord i olika
tjanster. Artikeln ger ocksa anvisningar om hur man ska ga till viga om uppgifterna
missbrukas.

Brottsofferjouren (RIKU) har pa sin webbplats publicerat rad for personer som fallit offer
for dataintrang eller datalackage.191 P4 webbplatsen betonas att det ar viktigt att folja
myndigheternas instruktioner om det som skett och vidta nddvandiga sparratgarder for att
personuppgifterna inte ska anvandas for bedragerier. RIKU erbjuder ocksa samtalshjalp.
Tjansterna ar avgiftsfria.

Mieli rf19Z erbjuder medborgarna flera tjdnster sarskilt for att stodja den psykiska halsan. Om
man faller offer for ett dataintrang ar det mojligt att anvanda bland annat Kkristelefonens
tjanster eller det stod som kriscentren erbjuder.

Sekasin-chatt!03 ir en riksomfattande stodtjanst riktad till 12-29-aringar, dar man kan tala
om vad som helst man grubblar pd anonymt och i fortroende. Sekasin Kollektiivi ar en
sammanslutning som koordineras av MIELI Psykisk Hélsa Finland rf, Finlands Réda Kors,
Setlementférbundet och SOS Barnbyn och som arbetar for att framja de ungas psykiska
valbefinnande och hjalpa till i kriser.

KyberVPK104 jr ett finlandskt hackerkollektiv som grundades for att hjalpa producenter av
kritiska funktioner i kampen mot attacker och dterhamta sig fran dem. Enligt behoven hos den
organisation som ber om hjalp kan kollektivet hjdlpa till att férebygga
informationssakerhetsproblem, testa miljons sdkerhet, 16sa informationssdkerhetsincidenter
tillsammans eller till exempel hjdlpa till att ta i bruk systemen pa ett sdkert satt. Detta
frivilligarbete och den avgiftsfria verksamheten har anlitats inom bland annat social- och
halsovarden, kommuner, laroanstalter och andra organisationer eller foretag som producerar
kritiska tjanster och funktioner.

2.10 Ovriga utredningar

Elisa Santa Monicas utredningsrapport om dataintranget: Helsingfors stad ingick den 2
maj 2024 ett avtal med Elisa Santa Monica om utredningshjalp gillande dataintranget. Som en
del av uppdraget kartlades angriparens agerande i intranatet och Helsingfors stad stoddes i
bekdmpningen av angreppet. Uppdraget utvidgades den 7 maj 2024 till att omfatta hela utred-
ningen av personuppgiftsincidenten samt kontinuerligt stod for fostrans- och utbildningssek-
torns informationssakerhetstillsyn. Foretaget producerade den 7 oktober 2024 en omfattande
utredningsrapport med bilagor, dar man ocksa har utnyttjat den forensik som utomstdende
informationssakerhetsforetag riktat mot natverksenheter samt loggrapporter for brandvag-
gar och servrar.

100 Konsumentférbundet: Ohjeita tietomurron kohteeksi joutuneille. 26.2.2025 https://www.kuluttajali-
itto.fi/materiaalit/ohjeita-tietomurron-kohteeksi-joutuneille /

101 Brottsofferjouren: Dataintrang - rad till offer for dataintrang eller datalackage. 26.2.2025 https://www.riku.fi/sv/gor-sa-
har-om-dina-uppgifter-har-lackt-ut-pa-natet-dataintranget-mot-psykoterapicentret-vastaamo/

102 Mieli rf. 26.2.2025 https://mieli.fi/sv/

103 Sekasin-chatt. 26.2.2025 https://sekasin.fi/se/

104 KyberVPK. 26.2.2025 https://kybervpk.fi/sv/
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Den allmdanna kommentaren0> fran FN:s kommitté for barnets rittigheter behandlar inte
direkt dataskydd eller informationssdakerhet, men den allmdnna andan och malen i
konventionen betonar barnets ratt till integritet och sidkerhet, vilket ocksa omfattar dataskydd
och informationssakerhet.

Dataombudsmannens byral0¢ har sammanstéllt information om barnens
dataskyddsrattigheter. Dataombudsmannen betonar att varje barn och ung person har ratt till
dataskydd. Personuppgifter ar till exempel namn, adress, fodelsedatum, telefonnummer,
fotografier och videor samt uppgifter om lakarbesok. Barnen har ocksa ratt att veta var och
varfor deras uppgifter behandlas samt ratt att radera eller dndra sina uppgifter.
Dataombudsmannens byra sdkerstaller att barnets basta beaktas vid behandlingen av
personuppgifter.

Den nationella barnstrategin0? lyfter fram barnets skydd och ratt till integritet i digitala
tjdnster. Detta perspektiv ar en del av det bredare malet att skapa ett barn- och familjevanligt
samhalle dar barnens rattigheter tillgodoses inom alla livsomraden.

Centralforbundet for Barnskydd har publicerat webbpublikationen "Barnet pa natet -
Synvinklar pa barnets rattigheter och dataskyddet i en digital milj6”1%8, som behandlar barns
rattigheter och dataskydd pa internet. Det centrala budskapet ar att barnens sarskilda behov
och rattigheter ska beaktas vid behandlingen av personuppgifter. Barn har samma
dataskyddsrattigheter som vuxna, men de behdver sarskilt skydd, sisom vardnadshavarens
samtycke for barn under 16 ar. Den ndmnda dldersgransen ar den dldersgrans som avses i
artikel 8 i EU:s dataskyddsforordning som en medlemsstat kan avvika fran i sin lagstiftning,
dock sa att aldersgransen ar minst 13 ar. Finland har utnyttjat provningsmarginalen. Enligt 5
§ i dataskyddslagen (1050/2018) ar dldersgransen for tillhandahallande av
informationssamhallets tjanster till barn (minst) 13 ar. Dessutom betonas att barnen ska
erbjudas tydlig och begriplig information om behandlingen av deras personuppgifter.

Helsingfors stads interna kontroll genomforde en utredning av dataintranget pa uppdrag
av kanslichefen. Utredningen blev klar den 15 augusti 2024 och kompletterades med en
tillaggsutredning 25 november 2024. [ sammandraget konstateras bland annat att efter att
funktionerna dndrades forblev VPN-routern kvar under fostrans- och utbildningssektorns
ansvar och att underhallet av den forsummades. Systematisk konfigurationshantering
tillampades inte och VPN-enheten ersattes inte tillrackligt snabbt med en alternativ tjanst.
Man hade inte inlett nagot projekt for att 6verga till centraliserade datorsalar vid fostrans-
och utbildningssektorn och forandringen genomfordes framst som expertarbete i samband
med andra arbetsuppgifter. Forandringen ansags inte vara bradskande och det fanns ingen
aktiv uppfoljning av brandvaggens larm. Reaktionen pa dataintranget skedde med
fordrojning. Larm om avvikande observationer kom redan cirka fem dagar innan
dataintranget upptacktes och man reagerade pa det.

Antalet andra attacker i anslutning till dataintrang i den digitala virlden har enligt
Cybersakerhetscentrets arsrapport antingen 6kat ndgot (forsok till dataintrang, datalackage)

105 United Nations (2001) Convention on the Rights of the Child. 26.2.2025 https://www.right-to-education.org/sites/right-
to-education.org/files/resource-attachments/CRC_General_Comment_1_en.pdf

106 Dataombudsmannens byra. Barnets dataskyddsrattigheter 28.1.2025 https://tietosuoja.fi/sv/barns-dataskydd

107 Barnstrategin. 26.2.2025 https:// lapsistrategia.fi/

108 Centralforbundet for Barnskydd (2019): Barnet pd nétet — Synvinklar pa barnets rattigheter och dataskyddet

i en digital milj6. 26.2.2025 https://www.Iskl.fi/wp-content/uploads/Lapsi-verkossa.pdf
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eller minskat ndgot (dataintrang)199. Enligt statistik fran Finanssiala ry110 har bedragerierna
som kommit till bankernas kdnnedom fortsatt att 6ka under hela 2020-talet.

Dataintranget mot Helsingfors stad ar hittills det mest betydande i finlaindska férhallanden,
eftersom det omfattade cirka 300 000 personer. Dataintranget géallde saval grundlaggande
personuppgifter som vissa personers personbeteckning och andra kénsliga uppgifter.

Natbrottsligheten har under det senaste decenniet blivit en alltmer professionell och global
affairsverksamhet. Natbrottslingar har grundat tjanster av typen CaaS (Crime-as-a-Service)
som erbjuder alla n6dvéandiga verktyg och andra tjanster med nyckel i handen-principen och
med 24 /7-kundstdd. Angriparen kan be en lamplig kriminell aktor att kartlagga potentiella
objekt, darefter s6ka den sarbarhet som beh6vs och skapa nédvandigt fotfaste, varefter
angriparen kan inleda 6nskad attack, till exempel utpressning med den information som
stulits.

[ Microsofts arliga rapport Digital Defense 2024111 konstateras att natbrottsligheten enligt
World Economic Forum orsakade skador pa 6ver 1 000 miljarder dollar 2023.
Konsumenternas forluster uppgick till 8,8 miljarder dollar, vilket var en 6kning med 30
procent jamfort med 2022.

Dataintrang eller 6verbelastningsattacker mot den offentliga forvaltningen 2018-2024
har sammanstallts i féljande tabell (tabell 2):

Tabell 2: Dataintrang i den offentliga forvaltningen och andra betydande aktérer 2018-2024.
Organisation Tidpunkt  Fall

Lahtis 2/2018 Brytningsprogrammet Cryptominer i Provincias nidtverk.

stad

Lahtis 6/2019 Skadeprogrammet spred sig till tusen arbetsstationer, utrednings-
stad och rensningskostnaderna uppgick till en miljon euro.

Kumo 8/2019 Utpressningsprogrammet laste filerna. Aterhamtningen tog ett par
stad veckor.

Bjorneborgs 8/2019 Utpressningsprogrammet observerades i tid (undervisningsnat-
stad verket).

Sjundea kom- 9/2019 Dataintrang och natfiskemeddelanden i kommunens namn till foljd
mun av det.

Abo 4/2021 Dataintrang i utbildningsvasendets natverk. Utpressningsprogram-
stad met observerades i tid.

Savonia yrkes- 2/2022 [ dataintranget stals studerandenas personuppgifter och de publi-
hogskola cerades pa det morka natet.

109 Kyberturvallisuus Suomessa 17.3.2025 https://kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Kyber-
turvallisuus-Suomessa.pdf

110 Huijaukset rajussa kasvussa vuonna 2024 - pankit saivat pysaytettya huijattuja maksuja yli 44 miljoonan euron arvosta.
28.2.2025 https://www.finanssiala.fi/uutiset/huijaukset-rajussa-kasvussa-vuonna-2024-pankit-saivat-pysaytettya-hui-
jattuja-maksuja-yli-44-miljoonan-euron-arvosta/

111 Microsoft Digital Defense Report 2024 28.2.2025 https://www.microsoft.com/en-us/security/security-insider/intelli-
gence-reports/microsoft-digital-defense-report-2024
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Utpressningsgruppen Lockbit stoppade Mellersta Nylands utbild-
ningssamkommuns IT-milj6 for ndstan en manad. Kostnader 100
000 euro. Ett penningkrav har aldrig framstallts och uppgifterna
har inte lackt ut.

En extern tjansteproducents fel limnade ett hal i natet. Fallet har
inte beskrivits narmare i offentligheten.

Ett betydande antal 6verbelastningsattacker, bakom flera stod en
prorysk aktivistgrupp som heter NoName. Samma grupp pastod
sig ha angripit 4ven andra organisationer inom den offentliga for-
valtningen under 2022-2024.

Utpressningsprogram i forvaltningsnatverket, angriparen hann
kryptera en del av filerna.

Akira slog till mot Tietoevrys datacentral i Sverige och forstorde
aven sdkerhetskopiorna. Fallet orsakade stora skador fér webbuti-
ker och manga svenska kommuner.

Dataintrang mot fostrans- och utbildningssektorns natverk vid
Helsingfors stad, varvid den okdnda angriparen kunde kopiera
uppskattningsvis 750 000 dokument.

Missbruk genom vilket en utomstaende aktér kunde ladda ner
uppgifter om 65 000 fordonsagare eller -innehavare. Samma me-
tod anvandes ocksa mot Skatteforvaltningens positiva kreditupp-
lysningsregister. [ detta fall gjordes ett dataintrang mot kreditgiva-
rens programvara, vilket ledde till att det stilldes obehoriga for-
fragningar om utdrag ur det positiva kreditupplysningsregistret.

Flera mycket allvarliga 6verbelastningsattacker (DDoS) mot ban-
ken Nordea, som avsevart storde ndatbankens funktion och ban-
kens identifieringstjanst.

Ett dataintrang som gjorts via hemdatorn for en anstalld vid IT-
bolaget Vincit och som gav angriparen tillgang till tio kundforetags
informationssystem. Angriparen stal ett stort antal personuppgif-
ter fran Valio.

En utredning av nivan pa informationssikerheten och dataskyddet i de 15 storsta
kommunerna genomfordes efter dataintranget mot Vastaamo i fraga om statsforvaltningens
nationella behov av att utveckla informationssakerheten och dataskyddet. Utredningen var en
del av statsradets principbeslut om att forbattra informationssdkerheten och dataskyddet
inom kritiska samhallssektorer (nedan Titukri)!12, Titukri upphérde att gilla genom
statsradets beslut den 10 oktober 2024.

Som en atgard i principbeslutet (atgard 29) ville man skapa en mer heltdckande
situationsforstaelse av nivan pa informationssiakerheten och dataskyddet hos de 15 till
invdnarmangden storsta kommunerna i Finland samt de aktorer som svarade for den kritiska
infrastrukturen i deras omrade. I fraga om kritisk infrastruktur var aktérer inom social- och
halsovarden samt energi- och vattentjansterna av intresse. Antalet organisationer som
identifierats enligt de angivna kriterierna var 66, varav 41 deltog i utredningen.

112 LVM/2021/44.

74



Finansministeriet och Cybersiakerhetscentret ansvarade for genomférandet av utredningen.
Finansministeriet ansvarade for den 6vergripande styrningen av utredningsprojektet.

Cybersakerhetscentret ansvarade for insamlingen av energibolagens och vattenverkens
material och kommunernas kartldggning av angreppsytan samt deltog i styrningen av
utredningsarbetet samt i planeringen, kommenteringen och skrivandet av rapporten.
Myndigheten for digitalisering och befolkningsdata stédde finansministeriet genom att
ansvara for insamlingen av kommunernas och vélfirdsomradenas material samt deltog i
planeringen och skrivandet av rapporten. Tva konsultbolag stodde de instanser som
ansvarade for utredningen - en i insamlingen av material och en i utarbetandet av rapporten.

Utredningen ar sdakerhetsklassificerad och avsedd for utveckling av verksamheten hos de
ansvariga myndigheterna och i de organisationer som varit foremal for utredningen. I
utredningsbeskrivningen lyfts dock fram utvecklingsférslag som pa en allmén niva beskriver
fenomenet utan att avsloja sddant som omfattas av sekretessen.

[ utredningens centrala resultat konstateras bland annat pa kommunal niva:

- Kommunerna ska stddjas i identifieringen av central egendom som ska skyddas.

- Riskhanteringen i leveranskedjorna ar bristfallig, vilket bland annat avser beredskapen
for bolagiserade eller utkontrakterade tjanster.

Pa riksniva:

- Man bor fasta uppmarksamhet vid att befintliga metoder och utredningar anvands pa
bred front i utvecklingen av verksamheten (cybermognadsutredningar, enkdt om
digital sakerhet).

- De tjanster som anvands kan utvidgas sa att kommunerna kan anvanda dem béttre dn
tidigare (sarskilt Hyoky-tjansten).

- Verktyg och metoder som forebygger, utvecklar och mater verksamheten bor

anvandas och utvecklas i ett mer omfattande myndighetssamarbete.
- Skyldigheten att anvanda tjanster genom nationell lagstiftning bor bedémas.

Undervisningsvasendet var inte foremal for utredningen, eftersom det inte betraktas som en
kritisk samhallssektor vid verkstallandet av ovan ndmnda principbeslut. | beredningsskedet
av principbeslutet konstateras i Utbildningsstyrelsens utlatande (3.3.2021) att
Utbildningsstyrelsen i beslutsutkastet utover de sektorer som foreslas bli foremal for
utredningen dven foresldr att nivan pa informationssakerheten och dataskyddetide 15
storsta kommunerna i Finland utreds inom undervisningsvasendet. Vidare konstateras i
utlatandet att undervisningsvasendet har manga uppgifter om minderariga barn samt i allt
hogre grad sarskilda personuppgifter (sdsom uppgifter om behovet av sarskilt stod), sa det ar
viktigt att sorja for informationssakerheten och dataskyddet.

Kommunférbundet har utarbetat olika utredningar och guider for att framja
cybersdakerheten inom kommunalférvaltningen. Rapporten ”9 utmaningar inom digital
sdkerhet enligt kommunledningen”, som publicerades 2021, sammanstéaller
kommunledningens uppfattningar om laget for digital sakerhet i kommunerna. [ rapporten
konstateras bland annat:

- Kommunerna saknar en verksamhetsmodell for digital sikerhet som styr ledningen
och genomforandet av digital sdkerhet i kommunerna.

- Formagan att reagera pa plotsliga attacker ar bristfallig.

- Kompetensen koncentreras for mycket, amnesomradets innehall ar ofta teknologiskt
och svarbegripligt.
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- Kraven pa digital sakerhet forsamrar ofta smidigheten och anvandbarheten.

Enligt utredningen beh6vs mer omfattande kompetens om digital sakerhet i kommunerna och
all kompetens kan inte koncentreras till enskilda kommuner. Darfér &r Kommunférbundets
och andra samarbetsparters stod viktigt for kommunerna.

Kommunférbundet har ocksa utarbetat en minneslista “Digital sdkerhet: checklista for
kommundirektérer”. I minneslistan finns en kort forteckning éver de viktigaste ansvaren som
ska fordelas och de myndigheter som ger stdd i problemsituationer.113 P4 minneslistan
framfors dock inte till exempel att det ofta kravs specialkompetens for att bekdmpa och
utreda attacker mot datandt och att denna kompetens framst finns hos féretag som
producerar informationssakerhetstjanster.

Kommunférbundet publicerade 2023 en mall for férvaltningsstadga®?# for kommunen.
Forvaltningsstadgan ar kommunens interna regelverk som definierar kommunens ledning
och foérvaltning och som forutsatts i kommunallagen. I 9 kap. i mallen for forvaltningsstadga
presenteras grunderna for organiseringen av ansvaret for informationshanteringen och
informationssikerheten i kommunen.

Utredningen om bekdmpning av IT-relaterad brottslighet ar inrikesministeriets publikat-
ion fran 2017. I utredningen presenteras atgardsforslag som galler bland annat utveckling av
bekdmpningen av natbrott, forbattring av utbildningen i bekdmpning, utveckling av lages-
bildsverksamheten gallande natbrottslighet samt revidering av lagstiftningen. Genomférandet
av atgardsforslagen i utredningen var inte langre under aktiv uppfoljning, sa utredningsgrup-
pen bad ministeriets polisavdelning utarbeta ett sammandrag av hur atgarderna framskrider.

Av polisavdelningens sammandrag framgar att de centrala atgardsforslagen har framskridit.
Reformer har gjorts sarskilt inom samarbetsstrukturerna och utbildningen. Bland annat i Poli-
syrkeshogskolans undervisningsutbud har man utvecklat utbildningen i anslutning till utred-
ning av amnesomradet.

Lagstiftningen har ocksa utvecklats eller haller pa att utvecklas. I atgardsforslagen som gallde
lagstiftningen hade man lyft fram trycket pa skyldigheten att inleda forundersokning av nat-
brottslighet. Atgardsforslaget 16d enligt foljande:

"Tillsammans med justitieministeriet bedéms behovet av att dndra bestdmmelserna
om polisens férundersékning och vid behov bereds lagdndringar sd att utrednings-
resurserna kan riktas pd behorigt sdtt med beaktande av arten av brott som riktar
sig mot datandtsmiljéer och madlsdgandens stdllning.”

[ polisavdelningens sammandrag framfors att fallen Vastaamo och WinCapita visar att det i
Finland inte finns ndgon mekanism for att kollektivt tillgodose brottsoffrens rattigheter. Det
utmanar myndigheternas formaga att behandla fall med ett stort antal malsdgande. Den fin-
landska straffprocessen och dess processregler kan inte hantera ett stort antal malsdgande
och deras privatrattsliga yrkanden.

En utredning om myndigheternas verksamhetsforutsittningar i fraga om cybersaker-
het ir ett gemensamt utredningsprojekt enligt inrikesministeriets och férsvarsministeriets

riktlinjer for den inre sdkerheten och forsvarsredogorelserna av den 15 februari 2022 samt
det tidigare statsradets principbeslut av den 10 juni 2021 for att bedoma myndigheternas

113 Kommunfdrbundet: Digital sdkerhet: checklista for kommundirektoérer. 26.2.2025 https://www.kommunforbundet.fi/si-
tes/default/files/media/file/2022-03-18-digisakerhet-minneslista.pdf

114 Kommunfdérbundet: Mall for férvaltningsstadga for kommunen. 26.2.2025 https://www.kommunforbundet.fi/publikat-
ioner/2023/2242-mall-forvaltningsstadga-kommunen
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verksamhetsforutsattningar i fraga om tryggandet av den nationella cybersakerheten, bekam-
pandet av cyberbrottslighet, cyberférsvaret och situationer som utvecklas snabbt och som ho-
tar cybersdkerheten i samhallet, med beaktande av den kontinuerliga utvecklingen av den
nationella och internationella hotmiljon.115 Syftet med utredningen var att utarbeta utveckl-
ingsforslag med hjélp av vilka man kan forbattra myndigheternas verksamhetsforutsatt-
ningar.

Enligt utredningen har myndigheterna i den verkliga varlden i allmédnhet tydliga uppgifter i
hanteringen av olika hotfulla situationer och ansvarsomradena och samarbetsskyldigheterna
mellan myndigheterna ar faststallda. I frdga om cyberverksamhetsmiljon saknar lagstift-
ningen i Finland tillrackliga bestammelser om samordning och samarbete mellan myndig-
heter pa olika nivaer, och lagstiftningen beaktar inte i tillracklig utstrackning cyberverksam-
hetsmiljons sdardrag i bekdmpning av cyberhot och informationsutbyte.

Skyddet av cyberverksamhetsmiljon har fordelats pa flera olika forvaltningsomraden och hela
cyberverksamhetsmiljon har inte anvisats och kan inte anvisas till ndgot enskilt forvaltnings-
omrade. For att kunna reagera pa hoten kravs ett ndra samarbete mellan férvaltningsomra-
dena bade pa strategisk och operativ niva. Genom att ytterligare intensifiera samarbetet kan
man sakerstalla att ratt myndighet vidtar atgarder i ratt tid, dock utan att dventyra en annan
myndighets uppgifter och att basta kompetens anlitas i verksamheten.

Enligt utredningen har myndigheterna i nuldget inte tillrackliga verksamhetsférutsattningar
for att effektivt forbereda sig for och bekdmpa de allvarligaste cyberhoten som dventyrar den
nationella cybersdkerheten och forsvaret. For att forbattra verksamhetsforutsattningarna har
man identifierat behov av utvecklingsatgarder inom sju centrala delomraden: cybersdkerhet-
ens strategiska malbild, samarbete och myndighetsprocesser, lagesbild, informationsutbyte,
paverkan och motatgérder, informationshamtning och skydd av myndighetsnatverk.

Utover behovet av att intensifiera myndighetssamarbetet ar det skal att beakta att manga Kri-
tiska samhallsfunktioner ags i hog grad av den privata sektorn och att dessa aktérers cybersa-
kerhetsberedskap varierar betydligt. Cybersiakerhetscentrets CERT-funktion (Computer
Emergency Response Team) hjalper vid behov aktorerna i det férsta skedet av att utreda per-
sonuppgiftsincidenter, men en mer omfattande utredning och fortsatta atgarder genomfors
till exempel med hjalp av tjanster inom den privata sektorn.

115 Statsradet (2023): Utredning om myndigheternas verksamhetsforutsattningar i frdga om cybersakerhet. 26.2.2025
https://julkaisut.valtioneuvosto.fi/bitstream/handle /10024 /164793 /VN_2023_31.pdf
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3 ANALYS

Vid analysen av handelsen har man anvant sig av Accimap-metoden som vidareutvecklats av
Olycksutredningscentralen.116 Struktureringen av analystexten grundar sig pa Accimap-
diagrammet som utarbetats i utredningen, dar handelsen beskrivs som en handelsekedja i
schemats nedre del. De faktorer som ligger bakom hdndelsekedjan avvecklas i diagrammet pa
olika analysnivaer.

3.1 Analys av hiandelsen
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Figur 18. P2024-01 ACCIMAP-analysdiagram.

3.2 Hantering av uppgifter pa niatverksdisken

Inom Helsingfors stads fostrans- och utbildningssektor tog man i borjan av 2000-talet i bruk
en natverksdisk dar man mycket fritt kunde spara filer. Alla anstéllda vid fostrans- och
utbildningssektors hade tillgang till disken och den hade tiotusentals anviandare under drens
lopp. Pa disken samlades under dren dver fyra miljoner filer, av vilka en del inneholl kansliga
uppgifter som hor till sarskilda kategorier av personuppgifter. Innehallet pa disken hade inte
gatts igenom systematiskt pa flera ar och gamla filer raderades inte. Natverksdiskar har lange
varit allméan teknik, men som en teknisk l6sning stoéder de inte systematisk
informationshantering eller informationens livscykelmodell.

Pa natverksdisken var man tvungen att spara material som stoder verksamheten och galler
beredningen av beslutsfattandet, vilket ocksa utnyttjades i de officiella
arendehanteringssystem som anvandes. Detta berodde pd Helsingfors stads manga
informationssystem som inte hade integrerats i en enhetlig drendehanteringshelhet.

116 Rasmussen, ]. & Svedung, 1. (2000) Proactive Risk Management in a Dynamic Society. Karlstad, Sweden: Swedish Rescue
Services Agency.
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Helsingfors stad hade anvisningar for personalen om informationshantering och anvandning
av IT-miljon. Anvisningarna var delvis utspridda i stadens dokumenthanteringssystem. Ett
centralt problem var att personalen vid fostrans- och utbildningssektorn kande till
anvisningarna daligt, sa deras inverkan pa den praktiska verksamheten var liten.

Helsingfors stad hade identifierat brister i sina dokumenthanteringssystem och inlett en
offentlig upphandling i anslutning till detta. Marknadsdomstolen upphavde dock
upphandlingen pa grund av ett formfel.

Helsingfors stad hade delvis dvergatt till att anvanda molntjanster i stillet for natverksdiskar.
Fostrans- och utbildningssektorn hade dock fortsatt att anvdanda natverksdiskar i en stor del
av sin organisation. Inférandet av molntjanster inom kommunsektorn har bromsats upp av
oklarheter om de rattsliga forutsattningarna och begransningarna gallande deras anvandning.
Aven rittspraxisen haller &nnu bara p4 att ta form.

Anvandarrattigheterna till natverksdisken hade definierats enligt organisation och funktion,
sakerhetskopieringen hade ordnats pa samma satt, men man var inte medveten om riskerna
forknippade med det stora antalet filer som hade samlats pa disken eller dess lackage.

Informationshanteringen ar féorknippad med manga lagar, anvisningar och flera myndigheter.
Amnet ar uppsplittrat i flera lagar och det ir svart att bilda en uppfattning av helheten.
Informationshanteringslagen och EU:s allmdnna dataskyddsforordning féreskriver att
uppgifter som lagrats ska raderas eller arkiveras inom den tid som organisationen faststallt
for dem.

3.3 Hantering av IT-miljon

Dataintranget géllde en VPN-router som togs i bruk 2014. Fjarrférbindelserna till fostrans-
och utbildningssektorns natverk hade i huvudsak redan 6verforts till andra VPN-routrar, sa
ASA 5515-routern som utsattes for intranget anvandes framst av externa aktorer. Enheten var
tekniskt fordldrad och pa grund av att uppdateringar saknades var informationssidkerheten
inte uppdaterad. En ersiattande enhet hade skaffats fér routern, men den hade inte tagits i
bruk.

Den mest avgorande faktorn for att dataintranget lyckades var en felaktig konfiguration som
gjorde det mojligt att fa atkomst till systemet med elevkoder och gav omfattande rattigheter
att anvanda intranatet. Tidpunkten nar installningarnas andrades eller vem som gjorde
andringarna kunde inte faststallas i utredningen. Vem som ansvarade for underhallet av
enheten hade bytts flera gdnger och det var oklart dven vid tidpunkten for dataintranget.

De underhallskoder som angriparen kom 6ver i intranatet och bristerna i ldsenordspraxis
gjorde det lattare att utvidga dataintranget till nya servrar. I hanteringen av
datakommunikations- och servermiljon iakttogs som helhet inte god praxis for IT-sektorn.

Helsingfors stads IT-tjanster hade omorganiserats under de senaste fem aren. De hade forst
koncentrerats till Digitaalinen perusta och senare till bolaget DigiHelsinki. Fostrans- och
utbildningssektorn som sektor hade i huvudsak fortsatt att uppratthalla en egen
informationsteknisk helhet. Inom den hade det dock skett manga organisations- och
personférdandringar som ledde till att fostrans- och utbildningssektorns ansvar for
underhallet av informationstekniken delvis var oklart. Inom kommunsektorn har man allmant
identifierat utmaningarna med att skaffa externa tjanster, lagga ut dem pa entreprenad och
anvanda in-house-bolag i serviceproduktionen.
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3.4 Dataintranget

Dataintranget hade forberetts med en rastyrkeattack samt med en skanning av miljon i slutet
av februari och i mars 2024. Den 14 april 2024 riktades en attack mot fostrans- och
utbildningssektorns VPN-router genom att utnyttja en kdnd sarbarhet, vilket kraschade
routern. Orsaken till kraschen undersoktes dock inte, aven om undersokningen skulle ha
avslojat att enheten fortfarande var i anvandning och inte uppdaterats samt att enhetens
loggning inte fungerade pa grund av att diskutrymmet pa den separata loggservern var fullt.

Det egentliga dataintranget inleddes den 18 april 2024. Angriparen loggade in i fostrans- och
utbildningssektorns natverk via routern den 25 april 2024, da den forsta filoverforingen fran
natverket gjordes. De viktigaste filoverforingarna gjordes 27-30 april 2024, dd sammanlagt
cirka tva terabyte (cirka 750 000 filer) exporterades.

Dataintrangen har i allmdnhet 6kat under de senaste aren. Cybersakerhetscentret producerar
en lagesbild for samhallet och organisationerna med hjalp av Havaro- och Hyoky-tjansterna.
Helsingfors stad har varit kund hos Hyoky sedan slutet av 2023, men den sarbara routern
hade uteldamnats fran de kontroller som tjansten gjorde.

De tjanster som Cybersdkerhetscentret producerar utnyttjas i liten utstrackning i
organisationer inom den offentliga sektorn, eftersom Cybersakerhetscentret inte har haft
resurser att utveckla och uppratthalla dessa tjanster for denna malgrupp.

Natbrottslighet utgor ett betydande hot mot den offentliga foérvaltningen, som férfogar éver
stora mangder information som samlats in om medborgarna. Darfor kan offentliga
organisationer vara attraktiva mal for dataintrang. Oftast grundar sig behandlingen av
personuppgifter inom den offentliga forvaltningen pa skotseln av en lagstadgad uppgift och
darfor ar de registrerades mojligheter att begransa och 6vervaka anvandningen av sina egna
uppgifter begransade. Pa grund av understéllda stiallningen hos forvaltningens kund uppstar
en betonad skyldighet for den offentliga forvaltningen att skydda de registrerades uppgifter.

Organisationsledningens ansvar for informationssakerheten och dataskyddet ar entydigt.

3.5 Upptackt och bekampning

Programvara for bekdmpning av skadlig programvara gav larm den 25 april 2024, men in-
formationen formedlades till fostrans- och utbildningssektorn forst den 29 april 2024. Inte
heller da identifierades genast hur kritiska informationssdkerhetslarmen var, sa bekamp-
ningsatgarderna kunde inledas forst den 30 april 2024.

Fostrans- och utbildningssektorn och DigiHelsinki identifierade VPN-routern som var kallan
till dataintranget. Routern losgjordes fran natet och de 6vriga servrarna som var foremal for
attacken kordes ner. Fordrojningen mellan den forsta observationen och att bekdmpningsat-
garderna inleddes paverkades av tekniska och processfel i systemet for servicebegaran samt
brister i informationsgangen mellan aktorerna.

Om man hade anvant en omfattande logghantering och ett kontrollrum fér
informationssdkerhet skulle attacken sannolikt ha identifierats redan i beredningsskedet och
den skulle inte ha framskridit till dataintranget. Natovervakningen i realtid skulle ha
observerat de exceptionellt stora datadverforingarna som dgde rum nattetid fran intranitet
till internet. Helsingfors stad stod i berad att upphandla ett omfattande system for
natdvervakning, men upphandlingen av systemet hade avbrutits eftersom bestéllaren inte var
no6jd med resultaten fran ibruktagningstestet.
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Eftersom stadens egna resurser och kompetens ansags vara otillrackliga koptes tjanster av ett
utomstdende foretag for att utreda och hantera dataintranget. Privata aktorer har kritiska re-
surser for informationssiakerheten och myndigheternas tillgdngliga resurser ar begransade.
Aktorer inom den offentliga sektorn har inte moéjlighet att i ndgon stor utstrackning stodja ak-
torer vid dataintrang eller andra krissituationer som géller informationssdkerheten. Samar-
betet mellan myndigheterna ar i dessa situationer delvis ostrukturerat och stéder inte alltid
hanteringen av stérningssituationer.

Helsingfors stad grundade flera arbetsgrupper som sammantradde regelbundet och ofta for
att hantera krissituationen. Staden borjade delge information offentligt med ett pressmed-
delande den 2 maj 2024. Den ursprungliga lagesbilden av det intradffade, dess féljder och kon-
sekvenser for olika malgrupper preciserades i takt med att utredningsarbetet av datain-
tranget framskred.

Vid dataintrang fokuseras uppmarksamheten latt pa handelsens tekniska detaljer, sdsom sar-
barheter i systemen och informationssdkerhetsdtgarder. Kommunikationens roll ar dock lika
kritisk - den paverkar direkt offrens mojlighet att skydda sig mot ytterligare skador. En Klar,
snabb och konsekvent kommunikation hjalper till att hantera situationen, forebygga felaktig
information och sdkerstalla att de berorda far det stod och de anvisningar de behdver.

3.6 Atgirder i efterhand och konsekvenser

Informationsmotet ordnades 11 dagar senare den 13 maj 2024. P4 motet gavs anvisningar
och man berattade att situationen och dess omfattning utreds ytterligare. | meddelandet av
den 21 maj 2024 berattades att malgrupperna som var offer for dataintranget har utvidgats.

[ kommunikationen kan man inte vanta pa de slutliga resultaten av utredningsarbetet, utan
det ar viktigt att i ett tidigt skede ge en allman bild och berdtta om skyddsatgarderna for off-
ren for dataintranget. Aven om man vid dataintrdng dr tvungen att agera pa bristfillig inform-
ation, bygger 6ppenhet upp fortroende och gor det mojligt att undvika att det uppstar ett in-
formationsvakuum och att spekulationer sprids.

Helsingfors stad riktade snabbt kommunikationen till stadens anstéllda och vardnadshavare.
For att stoda den personliga och interaktiva kommunikationen éppnades ett servicenummer
for offren for dataintranget och berdrda parter, sdsom vardnadshavarna. Kommunikationen
riktades dock inte till olika dldersgrupper, sdsom barn och unga enligt deras dldersniva, och
man beaktade inte barns och ungas behov till exempel med klarsprak (dven minoritetssprak-
grupper), visuellt innehall eller de kommunikationskanaler de anvander. Till exempel finns
det ett heltickande och effektivt satt att nd minderariga enligt skolklass, eftersom det gor det
moijligt att informera eleverna direkt pa ett satt som ar lampligt for deras dldersniva och sam-
tidigt erbjuder dem maojlighet till fragor och handledning.

Helsingfors stad meddelade den 18 juni 2024 att dataintranget mot staden inte har blivit
storre. Staden meddelade den 12 juli 2024 att en utredningsgrupp som utndmnts av statsra-
det inleder en utredning om ett dataintrang som riktats mot Helsingfors stad. Nasta gang sta-
den informerade om dataintranget var den 17 december 2024.

Enligt artikel 34 i dataskyddsférordningen (GDPR) ska information till offer fér personupp-
giftsincidenter i forsta hand ges personligen och utan obefogat dr6éjsmal, om krankningen san-
nolikt medfor en hog risk for den registrerades rattigheter eller friheter.

Helsingfors stad riktade snabbt sin interna kommunikation till stadens anstillda. Stadens an-
stillda kunde snabbt nas via den personliga kommunikationen, eftersom man kénde till deras
e-postadresser och man utan dréjsmal kunde meddela dem om dataintranget bade pa stadens
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intranat och med ett personligt e-postmeddelande. For att stoda den personliga och interak-
tiva kommunikationen 6ppnades ett servicenummer for offren for dataintranget och berérda
parter.

Det visade sig vara betydligt besvarligare att na tidigare och nuvarande elever, deras vard-
nadshavare och andra som utrattat drenden med staden. Att informera alla registrerade per-
sonligt upplevdes som oméjligt och man gjorde inga férsok. Aven om dataskyddsféorordningen
tillater allman delgivning nar det ar orimligt att nd enskilda personer garanterar detta inte
automatiskt att informationen ar effektiv eller heltdckande.

Att falla offer for dataintrang kan orsaka manga slags hélsorisker, psykisk belastning och att
kanslan av trygghet rubbas. Stulen information kan utnyttjas for kriminella andamal, sdsom

identitetsstold, ekonomiskt bedrageri, utpressning och bedragerier samt for att skada ryktet
aven flera ar senare. Konsekvenserna av missbruk framtrader inte nodvandigtvis genast.

Minderariga har inte nédvandigtvis formaga eller kunskap att skydda sina egna uppgifter. De
kan ocksa vara okunniga om vikten av dataskydd. De vet inte nédvandigtvis hur uppgifterna
kan anvandas for brottsliga andamal och forstar inte alltid vikten av att skydda sig. Dessutom
kan skyddsatgarder, sasom kreditforbud eller begaran om radering av uppgifter, vara kompli-
cerade ur en minderarigs synvinkel och de kraver atgarder av vardnadshavaren. P4 motsva-
rande satt kan de vara utmanande ocksa for personer som inte talar finska, svenska eller eng-
elska.

Det ar viktigt att de unga och deras vardnadshavare erbjuds klara och tillgangliga anvisningar
om beredskap for dataintrang och minimering av deras konsekvenser. Dessutom kan man via
utbildning och mediefostran hjalpa unga att férsta hur deras personuppgifter kan utnyttjas
och hur de kan skydda sig battre.

Innan denna redogorelse fardigstalldes har det inte observerats nagra tecken pa att person-
uppgifter skulle ha spridits i det morka natet eller utnyttjats for identitetsstold. Det gar dock
inte att utesluta att personuppgifter utnyttjas i framtiden.
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4 SLUTSATSER

Slutsatserna innehaller orsakerna till hindelsen. Med orsak avses olika faktorer som ligger
bakom handelsen och direkta och indirekta faktorer som paverkar den.

1.

Pa natverksdisken samlades under drens lopp olika uppgifter och raderingen av onédiga
uppgifter gjordes pa manniskors eget initiativ att radera uppgifter och ordna filer, vilket
inte var systematiskt eller 6vervakat.

Slutsats: Att hanteringen av informationens livscykel grundar sig pd de
hanteringsdtgdrder som anvdndarna sjédlva genomfér ékar risken fér en situation
ddr behandlingen av personuppgifter och informationshanteringen som helhet blir
okontrollerbar.

Informationshanteringslagen och dataskyddsforordningen ar sinsemellan samordnade,
men tillsammans med andra forfattningar inom den offentliga féorvaltningen, sdsom
forvaltningslagen, offentlighetslagen, arkivlagen och speciallagstiftningen, framstar
informationshanteringshelheten som svarbegriplig och olika lagar innehaller flera
liknande utvarderings- och planeringsskyldigheter.

Slutsats: Informationshanteringen inom den offentliga forvaltningen dr
forknippad med flera férfattningar som utfdrdats vid olika tidpunkter och som inte
bildar en tydligt samordnad helhet. Ddrfér dr det svdrt for de som ansvarar for
informationshanteringen att uppfatta kravhelheten och det leder till en varierande
tillimpning av dessa.

Informationshanteringen, informationssdkerheten och dataskyddet inom den offentliga
forvaltningen styrs av flera olika myndigheter. Myndigheterna utfér handledning
sjalvstandigt utifran sin egen uppgift.

Slutsats: Ndr flera myndigheter styr informationshanteringen dr den styrning som
informationshanteringsenheterna far splittrad och i praktiken varierar
tillimpningen av forfattningar och anvisningar. Myndigheternas arbete bestdr av
styrning, men tillsynen éver aktérerna dr ringa.

[T-brottslighet ar ett vixande kriminalitetsomrade och de oldgenheter den orsakar ar
betydande. Den offentliga férvaltningen ar pa grund av informationens art och mangd i
dess besittning ett intressant objekt for brottslingar.

Slutsats: Den offentliga sektorns férmdga att svara pd hot som orsakas av ndtbrott
dr for ndrvarande bristfillig, eftersom metoder for att observera attacker och
sdrbarheter inte tillimpas pa ett heltdckande sdtt. Genom att identifiera och
korrigera attacker och sarbarheter dr det mdjligt att férhindra dataintrdng och
skydda personuppgifter.

Den fordldrade VPN-routern forblev i bruk dven om storsta delen av anvandarna hade
overgatt till att anvanda en ny VPN-router. Ingen hade ett tydligt ansvar for enheten, sa
underhallet av den var minimalt och begransades endast till det obligatoriska fornyandet
av certifikatet.

Slutsats: Ndr det sker dndringar i tekniken och organisationen forblir IT-
utrustningens underhdll ddligt, vilket innebdr en risk for dataintrdng.

Beredningen av dataintranget skulle ha kunnat observeras flera veckor tidigare genom
omfattande webbdvervakning. Forsok att utvidga intranget mot det intranétet orsakade
larm, men man reagerade inte i tillracklig grad pa dem.
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7.

10.

Slutsats: Att ett dataintrdng lyckas beror sdllan pd ett fel eller en férsummelse.
Ndtovervakningen dr en central del av en informationssdker hantering av IT-
miljén. Avsaknaden av logginformation fordréjer utredningen av skador, stor
rensningsarbetet och férsvdrar beredskapen infér framtida attacker.

Vid dataintrang ligger ansvaret for att utreda drendet och avvarja angreppet hos den
organisation som utsatts for attacken. Staden inledde atgarder for att bekdmpa
dataintrnget tillsammans med det datasidkerhetsbolag som staden anlitat. Aven
myndigheter deltog i bekdmpningsatgarder och andra utredningsatgarder.

Slutsats: Inom den offentliga sektorn dr utredningen och hanteringen av
dataintrdng beroende av sakkunskapen hos den privata sektorns aktérer och deras
tillgdnglighet. Det finns ingen verksamhetsmodell for att inleda samarbete, utbyta
information och samordna dtgdrder.

Helsingfors stad inledde den interna kommunikationen om dataintranget omedelbart,
men den externa kommunikationen med férdrojning. Stadens anstillda naddes snabbt via
personlig kommunikation. Daremot var det svarare att rikta kommunikationen till tidigare
och nuvarande elever samt deras vardnadshavare och stadens 6vriga kunder.

Slutsats: Det kan vara svdrt att nd offren for dataintrdnget. Allmdn delgivning dr
viktig, men i sig rdcker det inte for att sdkerstdlla att kommunikationen dr
tillgdnglig. Férutseende kommunikationsplanering och information via flera
kanaler dr viktigt for att offren for dataintrdnget ska kunna skydda sig.

Informationen till barn och unga var bristfillig och beaktade inte i tillracklig grad olika
alders- och specialgruppers behov, sdsom att rikta kommunikationen enligt dldersniva.

Slutsats: Minderdriga offer for dataintrdng kan inte nédvdndigtvis skydda sina
personuppgifter sjdlva. Ddrfor dr det viktigt att rikta kommunikationen till barn,
unga och vdardnadshavare, och att genomférandet dr besvdrligt fdr inte utgéra ett
hinder for detta.

I Finland ar det maojligt att begransa anvandningen och utlaimnandet av egna
personuppgifter i offentliga informationssystem. Detta gors med instéllningar som
personen sjalv konfigurerar och som begransar anviandningen av dennes egna
personuppgifter men som kan inte helt forhindra utnyttjandet av uppgifterna fér
kriminella &ndamal.

Slutsats: Det dr omdjligt att skydda sina egna personuppgifter pad ett heltdckande
sdtt och det grundar sig i stor utstrdckning pd de begrdnsningar som personen sjdlv
konfigurerat, som samtidigt kan férsvdra utrdttandet av drenden och det dagliga
livet. Offer for dataintrdng utsdtts for langvarig risk fér senare missbruk av deras
egna uppgifter.
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5 SAKERHETSREKOMMENDATIONER

5.1 Samordning av lagstiftningen om informationshantering

Bestammelser som ska beaktas i informationshanteringen inom den offentliga forvaltningen
har utfardats vid olika tidpunkter. Nar informationshanteringslagen stiftades beaktades de
centrala kraven i den allmanna dataskyddsférordningen, och dessa bestimmelser kan anses
vara samordnade med varandra. Det forekommer fortfarande bestimmelser om
informationshantering dven i annan lagstiftning. Det finns bestammelser i speciallagar och i
den allménna férvaltningslagstiftningen, sdsom arkivlagen och offentlighetslagen. Dessa har
inte samordnats pa ett heltdckande satt fran borjan till slutet av informationens livscykel och
sarskilt bestimmelserna och féreskrifterna om arkivering dr gamla. Aven de tekniska
l6sningarna har utvecklats i mycket hog grad, vilket 6kar behovet av att se 6ver lagstiftningen.

Fordelningen av tillsyns- och styrningsuppgifterna mellan flera olika myndigheter orsakar for
sin del ocksa svarigheter i att fa till stand enhetliga styrande materialet och for dem som
tillampar materialet.

Utredningsgruppen rekommenderar att

finansministeriet i samarbete med justitieministeriet ser till att lagstiftningen om inform-
ationshantering inom den offentliga férvaltningen samordnas och att dess tillsyns- och
styrningsstrukturer fortydligas. [2025-54]

Bestdmmelserna forutsatter bland annat 6verlappande planerings- och
beddomningsskyldigheter, sdsom anvandning av informationshanteringsmodellen,
konsekvensbeddmning och riskbeddmning. Uppmarksamhet ska ocksa fastas vid
verkstallandet av lagstiftningen, styrningen av dess tillampning och stédet till dem som
tillampar lagstiftningen i olika tolkningsfragor. Praktiska tillampningsproblem har bland
annat orsakats av genomfdérandet av informationshanteringen i tjansterna och anviandningen
av molntjanster i behandlingen av personuppgifter.

5.2 Utveckling av observation av informationssdkerhetsbrister inom den
offentliga forvaltningen

Att pa forhand upptécka brister i informationssdkerheten inom den offentliga forvaltningen ar
ett effektivt satt att forhindra att sarbarheter utnyttjas och pa sa satt forebygga dataintrang.
Den 6kade IT-brottsligheten forutsatter att informationssakerhetsatgarderna utvecklas pa
bred front och i flera lager. Detta innebar att det ar viktigt att kontinuerligt uppdatera och
forbattra informationssakerhetspraxisen samt utnyttja de senaste teknikerna och metoderna.
Dessutom ar det viktigt att utbilda personalen i informationssdkerhetsfragor och sakerstalla
att alla organisationsnivaer dr medvetna om eventuella hot och kan agera for att bekdmpa
dem. Pa sa satt kan man skapa ett heltdckande och effektivt informationssakerhetssystem
som skyddar den offentliga forvaltningens information och resurser.
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Utredningsgruppen rekommenderar att

finansministeriet i samarbete med kommunikationsministeriet utreder pad vilket sdtt ob-
servationen av informationssdkerhetsbrister inom den offentliga forvaltningen kan fér-
bdttras pd riksnivd och sdkerstdller att de offentliga aktérerna har tillrdcklig férmaga
att upptdcka och dtgdrda informationssdkerhetsbrister. [2025-55]

Den nuvarande tjansten Hyoky anvands inte i stor utstrackning bland aktérer inom den of-
fentliga forvaltningen. Det behdvs dock en tjanst for identifiering av informationssakerhets-
brister som ar latt att anvdnda och som alla offentliga organisationer kan ta i bruk. Pa sa satt
kan informationssdkerheten inom den offentliga forvaltningen forbattras pa ett 6vergripande
satt.

5.3 Utveckling av kommunikationsanvisningarna vid dataintrang

Kommunikation ar en del av beredskapen for dataintrang. Detta forutsatter uppdaterade an-
visningar for kommunikation. Nar ett dataintrang intraffar ar det viktigt att kommunicera pa
ett snabbt, klart, tillgangligt och konsekvent satt. Detta minskar osakerheten, forebygger
spridningen av felaktig information och sédkerstaller att offren far det stod de behover. Dessu-
tom ska anvisningar och stéd erbjudas dem vars uppgifter har aventyrats. Informationen om
dataintrang ska vara flerkanalig, lamplig och anpassad for dldersnivan samt tillganglig for att
informationen ska na dem som fallit offer for dataintranget pa ett heltidckande och begripligt
satt. Om dataintranget inte kommuniceras klart och konsekvent kan det uppsta flera risker.
Osédkerheten okar nar de berdrda inte vet vad som har hdnt och hur det paverkar dem, vilket
kan orsaka onddig oro och stress.

Utredningsgruppen rekommenderar att

finansministeriet i samarbete med Utbildningsstyrelsen ser till att kommunerna och std-
derna utvecklar klara och tillgdngliga anvisningar fé6r kommunikation om dataintrdng.

Med hjdlp av anvisningarna kan offren skydda sig mot dataintrdngens konsekvenser och
skydda sina egna personuppgifter. [2025-56]

[ utvecklingen av kommunikationen bér man efterstrava ett omfattande samarbete sarskilt
med undervisnings- och kulturministeriet och Cybersakerhetscentret. I det praktiska genom-
forandet Ionar det sig att utnyttja de kanaler som de unga anvinder, sdsom sociala medier och
meddelandetjanster, samt information till vdrdnadshavarna via journalistiska medier, e-post,
brevpost och officiella webbplatser. Dessutom &r skolklassen ett effektivt satt att nd mindera-
riga, eftersom detta satt mojliggor handledning och behandling av fragor pa ett satt som ar
lampligt for dldersnivan.

5.4 Identifiering och atgirdande av kommunernas Kritiska
informationssdkerhetsbrister

Sadkerstillandet av informationssdkerheten och forebyggandet av dataintrang forutsatter
forebyggande, omedelbara och kontinuerliga atgarder av kommunerna for att forbattra
riskhanteringen i anslutning till behandling och lagring av personuppgifter.
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Identifiering och hantering av risker i anslutning till behandling och lagring av
personuppgifter dr centrala atgarder for att sdkerstalla uppgifternas tillforlitlighet och
informationssikerhet i offentliga tjanster.

En regelbunden riskanalys hjalper till att identifiera och dtgarda eventuella problem i tid.

Utredningsgruppen rekommenderar att

finansministeriet i samarbete med Kommunférbundet stéder kommunerna i identifie-
ringen och dtgdrdandet av kritiska informationssdkerhetsbrister samt utvecklar riskhan-
teringen inom informationshanteringen och datasdkerheten. [2025-S7]

Organisationerna ska identifiera var de har lagrat personuppgifter. Objekt som ska granskas
omedelbart dr de lagringsplatser som organisationen anvander, sdsom natverksdiskar,
chattjanster, e-post och molntjanster. Dessutom ska informationssakerheten for
fjarrforbindelser kontrolleras.

Det ar bra att inkludera valfardsomrdadena och andra intressentgrupper i utvecklingsarbetet.

5.5 Genomforda atgirder

Helsingfors stads handlingsprogram inleddes efter dataintranget genom beslut av
kanslichefen. I samband med beslutet utreddes bristerna i drendehanteringen och
informationssdkerheten enligt verksamhetsomrade korrigerande atgarder anvisades.
Atgirderna har prioriterats i en genomforandeordning enligt hur viktiga de ar. I tgirderna
har man beaktat faktorer som mojliggjort dataintranget, till exempel
informationssakerhetsutbildning for personalen, fjarrférbindelsepraxis, lagringsplatser for
personuppgifter samt faststdllande av ansvar for radering av uppgifter.
Utvecklingsprogrammet omfattar en regelbunden rapporteringsskyldighet gentemot
kanslichefen per delaréversikt.117

Helsingfors stad fattade ett upphandlingsbeslut om ytterligare atgarder for
informationssikerhet fran DigiHelsinki Oy den 12 augusti 2024. Atgirderna galler forbattring
av informationssdkerhetsbrister som observerades vid dataintranget. Vardet pa den extra
upphandlingen var 2,6 miljoner euro.118

NIS 2-direktivet dar Europeiska unionens cybersiakerhetsdirektiv och dess mal ar att starka
EU:s gemensamma och medlemsstaternas nationella cybersdkerhetsniva sarskilt inom
kritiska sektorer. Den faststaller minimidtgarder for hantering av cybersakerhetsrisker samt
rapporteringsskyldigheter vid betydande incidenter. Direktivet antogs i november 2022 och
dess medlemsstater ska inforliva det i den nationella lagstiftningen senast den 17 oktober
2024. Lagarna som verkstaller NIS 2-direktivet gavs till riksdagen den 23 maj 2024 och de
godkindes i riksdagen i mars 2025 och tradde i kraft den 8 april 2025. Bestimmelser om
skyldigheter for den offentliga forvaltningen enligt NIS 2-direktivet finns i det nya 4 a kap. i
lagen om informationshantering inom den offentliga forvaltningen. Fér andra organisationers
del regleras skyldigheten i den nya cybersakerhetslagen. Lagarna tradde i kraft den 8 april
2025. Transport- och kommunikationsverket ar den tillsynsmyndighet inom den offentliga

117 Kanslichefens atgardsprogram (Helsingfors stad 3.9.2024).
118 Upphandling, ytterligare atgarder for informationssakerhet fran DigiHelsinki Oy, stadskansliet. 28.2.2025 https://paa-
tokset.hel.fi/fi/asia/hel-2024-011885?paatos=484a470a-21d9-4e44-a0c2-b4ce754116el
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forvaltningen som avses i cybersiakerhetslagen [124/2025]. Dessutom bor man beakta att
kommunerna inte omfattas av tillimpningsomradet for cybersakerhetslagen forutom genom
de tjdnster de eventuellt tillhandahaller. Den nya cybersdkerhetslagen och dndringarna i
informationshanteringslagen som tradde i kraft varen 2025 medfor nya skyldigheter aven for
aktorer inom den offentliga sektorn. Transport- och kommunikationsverket fungerar som
tillsynsmyndighet for aktorerna inom den offentliga sektorn och stravar i sin nya roll efter att
fortydliga sektorns styrnings- och tillsynsstrukturer.

Direktiv om kritiska entiteters motstandskraft mot storningar (CER, Critical Entities
Resilience Directive)!19 tradde i kraft den 14 december 2022 och medlemsstaterna ska
inforliva dess krav i sin nationella lagstiftning senast den 17 oktober 2024. Syftet med CER-
direktivet ar att forbattra sakerstillandet av motstandskraften i fraga om 6msesidigt
beroende tjanster som ar kritiska med tanke pa samhallets funktionsférmaga samt att
uppratthalla samhallets ekonomiska funktioner. CER-direktivet genomfors genom att det
stiftas en allmén lag om skydd av samhallets kritiska infrastruktur och om starkande av
samhallets motstandskraft. I lagen foreslds bestimmelser om en nationell strategi for kritisk
infrastruktur och kritiska aktorers motstandskraft och en anknytande nationell
riskbedomning, om den allmédnna styrningen och samordningen av verksamheten, om ett
samstammigt ramverk for bedomning av kritiska aktorer och om en enhetlig ram for att
starka kritiska aktorers motstandskraft mot hot av olika slag. Direktivet medfoér nya uppgifter
for det samordnande ministeriet, sektorministerierna och myndigheterna. Direktivet medfor
en ny uppgift att genom enhetliga férfaranden identifiera kritiska aktérer samt uppgifter i
anslutning till tillsynen. Sektorsspecifika tillsynsmyndigheter foreslds vara behoriga att utéova
tillsyn 6ver de kritiska aktorerna. De centrala skyldigheterna som galler kritiska aktorer galler
riskbedomning, plan for storningstalighet och siakerstéllande av storningstolerans samt
forfaranden for avvikelser.

Cyberresiliensforordningen120 (CRA, Cyber Resilience Act) (EU) 2024 /2847 ar en EU-
forordning vars syfte ar att forbattra cybersakerheten for digitala enheter och programvaror
pa EU:s marknad sa att produkterna har farre sarbarheter. Forfattningen staller minimikrav
pa cybersakerhet for apparater med digitala element och programvara, vilka direkt eller
indirekt kan anslutas till en annan enhet eller ett nat. Sddana produkter ar till exempel
sakerhetskameror, tv-apparater, leksaker, hushallsroutrar, brandvaggar samt olika
programvaror, sdsom operativsystem och webblasare.

Tillverkarna ansvarar for sina produkters cybersakerhet under produkternas hela livscykel.
De ska sdkerstilla att produkterna har planerats, utvecklats och tillverkats i enlighet med de
vasentliga cybersakerhetskraven i forfattningen. Dessa krav galler bland annat sdkra
standardinstallningar, automatiska sakerhetsuppdateringar, forhindrande av obehorig
atkomst samt konfidentiell behandling av data. Dessutom ska tillverkarna tydligt ange
stodperiodens langd for sina produkter och aktivt rapportera om utnyttjade sarbarheter samt
allvarliga informationssdkerhetsincidenter till Europeiska unionens cybersakerhetsbyra
(ENISA) och de nationella CSIRT-enheterna.

119 CER-direktivet, regeringens proposition RP 205/2024. 28.2.2025 https://www.edus-
kunta.fi/SV/vaski/HallituksenEsitys/Sidor/RP_205+2024.aspx

120 Cyberresiliensforordningen (Cyber Resilience Act, CRA). 28.2.2025 https://www.kyberturvallisuuskeskus.fi/sv/toimin-
tamme/saantely-ja-valvonta/kyberkestavyyssaados-cyber-resilience-act-cra#76938-0
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KALLFORTECKNING

Utredningsgruppen har fatt skriftligt undersokningsmaterial och utfért hdranden med stod av
lagen om sdkerhetsutredning av olyckor och vissa andra handelser (525/2011). Man kontak-
tade 26 organisationer. Genom héranden och prelimindra samtal inhdmtades information fran
cirka 60 personer. Foljande organisationer har lamnat uppgifter till utredningsgruppen:

1. Mpyndigheten for digitalisering och befolkningsdata
2. DigiHelsinki Oy

3. Dustin Finland Oy

4. Elisa Santa Monica Oy

5. Fujitsu Finland Oy

6. Helsingfors stad

7. Polisen i Helsingfors

8. Helsingfors universitet

9. Centralkriminalpolisen

10. Erfarenhetsexperter

11. Kommunférbundet

12. Barnombudsmannens byra

13. Kommunikationsministeriet

14. Transport- och kommunikationsverket, Cybersiakerhetscentret
15. Forsvarshogskolan

16. Undervisnings- och kulturministeriet

17. Utbildningsstyrelsen

18. Palo Alto Networks

19. Inrikesministeriet

20. Skyddspolisen

21. Telia Cygate

22. Informationshanteringsndmnden

23. Dataombudsmannens byra

24. Statens cybersakerhetsdirektors byra, Kommunikationsministeriet
25. Finansministeriet

26. Brottsofferjouren
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SAMMANDRAG AV UTLATANDENA OM UTKASTET TILL
UTREDNINGSRAPPORT

Utkastet till utredningsrapport har varit pa remiss hos finansministeriet, kommunikationsmi-
nisteriet, justitieministeriet, undervisnings- och kulturministeriet, inrikesministeriet, Cyber-
sakerhetscentret vid Traficom, Utbildningsstyrelsen, Helsingfors stad, Skyddspolisen,
Centralkriminalpolisen, polisinrattningen i Helsingfors, Myndigheten for digitalisering och be-
folkningsdata, Dataombudsmannens byr3, informationshanteringsndmnden, Kommunférbun-
det, Barnombudsmannens byr3, Elisa Santa Monica Oy samt Telia-Cygatella.

Utlatanden av privatpersoner publiceras inte i enlighet med lagen om sakerhetsutredning av
olyckor och vissa andra handelser.

Finansministeriet konstaterar i sitt utlatande att utredningsrapporten exceptionellt bra och
detaljerat behandlar dataintranget inom fostrans- och utbildningssektorn vid Helsingfors stad
och orsakerna till detta. Finansministeriet konstaterar att rekommendationerna i utrednings-
rapporten galler lagstiftningen och anvisningarna, men av rapporten framgar dock inte att
lagstiftningens tillstand de facto skulle ha paverkat dataintranget. Finansministeriet foreslar
att man till rekommendationerna i utredningsrapporten fogar anvisningar som gor det moj-
ligt att undvika de brister som uppdagats i utredningen till exempel i servicehanteringen, le-
verantorshanteringen och egendomsférvaltningen. Finansministeriet anser det ocksa vara bra
att en undersokning som denna undersokningsrekommendation gors for alla betydande data-
intrang.

Finansministeriet konstaterar att utredningen inte galler hela kommunsektorn och att det
inte ar mojligt att genom en analys av hdandelserna i en kommun dra slutsatser som kan till-
lampas pa alla kommuner. | fraga om sdkerhetsrekommendationerna i utredningsrapporten
lyfter finansministeriet fram att det ar utmanande att paverka sattet och tidtabellen for bered-
ningen av de forfattningar som andra ministerier ansvarar for. Darfor ar det problematiskt att
ansvaret for samordningen i en del av dtgarderna i rekommendationen i forsta hand alaggs
finansministeriet. Dessutom paminner finansministeriet om att regleringen av informations-
hanteringen ocksa ingar i de speciallagar som andra ministerier ansvarar fér och som alltid
bereds av det ministerium som ansvarar for regleringen i fraga. Finansministeriet framfor i
sitt utlatande att det kan framja samordningen med olika metoder, sdsom utlatanden och an-
visningar, men det ar det ministerium som ansvarar for regleringen som i sista hand ansvarar
for samordningen.

Finansministeriet konstaterar att det med stéd av den allmdnna uppgiften att f6lja upp kom-
munernas verksamhet och ekonomi inte har ratt att fa information om ordnandet av den en-
skilda kommunens interna kontroll och riskhantering eller om dess tillracklighet, inklusive
ansvar for informationssakerheten och upptackt av brister. Finansministeriet konstaterar att
det sdledes inte kan vara ministeriernas uppgift att skapa en lagesbild 6ver enskilda kommu-
ner eller ett system for att upptacka brister som omfattar hela kommunsektorn. Dessutom
framfor finansministeriet i sitt utldtande att kommunerna i enlighet med sin sjalvstyrelse
sjalva ansvarar for ordnandet av informationshanteringen och informationssakerheten samt
kommunikationen i enlighet med kommunallagen (410/2015). Ministeriet konstaterar ocksa
att kommunen skoter de uppgifter som den dtagit sig med stod av sjalvstyrelsen och ordnar
de uppgifter som sarskilt foreskrivs for den i lag.

Finansministeriet betonar att upptackten och atgardandet av brister i informationssdkerheten
samt utvecklingen av riskhanteringen inom informationshanteringen och dataskyddet ar en
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del av kommunens interna kontroll och riskhantering och dirmed en sak som varje kommuns
kommunstyrelse ansvarar for. Finansministeriet konstaterar ocksa att ministerierna inte kan
ha ansvar for att utveckla riskhanteringen inom informationshanteringen och dataskyddet el-
ler till exempel for att sakerstalla tillrackliga formagor i alla kommuner. Detsamma géller sa-
kerstallandet av tillracklig kommunikation.

Enligt finansministeriets uppfattning ska kommunernas eget ansvar fér ordnandet av inform-
ationshanteringen inte forbigds enbart pa grund av att det med tanke pa uppféljningen av ge-
nomforandet av sdkerhetsrekommendationen ar lattare att ge rekommendationen till mini-
sterierna. Finansministeriet lyfter ocksa fram att inga rekommendationer alls har getts till
kommunerna eller till kommunernas revision. Finansministeriet konstaterar att behovet av
att identifiera och korrigera informationssakerhetsbrister kan variera mellan organisationer
och darfor ar det varje organisations eget ansvar. Enligt finansministeriet kan dven valfards-
omradena ha behov av en rekommendation som giller kommunerna.

Enligt kommunikationsministeriets utldtande beskriver utredningsrapporten tydligt hur
situationen framskrider, hdndelserna under situationen och de atgarder som vidtagits under
den. Utredningsrapporten beskriver de faktorer som lett till handelsen och foljderna av den sa
att andra organisationer kan utnyttja utredningsobservationerna for att utveckla sin egen
verksamhet i en sdkrare riktning och pa sa satt forebygga nya skador.

Dessutom konstaterar kommunikationsministeriet att nivan pa cybersakerheten i hog grad
ocksa paverkas av de resurser som olika organisationer anvander for cybersakerhet och dess-
utom forutsatter utvecklingen av myndigheternas verksamhet och tjanster resursférdelning. I
utredningsrapporten har man inte lyft fram de atstramade statliga finansernas betydelse sar-
skilt for den offentliga forvaltningen och de cybersakerhetstjanster som produceras i och med
den. Kommunikationsministeriet betonar att upptiackandet av brister i informationssaker-
heten och andra tjdnster som produceras for att forbattra cybersakerheten kraver kontinuer-
lig resursfordelning.

Kommunikationsministeriet konstaterar att rekommendationerna for narvarande i huvudsak
ges till ministerierna och for att liknande olyckor och tillbud i fortsattningen ska kunna undvi-
kas i savdl kommuner, foretag som andra organisationer bor man dvervaga att ge rekommen-
dationerna aven till dessa for att starka den forebyggande beredskapen.

Transport- och kommunikationsverket lyfter fram att sakerstallandet av kontinuiteten i de
tjanster som Cybersdkerhetscentret vid Transport- och kommunikationsverket producerar
och utvidgningen av anviandningen av tjanster, sdsom Cyberméataren och HyoKky, till storre
malgrupper samt tryggandet av HAVARO-tjanstens funktion och kontinuitet ocksa har beak-
tats i Finlands cybersakerhetsstrategi 2025-2035 och dess genomférandeplan, men att dessa
atgarder dnda har konstaterats krava tilliggsresurser i strategin.

Kommunikationsministeriet lyfter i sitt utlatande fram att det ar viktigt att utnyttja de erfa-
renheter som erhallits under utredningen av dataintranget mot Helsingfors stad samt den far-
diga utredningsrapporten som stod for lagberedningen och regeringsprogrammet for att be-
akta skrivningen. I lagberedningen bor man fundera pa olika alternativ for cybersakerhet.
Med tanke pa sdkerhetsutredningar av allvarliga riktade storningar beaktas att det redan nu
ar mojligt att utreda exceptionella handelser.

Undervisnings- och kulturministeriet konstaterar i sitt utlatande att utredningsrapporten
har utarbetats val och detaljerat. Redogorelsen innehaller vasentlig och vardefull information
om orsakerna till och konsekvenserna av dataintranget mot Helsingfors stad samt om forfa-
randena for hantering av incidenter. Enligt undervisnings- och kulturministeriet innehaller
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redogorelsen ocksa vardefulla lardomar for organisationerna om utvecklingen av cybersaker-
heten, riskhanteringen och hanteringen av undantagssituationer. Innehallet bidrar ocksa till
planeringen av eventuella fortsatta dtgarder inom undervisnings- och kulturministeriets for-
valtningsomrade.

Undervisnings- och kulturministeriet konstaterar att utkastet till utredningsrapporten ur en
substanssynvinkel inte innehaller sddan explicit information som skulle dventyra genomfo-
randet av skyddsarrangemangen eller annars inte passar in i en offentlig handling. Undervis-
nings- och kulturministeriet konstaterar dock att undersokningsrapporten innehaller mycket
detaljerade beskrivningar som kan orsaka ytterligare betydande oldagenheter for Helsingfors
stads rykte samt paverka hur Helsingfors stad i fortsattningen blir foremal eller véljs ut for
olika riktade cyberattacker. Enligt undervisnings- och kulturministeriets uppfattning kan do-
kumentet i dess offentliga version innehadlla en mer allman och kortare beskrivning eller ett
sammandrag av handelseférloppet och de faktorer som lett till det framgangsrika datain-
tranget.

Undervisnings- och kulturministeriet konstaterar i punkt 5.1 i rekommendationerna att det
utover det foreslagna kan forekomma praktiska tillampningsproblem i situationer dar person-
uppgifter behandlas mellan olika forvaltningsomraden. Exempel pa elevhalsotjanster dar man
behandlar uppgifter som hor till sarskilda kategorier av personuppgifter i genomférandet av
bade vélfairdsomradenas och undervisningsvasendets lagstadgade uppgifter. Lagen om dnd-
ring av lagen om elev- och studerandevard (377/2022) har skapat varierande tolknings- och
genomforandepraxis, men har ocksa gjort undervisningsvasendets informationssakerhets-
och informationshanteringsmiljo mer komplicerad.

[ punkt 5.3 i rekommendationerna konstaterar undervisnings- och kulturministeriet att for-
slaget om ett mer omfattande samarbete sarskilt med undervisnings- och kulturministeriet
samt Cybersdkerhetscentret bor understodas. Motsvarande samarbete ar ocksa mojligt i fraga
om sadana atgarder som syftar till att forebygga dataintrang eller frimja beredskapen for
dem. Tydliga ansvar samt verksamhetssatten for kommunikation och rapportering ar en va-
sentlig del av skapandet av en fungerande tvaradministrativ lagesbild samt hanteringen av in-
cidenter.

Transport- och kommunikationsverket Traficom har strukturerat sitt utlatande i fyra hel-
heter, som ar de lagstadgade uppgifterna for Cybersakerhetscentret vid Traficom, Cybersaker-
hetscentrets atgarder i fallet, Cybersiakerhetscentrets cybertjanster samt kommentarer om
slutsatserna och sakerhetsrekommendationerna.

Traficom papekar att dess lagstadgade uppgifter i anslutning till cybersiakerheten endast del-
vis beskrivs i utkastet till utredningsrapport och i sitt utlitande redogér man narmare for de
lagstadgade uppgifterna samt Traficoms och andra myndigheters inbordes verksamhet och
samarbete vid olika cyberincidenter. Dessutom lyfter Traficom fram att samarbetet mellan de
myndigheter som utreder informationssakerhetsincidenter ar fungerande och rutinmassigt,
men att detta samarbete bor vidareutvecklas och 6vas.

[ sitt utlatande betonar Traficom att det utover Cybersiakerhetscentrets operativa cybersaker-
hetsuppgifter finns skal att i utredningsrapporten dven beakta de tillsynsuppgifter som hanfér
sig till cybersdakerheten som finns i 303.1 § i lagen om tjanster inom elektronisk kommunikat-
ion (917/2014). Dessutom lyfter Traficom fram att den fungerar som tillsynsmyndighet inom
flera sektorer i enlighet med 26 § 1 mom. 1 punkten i den nationella cybersakerhetslagen,
som grundar sig pa NIS2-/cybersiakerhetsdirektivet, och 18 h § i informationshanteringslagen.
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Traficom konstaterar ocksa att utredningsrapporten ger en felaktig bild av vissa cybersaker-
hetstjanster som Cybersdkerhetscentret erbjuder den offentliga sektorn och som preciseras i
utldtandet.

[ anslutning till de slutsatser som framférts lyfter Traficom fram att tillsynsmyndighetens
uppgifter betonar bade proaktivt styrande atgarder och tillsyn i efterhand. Den proaktiva
styrningen har de basta mojligheterna att med tillsynsmyndighetens tillgangliga resurser na
de organisationer som ar foremal for tillsynen. Enligt Traficom ar proaktiv styrning ett effek-
tivt tillsynsmedel inom cybersdkerheten. De dtgarder som styr tillsynen utesluter dock inte
utnyttjandet av andra tillsynsverktyg. Traficom konstaterar att om tillsynsmyndigheterna
hade mangdubbla resurser jamfort med nuldget, kunde man inom olika sektorer fundera pa
grundldggande forandringar aven i tillsynen som genomfors i efterhand och till exempel i in-
spektionsverksamheten for de organisationer som omfattas av tillsynen. Tillsyns- och styr-
ningsuppgifterna inom cybersakerhet har i regel tilldelats mycket knappa resurser vid olika
myndigheter i Finland.

Traficom instammer i sitt utlatande i uppfattningen att dven den offentliga sektorns cybersa-
kerhet och formdga att svara pa hot om olika nétbrott bor utvecklas under de kommande
aren. Enligt Traficom forutsatter detta i synnerhet resurser for atgarder som utvecklar cyber-
sdkerheten och personalen, utbildning och utnyttjande av nédvandiga tekniska metoder. En-
ligt Traficoms bedomning kan det finnas skal att satsa betydligt pa den offentliga sektorns for-
maga att svara pa allvarliga statliga hot, men ocksa pa hot som orsakas av cyberbrottslingar.
Enligt Traficom kan detta till exempel omfatta sdrskilda satsningar pa metoder for att upp-
tacka och reagera pa attacker och sarbarheter, sisom Cybersdkerhetscentrets HAVARO- och
Hyoky-tjanster.

Enligt Traficom ansvarar organisationer sjalv i sista hand for att uppratthalla och utveckla sin
egen informationssdkerhet och cybersdkerhet dven inom den offentliga sektorn. Traficom be-
tonar att aven de processer och metoder for cybersakerhet som anvands inom den offentliga
sektorn ska granskas pa nytt i och med dndringarna i den nya cybersiakerhetslagen och in-
formationshanteringslagen.

Traficom paminner att den nya cybersikerhetslagen och dndringarna i informationshante-
ringslagen medfor nya skyldigheter dven for aktorer inom den offentliga sektorn.

Traficom understéder den foreslagna sakerhetsrekommendationen (rekommendation 5.2),
eftersom utvecklingen av formagan att uppticka informationssakerhetsbrister inom den of-
fentliga forvaltningen med tanke pa forbattringen av Finlands nationella cybersdakerhet kan
anses vara en central atgard for ett cybersakert Finland.

Utbildningsstyrelsen preciserar i sitt utlatande uppgifterna om de handbocker och anvis-
ningar som den publicerat. Utbildningsstyrelsen betonar att den inte har behorighet att dra
upp riktlinjer for tolkningen av dataskyddslagstiftningen, sd omfattningen av dess handbocker
och stodmaterial beror pa den tillgangliga rattspraxisen och tillsynsmyndigheternas avgoran-
den. Utbildningsstyrelsen foreslar att Utbildningsstyrelsens roll i rekommendationen formul-
eras sa att den motsvarar ambetsverkets uppgift till exempel sa att Utbildningsstyrelsen sto-
der anordnare av fostran, undervisning och utbildning att utveckla tydliga och tillgdngliga an-
visningar i kommunikationen i anslutning till dataintrangsfall.

Myndigheten for digitalisering och befolkningsdata konstaterar i sitt utlatande att det for
narvarande finns tillrackligt med bestammelser for att uppratthalla informationssakerheten
och att den grundlaggande lagstiftningen i drendet ar i sin ordning. Enligt dem galler utma-
ningarna att kdnna till bestimmelserna och att resurserna uppfyller kraven till fullo. Enligt
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Myndigheten for digitalisering och befolkningsdata ar det viktigare att stdda och handleda ak-
torerna i att uppfylla kraven i forfattningarna dn att 6ka tillsynen.

Dataombudsmannen fister i sitt utlitande uppmarksamhet vid exaktheten i anvindningen
av vissa begrepp och juridiska detaljer och ber att de preciseras. I utlatandet framfors att alla
atgiarder som dataombudsmannens byra vidtagit i fallet inte framgar av redogodrelsen. Data-
ombudsmannens byra faster ocksd uppmarksamhet vid att dataombudsmannen genomfor re-
gelbunden tillsynsverksamhet, men att genomférandet av den skulle forutsatta att byran far
mera resurser.

Barnombudsmannen konstaterar i sitt utldtande att utredningsrapporten ar tydlig och de-
taljerad och ger en utmarkt bild av dataintradnget, utredningen av det, kommunikationen samt
slutsatserna och rekommendationerna. Enligt barnombudsmannen finns det i utredningsrap-
porten ett val identifierat behov av att informera barn och unga enligt deras dlder om datain-
tranget och hur man skyddar sig mot féljderna av det samt om skyddet av de egna personupp-
gifterna. Barnombudsmannen preciserar att det i Finland enligt 5 § i dataskyddslagen
(1050/2018) ar aldersgransen for tillhandahdllande av informationssamhallets tjanster till
barn minst 13 ar.

Helsingfors stad anser i sitt utlatande att utredningen av hdandelserna i dataintranget och
slutsatserna av det ar nyttiga, eftersom uppgifterna i fortsattningen kan anvandas som stod
for utvecklingen av informationssakerheten, informationshanteringen och dataskyddet.
Helsingfors stad anser att utredningsrapporten har utarbetats pa ett fortjanstfullt satt och att
den ar omfattande.

Helsingfors stad ansag att dataintranget var professionellt, vilplanerat och effektivt. Helsing-
fors stad uppskattar att cirka 150 000 elever och vardnadshavare samt alla 38 000 anstallda
vid staden blev offer for dataintranget.

[ sitt utlatande motiverar Helsingfors stad den valda informationslinjen. I det inledande ske-
det bedomdes det vara omdjligt att informera alla registrerade personligen, sa for informat-
ionen tillimpades allméan delgivning vilket dataskyddsférordningen moéjliggor. Helsingfors
stad meddelade dataombudsmannen sitt avgérande och skickade denne information om de
informationsatgarder som vidtagits. Helsingfors stad betonar att den regelbundet bedémde
mojligheterna att informera personligen under dataintranget och utredningarna i efterhand,
men eftersom man inte kunde klarlagga de lackta uppgifterna med tillracklig noggrannhet an-
sags det att det inte fanns tillrackliga forutsattningar for att informera personligen. Dataom-
budsmannen gav inte heller anvisningar om att agera annorlunda.

Helsingfors stad konstaterar att med beaktande av att utredningen inte ar helt fardig anser
staden att den externa kommunikationen inte skulle ha kunnat genomféras enligt en snabbare
tidtabell. Helsingfors stad framfor i sitt utlatande asikten att man i praktiken hade gett anvis-
ningar om radering av fordldrade filer pa natdisken, men att iakttagandet av dem inte 6verva-
kades.

Enligt Helsingfors stad splittras anskaffningen och utvecklingen av de informationssystem
som tjansterna kraver av saval de specifika forfattningarna som den behorighet som tilldelas
kommunens olika behoriga tjdnsteinnehavare. Ledningen av en modern och datasaker IKT-
arkitektur forutsatter att beslutsfattandet om tekniken och kidrndatasystemen centraliseras.
Darfor ar det ocksa svart for de som ansvarar for informationshanteringen att uppfatta krav-
helheten och det leder till en varierande tillampning av dessa.
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Helsingfors stad anser att rekommendationerna ar ndédvandiga, &ven om de ar ganska omfat-
tande, vilket kan gora genomférandet och hanteringen av dem kravande. Helsingfors stad an-
ser att malet att utveckla proaktiv upptackt och atgardande av informationssdkerhetsbrister
ar motiverat.

Helsingfors stad anser att avsnittet om utveckling av kommunikationsanvisningarna ar pro-
blematisk, eftersom utvecklingen av kommunens kommunikation enligt 121 § i grundlagen
ankommer pa kommunerna sjalva. Myndigheterna kan stoda kommunens uppgift men inte
skota den. Att Kommunfdérbundet stoder identifieringen och dtgardandet av informationssa-
kerhetsbrister samt utvecklingen av informationshanteringen och dataskyddet anser staden
vara en mycket bra idé.

[ anslutning till skolornas datasdakerhet paminner Helsingfors stad om att elevantalet ar stort
och att eleverna fortfarande dr minderariga i grundskolan, vilket utgér en betydande utma-
ning for skolmiljoernas datasdakerhet i synnerhet i storre kommuner. Enligt staden har man i
utredningsrapporten inte i tillracklig utstrackning beaktat det perspektivet att utvecklingen
av elevernas och studerandenas informationssakerhetsfardigheter inte endast handlar om att
uppnd malen i laroplanen utan ocksa om att uppratthalla informationssakerheten i organisat-
ionens egna system. Helsingfors stad konstaterar att Utbildningsstyrelsen bor beakta utveckl-
ingen av barnens digitala kompetens i laroplanen samt utarbeta anvisningar om hur informat-
ionssdkerheten beaktas i situationer dar svaga digitala fardigheter hos eleverna utgor en risk
for miljon.

Helsingfors stad konstaterar att skadestandsfragorna i anslutning till det omfattande datain-
tranget ar betydande, eftersom saval direkt skada som en motiverad radsla for att personupp-
gifter eventuellt lacks ut eller kommer att missbrukas kan berattiga till ersattningar. Immate-
riella skador ar lika vardefulla som materiella skador. Darfor kan dven en liten informations-
sakerhetsbrist eller forsummelse leda till omfattande och dyra skador. Det ar viktigt att ska-
dorna ersatts med stdd av lagen pa basis av orsakssamband och pavisad skada sa att regle-
ringen eller ersattningspraxisen inte blir 6vermaktig.

Helsingfors stad foreslar i sitt utldtande dessutom sma preciseringar i handelseforloppet och
detaljerna.

DigiHelsinki Oy konstaterar i sitt utldtande att den har producerat brandvaggstjanster enligt
tjanstebeskrivningen i ramavtalet och att tjansten inte inneh6ll 6vervakning av datasaker-
hetslarm. Enligt utldtandet horde ASA 5515 som anvénds i dataintrang inte i ndgot skede till
DigiHelsinki och foretaget hade inte synlighet till antingen apparaten eller fostrans- och ut-
bildningssektorns intranat. DigiHelsinki hade konkurrensutsatt installationstjasten for kom-
munikationsutrustningen och enligt det formedlat certifikatens jouruppdraget, som fostrans-
och utbildningssektorn hade bestallt, till Dustin Oy for att utfora. DigiHelsinki ansag att dgan-
det och underhallet av ASA 5515 horde till fostrans- och utbildningssektorn. DigiHelsinki
ocksa for fram i sitt utlatande preciseringar gillande hantering av larm fran programvara for
bekdampning av skadlig programvara och ticketerna.

Kommunforbundet anser i sitt utlatande att det ar nyttigt att dataintranget mot Helsingfors
stad har utretts och att man i samband med det har identifierat sikerhetsrekommendationer
for att forebygga motsvarande handelser. Kommunférbundet anser att det ar sarskilt for-
tjanstfullt att rapporten i detalj beskriver dataintrangets framskridande och orsakerna till det
lyckade dataintranget. Enligt Kommunfoérbundet kan beskrivningen utnyttjas som stod for ut-
vecklingen av kommunernas informationssakerhet och dataskydd. Kommunférbundet fore-
slar att man utifran beskrivningen direkt kan faststdlla en detaljerad lista 6ver utvecklingsob-
jekt for varje organisation.
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Kommunfoérbundet anser att rekommendationerna i rapportutkastet dr viktiga. Rekommen-
dationerna anses dock till manga delar vara omfattande och allmdnna, varvid deras genomfor-
barhet ifrdgasatts. Kommunforbundet betonar i sitt utlatande betydelsen av god informations-
hantering for att dtgarderna i anslutning till dataskydd och informationssakerhet ska vara ef-
fektiva och rikta sig mot ratt saker. Forbundet konstaterar att det finns mycket lagstiftning
och olika anvisningar, men att de ar utspridda och att kommunerna far valdigt lite stod i till-
lampningen direkt fran myndigheterna.

Enligt Kommunférbundet borde man fundera pa till vilka delar den senaste tidens 6kade for-
stdelse av kommunernas roll som en del av den nationella beredskapen samt hur kritiska
kommunernas personuppgiftslager ar borde synas i de nationella strategierna, verksamhets-
planerna och finansieringsbesluten for cybersakerheten. Enligt Kommunférbundet ar inform-
ationshanteringens nulage inte nédvandigtvis sa problematiskt som rapporten later forsta.

Kommunférbundet lyfter fram att ingen aktér beddmer hur 4 kap. i informationshanteringsla-
gen, dvs. informationssiakerhetskraven, uppfylls. Kommunférbundet anser att det ar viktigt att
l6sa problemet med ovan ndmnda lagstiftning och verkstallandet av den, sd att utvarderingen

av verkstallandet av 4 kap. i informationshanteringslagen kan inledas och genomforas pa lang
sikt.

Centralkriminalpolisen foreslar en teknisk korrigering av sin egen organisation i utred-
ningsrapporten. | 6vrigt hade den inget att uttala sig om.

Justitieministeriet hade inget att uttala sig om i frdga om utredningsrapporten.
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