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قرار گرفت.  ی ب  یسا یحمله جد کیمورد   Helsinki (KASKO) نکیی هلس  داریآموزش و پرورش شهر   بخش  2024در بهار سال 

در اسناد   نیبه دست نفوذگر افتاد. علاوه بر ا  رمندانآموزان و کااز اطلاعات مربوط به دانش   ی ادینفوذ حجم ز  نیا جهیدر نت 
ه سازیموجود در    ا ی  یهمکار   داریبا شهر  میمستق  بر ا غی میکه به طور مستق  یافراد سایر  اطلاعاتای شبکه  فضای ذخبر

، اند از جمله اشخاصارتباط داشته کت حقیقی  . ه استوجود داشت بر  ن یهمکار  نهادهی ر یها و سا شر

 
ی در اواسط آوریل سی   نفوذگر آغاز شد، پس از آن   2024نفوذ سایب  وع به شناسایی اهداف در شبکه داخلی کرد و دسبی

شر
ش داد. در پایان ماه آوریل،    حدود دو ترابایت اطلاعات را از  نفوذگر خود را به شورهای مختلف گسبی

ً
در چهار مرحله مجموعا

ه سازی . در جریان تحقیقات، ه استها یا محتوای آنها قابل شناسایی نبود ای کپی کرد. تعداد دقیق فایلشبکه  فضای ذخبر

ها حاوی اطلاعات شخصی حساس  سند را به دست آورده است که بخشر از آن  000 750حدود  نفوذگر که   ه استبرآورد شد
 اند. بوده 
 

ی برای مدت طولای  ادامه  شده   و به هشدارهای دریافت ه بود  ناکارآمد ، زیرا نظارت بر شبکه در سازمان داشته استنفوذ سایب 
بلافاصله    Helsinki هلسینکی   داری، شهر ه است. پس از آن که وقوع نفوذ تأیید شده استنشان داده نشد  موقع واکنشر  به

 ها حمله متوقف گردید.  و اصلاحی را آغاز کرد که با کمک آن  مدیریپی اقدامات 
 

نفوذ به سامانه اطلاعایی از طریق یک شور اتصال از راه دور  : ه استپذیر شد کپی حجم وسیعی از اطلاعات به دو عامل امکان
(VPN با نگهداری )ه سازی یفضاها حجم زیادی اطلاعات روی   در طول سال  ؛ه استصورت گرفت نامناسب جمع   شبکه  ذخبر

وی انسای  و سازمان رخ داد  به نامناسبنگهداری    . ه استشده بود  ات در نبر که منجر به نامشخص شدن   ه استدلیل تغیبر
ه سازی  یفضا ی رو ها  فایل  شود.  مسئولیتها  و رعایت   ه، زیرا مدیریت اطلاعات ناقص بودشبکه انباشته شدند  ذخبر

 . ه استشد  های استفاده از دیسک به درسپی نظارت نمی  دستورالعمل
 

. می باشد  نا کاف  وجود دارد، اما آگاهی از آنها در بیر  متخصصان اغلب اطلاعات قوانیر  و مقررات متعددی در رابطه با مدیریت 

مشمول تعهدایی است که   ویژه مشخص و پراکنده هستند. بخش شهرداری به طور   های ملی تا حدودی نا قوانیر  و دستورالعمل
 . کند را دشوار می  کلی  تیر یموضوع مد نیکه ا شود  مختلف اعمال می  نهاد دولپی توسط چندین  

 
ی، مقدار زیادی از اطلاعات شخصی به دست   برای  ه استافتاد نفوذگر در نتیجه نفوذ سایب 

ً
. این اطلاعات ممکن است بعدا

داری استفاده شود. در طول تحقیقات، هیچ نشانه بر وقوع این موارد   مبپ  ای اهداف مخرب مانند شقت هویت و کلاهب 
 . ه استمشاهده نشد

ی شدند. تحقیقات نشان داد  نفوذ سایب 
.  ه استکه شناسایی کامل همه قربانیان دشوار بوده است  صدها هزار نفر قربای 

آموزان سابق و سابق، دانش  مندانکار ، اما شناسایی و تماس با  ه استبه خوی  انجام گرفت شاغل در شهرداری مندانارتباط با کار 
 بسیار دشوار بود

ً
 ه است. و حپی تلاش خاصی برای این کار صورت نگرفت هفعلی عملا

 خطاب به وزارت دارایی هستند که مسئول اجرای آنها با   دستورالعمل ها دهد. این  این تحقیق چهار توصیه ارائه می 
ً
عمدتا

ی، وزارت حمل و نقل و ارتباطات،  می ای ملی آموزش و پرورش و انجمن مقامات محلی و منطقه ادارههمکاری وزارت دادگسبی
 . باشد 

 قوانیر  مربوط به مدیریت اطلاعات در ادارات دولپی و شفاف1
ی

ی، هماهنکی ، با همکاری وزارت دادگسبی سازی   . وزارت دارایی
لی آن را تضمیر  خواهد کرد. 

 ساختارهای نظاریی و کنبی

، با همکاری وزارت حمل و نقل و ارتباطات، بررسی خواهد کرد که چگونه می2 های   پذیری  توان تشخیص آسیب  . وزارت دارایی
های   عمومی از قابلیت نهادهای امنیت اطلاعات در مدیریت عمومی را در سطح کشور بهبود بخشید و اطمینان حاصل کند که 

 های امنیت اطلاعات برخوردارند.  پذیری و اصلاح آسیب  شناسایی کاف  برای  



  و شهرها دستورالعملی  ها  یکه شهردار   کند حاصل می نانیآموزش و پرورش اطم  اداره ملی یفنلاند با همکار  یی وزارت دارا. 3
س برا ی در مورد موارد   رسای   اطلاع ی روشن و قابل دسبی   نیا یامدهایبتوانند در برابر پ انیکنند، تا قربان  هیتهنفوذ سایب 

ینفوذها  . ند یخود مراقبت نما شخصی طلاعاتاز خود محافظت کرده و از ا ی سایب 

  تیاطلاعات حما تیامن ایی یح  یو رفع کمبودها یی در شناسا ها   ی از شهردار  ها،  یانجمن شهردار  یبا همکار   ،یی وزارت دارا. 4
 . دهد اطلاعات را توسعه می ت یامن سکیر  تیر یاطلاعات و مد ت یر یمد یر  و همچن کند می


