P2024-01 Sammanfattning

Fostrans- och utbildningssektorn vid Helsingfors stad rdkade ut for ett allvarligt dataintrang under
varen 2024. Angriparen kom at uppgifter om manga elever och anstallda. Pa natverksdisken fanns
ocksé uppgifter om andra personer, foretag och samarbetspartners som pa nagot satt haft kontakt
med staden.

Dataintranget borjade i mitten av april 2024. Angriparen boérjade undersdka natverket och lyckades
komma at flera olika servrar. | slutet av april kopierade angriparen ungefar tva terabyte (TB) data fran
natverksdisken, i fyra omgangar. Man vet inte exakt hur mycket eller vilka uppgifter angriparen kopierat.
| utredningen kom man fram till att angriparen fick tag pa ungefar 750 000 dokument. | en del avdem
fanns det kansliga personuppgifter.

Dataintranget holl pa lange for att organisationen inte 6vervakade natverket tillrdckligt bra. Man
reagerade inte heller i tid p4A meddelanden om intranget. Nar man var séker pa att det var frdgan om ett
dataintrang, tog Helsingfors stad genast till atgarder och lyckades stoppa intranget.

Det var tva saker som gjorde att angriparen kunde kopiera sd mycket data. Hen kunde bryta sigin i
systemet via en vpn-server som inte underhallits tillrackligt bra. Det hade ocksa samlats mycket data
pa natverksdisken under flera ars tid. Det daliga underhallet berodde pé att man gjort forandringar i
personalen och organisationen. Darfor var det oklart vem som hade hand om vilka uppgifter. Det hade
samlats mycket filer pa natverksdisken for att man hanterat informationen daligt. Man hade inte heller
kollat att de som anvande disken foljde de anvisningar som de fatt.

Det finns manga lagar om hur man ska hantera information, men de som ska hantera informationen
kanner ofta inte till lagarna. Det kan vara svart att forsta lagar och nationella anvisningar, som ocksa
kan vara utspridda pa olika stallen. Speciellt kommunerna har skyldigheter som kommer fran flera
olika myndigheter. Da ar det svart att ha koll pa helheten.

Efter dataintranget kom angriparen at mycket material med personuppgifter. Angriparen kan senare
anvanda uppgifterna péa ett skadligt satt, till exempel for identitetsstold och bedrageri. Under
utredningen har man inte sett tecken pa detta.

Hundratusentals personer drabbades av dataintranget. Utredningen visade att det var svart att ta reda
pé vilka alla offer var. Det gick bra att f4 tag pa personalen som jobbar inom staden, men det var valdigt
svart att fa tag pa alla gamla anstéllda och gamla och nuvarande elever. Man forsokte inte ens gora
detta.

| utredningen ges fyra rekommendationer. De galler mest Finansministeriet som ansvarar for att de
foljs tillsammans med Justitieministeriet, Kommunikationsministeriet, Utbildningsstyrelsen och
Kommunférbundet.

1. Finansministeriet ansvarar, tillsammans med Justitieministeriet, for att lagarna om hur
myndigheter hanterar information passar ihop och att det blir tydligt vem som 6vervakar och
styr detta.

2. Finansministeriet och Kommunikationsministeriet ska ta reda pa hur man kan bli battre pa att
marka problem med datasékerheten inom den offentliga sektorn i hela landet. De ska ocksé se
till att myndigheterna har tillrackliga mojligheter att hitta och atgarda dessa problem.

3. Finansministeriet och Utbildningsstyrelsen ska se till att kommunerna och staderna gor tydliga
och tillgdngliga instruktioner om hur de ska meddela om dataintrang som sker. D& kan de som
drabbats skydda sig mot foljder av intrang och skydda sina personuppgifter.



4. Finansministeriet och Kommunférbundet ska hjalpa kommunerna i att hitta och l6sa stora
problem med datasakerheten. De ska ocksé hjalpa till med att forbattra sdkerheten for
information och data.



