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Helsingissa on tapahtunut iso tietomurto

Helsingissa tapahtui kevaalld 2024
vakava tietomurto.

Tuntematon henkild hydkkasi
internetin kautta

Helsingin kaupungin tietokoneille
ja varasti paljon tietoja.

Tiedot koskivat kasvatusta ja koulutusta.
Hyokkaaja varasti esimerkiksi

koululaisten ja opettajien tietoja.

Han sai satojentuhansien ihmisten tietoja.
Han sai myos yritysten tietoja.

Osa tiedoista on arkaluonteisia henkilotietoja.
Arkaluonteisia henkilotietoja ovat esimerkiksi
tiedot jonkun henkilon terveydesta tai uskonnosta.

Miten hyokkaaja paasi tekemaan tietomurron?

Hyokkaaja paasi sisdan kaupungin tietokoneille,
koska kaupunki ei yllapitanyt
VPN-etayhteyspalvelinta tarpeeksi hyvin.
Kaupungin tydntekijat eivat tienneet,

kenen tyd oli yllapitaa palvelinta,

koska kaupungilla oli tehty
organisaatiomuutoksia.

Miksi hyokkaaja sai niin paljon tietoja?

Kaupunki ei huomannut tietomurtoa heti,
koska se ei valvonut verkkoaan hyvin.
Siksi tietomurto sai jatkua pitkaan.

Kun kaupunki huomasi tietomurron,

se pysaytti sen.

Hyokkaaja pystyi varastamaan paljon tietoja,
koska kaupunki ei ollut poistanut tietokoneilta
vanhoja tietoja.

Kaupunki ei ollut poistanut tietoja,

koska se ei tehnyt tiedonhallintaa hyvin.

Tiedonhallinta tarkoittaa sita,

miten suuret maarat tietoa jarjestetaan,
jotta niitad voidaan kayttaa helposti.
Tiedonhallinta ei ole helppoa,

koska tiedonhallinnassa pitaa noudattaa



monimutkaisia lakeja ja ohjeita.
Miksi tietomurto on vakava asia?

Hyokkaaja voi tehda haittaa ihmisille,

joiden tietoja hdn on varastanut.

Han voi tehda esimerkiksi identiteettivarkauden
eli valehdella, ettd hdn on toinen henkild
kayttamalla toisen nimea ja muita tietoja.

Kun Helsingin tietomurtoa tutkittiin,
identiteettivarkauksista ei loydetty merkkeja.

Mita Helsinki on tehnyt tietomurron jalkeen?

Helsinki on ilmoittanut tietomurrosta

sen nykyisille tyontekijoille,

joiden tietoja varastettiin.

Se ei ole ilmoittanut tietomurrosta

entisille tyontekijoille ja koulujen oppilaille,
koska heihin on hyvin vaikea ottaa yhteytta.

Mita Onnettomuustutkintakeskus on tehnyt?

Onnettomuustutkintakeskuksen tutkintaryhma
on tutkinut tietomurron.
Tutkintaryhma antaa tietomurron vuoksi nelja suositusta.

Suositukset ovat:

1. Valtionvarainministerio ja Oikeusministerio
selkeyttavat lakeja,
jotka koskevat tiedonhallintaa.

2. Valtionvarainministerio ja Liikenne- ja viestintaministerio
selvittavat,

miten tietoturvaongelmia voisi havaita paremmin.

Ne myds varmistavat,

ettd kaupungit pystyvat havaitsemaan niita.

3. Valtionvarainministerio ja Opetushallitus
auttavat kuntia tekemaan selkeita ohjeita
ihmisille, joiden tietoja on varastettu.
Ohjeiden avulla tavalliset ihmiset

voivat suojella omia henkilotietojaan.

4. Valtionvarainministerio ja Kuntaliitto
auttavat kuntia korjaamaan tietoturvaongelmia.



